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Предисловие

Свободный обмен информацией лежит в основе современной экономики. В то же время все более широкое использование и передача персональных данных создают повышенные риски с точки зрения неприкосновенности частной жизни. Постоянно трансформирующиеся способы и подходы обработки данных изменяют и категории рисков нарушения прав вовлеченных в формирующиеся правоотношения субъектов, что, в свою очередь, требует корректировки или даже полного изменения системы государственного регулирования данной сферы.
В контексте колоссально ускоряющихся темпов развития информационных технологий требуется выработка новой модели регулирования обработки персональных данных, которая, во-первых, обеспечила бы их адекватную защиту, а во-вторых, соответствовала бы принципу свободного обмена информацией.
Как и в любой другой сфере, где тесно переплетены право и технологии, подходы, меры государственного регулирования персональных данных нельзя признать сформированными в полной мере ни в одном государстве. Происходящее в настоящее время изменение подхода регулирования защиты персональных данных в различных странах мира обусловлено как общей тенденцией реформирования законодательства информационной отрасли в условиях цифровой эпохи отношений, так и особой политической ситуацией.
Система защиты персональных данных в Европейском союзе (как имеющая место в настоящий момент, так и планируемая к вступлению в силу после принятия нового генерального регламента) представляет собой комплексный стремящийся к сбалансированности механизм, выработка которого осуществлялась достаточно длительный период. Данная система не исчерпывается только законодательными актами, будучи детализируемой в многочисленных документах правового, технического, организационного характера (решения, резолюции, соглашения, документы и пр.).
Регулирование отношений в сфере персональных данных в Российской Федерации традиционно проводится с опозданием в сравнении с Европейским союзом, модель регулирования которого была взята за основу в России. В связи с этим требуется новый подход к регулированию персональных данных в Российской Федерации, основанный на изучении опыта зарубежных стран, чтобы обеспечить и защиту прав субъектов персональных данных, и выполнение международных обязательств Российской Федерации в данной сфере.
1. Новые подходы к регулированию персональных данных в Европе, США и в иных зарубежных странах

1.1. Европейский союз

1.1.1. Регулирование

На наднациональном уровне регулирование персональных данных включает следующие основные для данной сферы правовые акты:
1) Директиву Европейского союза от 24 октября 1995 г. № 95/46/ ЕС о защите физических лиц при обработке персональных данных и о свободном перемещении таких данных (далее – Директива 95/46/ ЕС);
2) Регламент Европейского союза № 45/2001 о защите персональных данных при их обработке органами и учреждениями Европейского союза, который отразил основные положения Директивы 1995 г.;
3) Директиву ЕС от 8 июня 2000 г. № 2000/31/ЕС о некоторых правовых аспектах информационных услуг на внутреннем рынке, в частности, об электронной коммерции.
25 января 2012 г. Европейской комиссией был опубликован проект Регламента Европейского союза о защите физических лиц в отношении обработки персональных данных и о свободном перемещении таких данных (далее – проект Регламента)[1]. 15 июня 2015 г. после более чем трехлетнего периода Советом Европейского союза был согласован законопроект о защите персональных данных. Начало процесса трехсторонних переговоров между Еврокомиссией, Европарламентом и Советом, известного как «трилог» (trilogue), было положено в июне 2015 г. Как отметила Европейская комиссия в своем заявлении, «есть совместное желание достичь окончательного соглашения к концу 2015 г.»[2]. Новый порядок защиты персональных данных в Европейском союзе вступит в силу в 2017 г. и заменит устаревшие и нередко критично различающиеся нормативные правовые акты государств в этой области[3].
Проект Директивы Европейского парламента и Совета Европейского союза о защите физических лиц при обработке персональных данных компетентными органами в целях предотвращения, расследования, обнаружения или судебного преследования уголовных преступлений или исполнения уголовных наказаний и свободного движения таких данных (далее – проект Директивы), как и вышеупомянутый проект Регламента, является частью глобальной реформы защиты персональных данных граждан Евросоюза, который должен заменить Директиву Европейского союза от 24 октября 1995 г. № 95/46/ЕС о защите физических лиц при обработке персональных данных и о свободном перемещении таких данных.

1.1.2. Определение персональных данных

Пункт (а) ст. 2 Директивы 95/46/ЕС о защите физических лиц при обработке персональных данных и о свободном перемещении таких данных определяет персональные данные как любую информацию, относящуюся к определенному или определяемому физическому лицу («субъекту данных»). При этом определяемым является лицо, которое может быть определено прямо или косвенно, в частности, через идентификационный номер либо через один или несколько признаков, характерных для его физической, психологической, умственной, экономической, культурной или социальной идентичности.

Приведенное определение схоже с определением персональных данных, установленным п. 1 ст. 3 российского Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» (далее – Закон № 152-ФЗ, Закон о персональных данных), если рассматривать его в совокупности с определением субъекта данных. Представляется, что дефиниция «персональные данные» должна анализироваться в данном случае именно так (совокупно), поскольку характеристики данных, которые способны идентифицировать лицо (идентификационный номер либо один или несколько признаков, характерных для его физической, психологической, умственной, экономической, культурной или социальной идентичности), содержатся именно в определении субъекта данных.

Проект Регламента в п. 1 ст. 4 дополняет перечень идентификаторов, с помощью которых возможно определение личности конкретного физического лица. В частности, перечень ранее установленных идентификаторов дополнен именем субъекта персональных данных, сведениями о месте его нахождения и онлайн-идентификаторами (id).

Такого рода дополнения в российском законодательстве пока не предвидятся.

За счет последующего пояснения в п. 1 ст. 4 Директивы понятия «субъект данных», определяющего виды информации, при помощи которых лицо может быть установлено (идентификационный номер либо один или несколько признаков, характерных для его физической, психологической, умственной, экономической, культурной или социальной идентичности), персональные данные возможно условно группировать. Но дефиницию, представленную в Директиве 95/46/ЕС о защите физических лиц при обработке персональных данных и свободном перемещении таких данных, нельзя признать конкретной, поскольку перечисление видов персональных данных (ФИО, пол, дата рождения и пр.) данным актом не закреплено.

В то же время, как отмечалось выше, проект Регламента называет конкретные виды персональных данных: имя субъекта персональных данных, сведения о месте его нахождения и онлайн-идентификатор (id). В случае принятия данной редакции ст. 4 проекта Регламента определение персональных данных в ЕС будет иметь смешанный характер.

Последующий текст Директивы выделяет отдельную специальную категорию данных. В российском законе они соответствуют специальным персональным данным. Так, раздел 3 Директивы в ст. 8 запрещает обработку персональных данных, раскрывающих расовое или этническое происхождение, политические взгляды, религиозные или философские убеждения, членство в профсоюзах, и обработку данных, касающихся состояния здоровья или сексуальной жизни. Таким образом, персональные данные также могут быть сгруппированы в перечисленные категории.

В проекте Регламента к специальным чувствительным категориям персональных данных также отнесены «генетические данные» (все личные данные, относящиеся к генетическим особенностям человека, наследуемым или приобретенным, полученным в результате анализа биологического материала человека), «биометрические данные» (любые личные данные, полученные в результате специфичной технической обработки, касающиеся физических, физиологических или поведенческих характеристик человека, которые позволяют подтвердить или подтверждают уникальную идентификацию конкретного лица, например, изображений лиц или дактилоскопические данные), «данные о здоровье» (данные, связанные с физическим или психическим здоровьем индивида, раскрывающие информацию о его состоянии здоровья).

Обработку специальных категорий персональных данных о расовой принадлежности, об этническом происхождении, о политических мнениях, о религии, о философских позициях, о членстве в профсоюзе, генетических данных, данных о состоянии здоровья или сексуальной жизни проектом Регламента предлагается запретить, однако допускаются исключения (если субъект персональных данных дал явное согласие на обработку персональных данных, обработка необходима в целях выполнения обязательств в области трудового права, обработка необходима, чтобы защитить жизненные интересы субъекта персональных данных или другого человека, обработка необходима для исполнения задач в рамках общественного интереса, социальной защиты, обработка персональных данных относительно здоровья необходима в целях профилактической или профессиональной медицины, медицинского диагноза, определения условий ухода или лечения и т. д.). Кроме того, обработка специальных категорий персональных данных может осуществляться в том случае, если она необходима для решения задач в области архивного дела в интересах общества, в исторических, статистических или научных целях. При этом обработка персональных данных, касающихся судимости и преступлений или связанных с обеспечением безопасности, может выполняться только под контролем официальных должностных лиц органов власти.

Также персональные данные предлагается различать по точности и надежности. В частности, проект Директивы разделяет персональные данные, основанные на фактах, и персональные данные субъективно оценочного характера.

Отметим, что вопросы о необходимости пересмотра концепции понимания персональных данных поднимаются все чаще как в ЕС, так и за его пределами. Эксперты отмечают, что граница между понятиями «персональные данные» (personally identifiable information, РП) и «неперсональные данные» (non-РП) постепенно размывается. Такое наблюдение подтолкнуло специалистов Международной ассоциации IAPP (далее – IAPP) к изучению того, что же именно входит в понятие «персональные данные», как с развитием технологий меняются официальные определения этих терминов.

В качестве отправной точки были взяты действующие официальные определения персональных данных. Действительно ли «персональные данные» – это «все данные о субъекте персональных данных»? Должны ли данные прямо идентифицировать субъекта персональных данных? Ответы на эти и многие другие вопросы можно получить, изучив определения персональных данных в законодательстве разных стран. Специалисты IAPP проверили соответствующие определения в 36 законах о защите данных 30 стран и пришли к следующим выводам. В упомянутых выше 36 законах используются разные формулировки. В некоторых странах, например в США, понятие персональных данных сформулировано относительно узко, и для его определения зачастую просто перечисляют конкретные элементы персональных данных. В то же время в других странах, особенно в странах Евросоюза, идет тенденция к более широкому толкованию термина «персональные данные». Несмотря на эти различия, в законодательстве этих стран, как и в Российской Федерации, используется типичная формулировка типа «персональные данные – это данные или информация, относящиеся к субъекту персональных данных, который можно идентифицировать». Также во всех странах используется одна и та же формулировка, иногда с небольшими изменениями, что «персональные данные – это данные, которые позволяют прямо или косвенно идентифицировать субъекта персональных данных».

Несмотря на схожесть формулировок, законы по-разному трактуют то, что действительно подпадает под их защиту. В одних странах прямо перечисляют состав персональных данных, в других ограничиваются более гибким (нечетким) определением. Несмотря на то что конкретные формулировки дают больше уверенности, они чаще подвергаются критике за свою инертность и невозможность следовать за современным развитием технологий. Гибкие формулировки, в свою очередь, позволяют адаптироваться к будущим изменениям, но при этом создают неопределенность.

По этим законам данные, которые не входят в состав персональных данных, считаются «неперсональными данными». Такой статус лишает их если не полностью, то большей части защиты со стороны закона. Эта концепция часто применялась в отношении собранных данных и только недавно стала применяться к «обезличенным» данным, из которых намеренно была удалена идентифицирующая информация.

В целях толкования разного рода неточностей в применении законодательства о персональных данных Рабочая группа 29-й статьи при ЕС подготовила Мнение 4/2007 (European Union Article 29 Working Party’s Opinion 4/2007, далее – Группа и Мнение соответственно) о понятии персональных данных, расширяющее правила его толкования. Рабочая группа проанализировала типы данных или информации; отношения между данными и их субъектом; понятие идентифицируемости субъекта; субъекты персональных данных, подпадающие под защиту законодательства.

В рамках данного анализа наиболее интересны аспекты, связанные с идентификацией. Законы о приватности включают такие формулировки, как «ссылающийся на», «относящийся к», «о», «касающийся» субъекта персональных данных или человека. Разница между этими формулировками невелика, так как они так или иначе устанавливают связь между данными и их субъектом.

В Мнении Группы сообщается, что, вероятно, основная работа по установлению связей между персональными данными и субъектом персональных данных сводится к трем элементам – содержанию, задачам и интерпретации результатов.

Содержание данных, пожалуй, самый очевидный из этих трех элементов, так как оно раскрывает информацию о субъекте. Это могут быть его медицинская карта, реквизиты из договора или трудовая книжка. Такая информация, по своей сути, относится к конкретному лицу.

Рассматривая задачи, можно обнаружить, что данные, которые никак не попадают в категорию персональных данных, – например, детализация корпоративных звонков – могут все же являться таковыми, если используются для наблюдения за действиями сотрудника. В этом случае Группа рассматривала такие данные, как персональные данные, относящиеся к сотруднику, делающему звонки, и к лицу, которому звонил данный сотрудник. И наконец, рассматривая интерпретацию результатов, можно утверждать, что даже данные, которые не относятся к определенному лицу,т. е. без элемента «содержание», и которые не используются для получения информации об определенном лице,т. е. даже без элемента «задачи», все равно могут являться персональными данными, затрагивающими права и интересы человека. Например, спутниковая система навигации, которая используется исключительно в целях обеспечения эффективности работы диспетчерской службы такси или службы доставки, может содержать персональные данные, так как данные о местонахождении потенциально могут быть использованы для мониторинга за поведением и передвижением водителей.

Группой, по-видимому, было оставлено пространство для маневров при рассмотрении того, что может являться персональными данными, чтобы со временем сузить или расширить это понятие.

Также требует освещения вопрос, рассмотренный Группой в анализе, касающийся требования идентификации субъекта данных. С этой точки зрения наблюдается единая позиция большинства стран. Ни один из законов не требует, чтобы лицо действительно было идентифицировано. Они либо оставляют такую возможность, используя термин identifiable (поддающийся идентификации), или конкретизируют, что данные являются персональными данными, если по ним можно идентифицировать субъекта персональных данных, либо с их помощью субъект персональных данных поддается идентификации. Таким образом, даже малейшая возможность идентификации лица может быть достаточной для того, чтобы отнести данные к персональным данным.

В то же время ни один из этих законов не требует, чтобы субъекта персональных данных можно было напрямую идентифицировать по этим данным. И хотя почти половина официальных определений персональных данных ничего не говорят на этот счет, многие все же констатируют, что возможность даже косвенной идентификации субъекта является достаточной для того, чтобы их защищать. Это, по сути, означает, что данные, находящиеся в чьем-либо распоряжении, даже если они никого не идентифицируют, подлежат обращению как с персональными данными ровно до тех пор, пока они в сочетании с другой доступной информацией могут использоваться для идентификации их субъекта. Стоит понимать, что определение того, насколько субъект персональных данных поддается идентификации, может сильно зависеть от текущих обстоятельств, и то, что не поддается идентификации сегодня, может ей поддаваться уже через несколько лет, что, в свою очередь, может перевести такие данные в категорию персональных данных.

В качестве примера, предложенного Группой, приводится газетная статья о преступлении, в которой раскрываются определенные подробности преступления, но не называется ничьих имен. Поскольку имеется общедоступная информация – будь то информация из судебных протоколов или статьи из других газет, – имеется возможность установить личности задействованных лиц. Таким образом, по мнению Группы, даже если статья не указывает данные участников, все равно будет считаться, что в ней содержатся персональные данные.


1.1.3. Субъекты отношений в области обеспечения конфиденциальности персональных данных

Пункт (а) ст. 2 Директивы 95/46/ЕС о защите физических лиц при обработке персональных данных и о свободном перемещении таких данных определяет субъекта данных как лицо, которое может быть определено (прямо или косвенно, в частности, через идентификационный номер либо через один или несколько признаков, характерных для его физической, психологической, умственной, экономической, культурной или социальной идентичности). Как отмечалось выше, проект Регламента дополняет это определение, конкретизируя перечень идентификаторов, дополнив его именем субъекта персональных данных, сведениями о месте его нахождения и онлайн-идентификаторами (id). В российском законе данный термин поясняется косвенно через определение персональных данных.

Проектом Директивы устанавливаются различия между субъектами данных. Отдельными категориями выделяются подозреваемые в подготовке или совершении уголовного преступления, лица, осужденные за уголовные преступления, жертвы и потенциальные жертвы уголовного преступления, третьи стороны по уголовным преступлениям (свидетели и лица, которые могут представить информацию по правонарушению), а также лица, которых нельзя отнести ни к одной из перечисленных выше категорий.

Права субъекта персональных данных обеспечиваются предоставлением ему юридической возможности контролировать обращение со своими данными. Очевидно, что права субъекта данных корреспондируют обязанностям и ответственности операторов и обработчиков, поэтому будут рассмотрены совместно.

Пункт (d) ст. 2 Директивы 95/46/ЕС о защите физических лиц при обработке персональных данных и о свободном перемещении таких данных определяет оператора данных как физическое или юридическое лицо, государственный орган, агентство или любой другой орган, который самостоятельно или совместно с другими определяет цели и способы обработки персональных данных; когда цели и способы обработки определены законодательством или подзаконными актами на национальном уровне или уровне ЕС, оператор или конкретные критерии его назначения могут быть установлены национальным законодательством или законодательством ЕС.

Пункт (е) ст. 2 Директивы 95/46/ЕС о защите физических лиц при обработке персональных данных и о свободном перемещении таких данных устанавливает, что «обработчик» означает физическое или юридическое лицо, государственный орган, агентство или любой другой орган, который обрабатывает персональные данные от имени оператора.

Пункт (g) ст. 2 Директивы 95/46/ЕС закрепляет, что под получателем персональных данных следует понимать физическое или юридическое лицо, государственный орган, агентство или любой другой орган, являющийся или не являющийся третьим лицом, которому раскрывают данные; несмотря на это, органы власти, которые могут получать данные в рамках частного запроса, не рассматриваются как получатели.

Пункт (g) ст. 2 Директивы 95/46/ЕС определяет «третье лицо» как физическое или юридическое лицо, государственный орган, агентство или любой другой орган, который не является субъектом данных, оператором, обработчиком и лицом, управомоченным обрабатывать данные под прямым руководством оператора или обработчика.



Права субъекта данных, обязанности оператора и обработчика

Статья 17 Директивы 95/46/ЕС устанавливает, что оператор должен осуществлять надлежащие технические и организационные меры для защиты персональных данных от случайного или неправомерного разрушения либо случайной потери, изменения, несанкционированного раскрытия или доступа, в частности, когда обработка включает передачу данных по сети, и от всех иных неправомерных форм обработки.

Пункт 2 ст. 17 Директивы 95/46/ЕС устанавливает, что оператор должен, когда обработка осуществляется от его имени, выбирать обработчика, предоставляющего достаточные гарантии в отношении мер технической безопасности и организационных мер, регулирующих осуществляемую обработку, и должен обеспечить соблюдение этих мер.

Проект Регламента предусматривает получение персональных данных не только от субъекта персональных данных, право на доступ субъекта к собранным персональным данным, право субъекта на исправление и удаление его персональных данных. Проект Регламента устанавливает, что оператор обработки данных обязан стереть персональные данные без неоправданной задержки. Проект Регламента также устанавливает право на мобильность персональных данных.

Проектом Регламента субъект персональных данных наделяется правом возразить на аргументированных основаниях в отношении обработки своих персональных данных. Оператор обработки данных должен прекратить такую обработку, если не докажет, что имеются законные основания, которые выше интересов и аргументов субъекта персональных данных.

Оператор обработки данных обязуется согласно проекту Регламента обеспечивать получение однозначного согласия субъекта персональных данных на обработку его данных. Причем субъект данных должен иметь право отозвать согласие в любое время. Какое бы согласие ни было необходимо для обработки данных, проект Регламента указывает, что оно должно быть дано однозначно, а не подразумеваться.

Оператор должен обеспечить необходимые технические и организационные меры в соответствии с проектом Директивы 95/46/ЕС таким образом, чтобы гарантировать защиту прав субъекта данных.

Оператору следует выбирать обработчика исходя из достаточности гарантий при осуществлении технических и организационных мер, соответствующих требованиям проекта Директивы и обеспечивающих защиту персональных данных.

Оператор обработки персональных данных должен предоставлять субъекту персональных данных сведения о том, где и когда его персональные данные были собраны. В дополнение к указанным сведениям оператор обработки данных должен предоставить субъекту персональных данных информацию о целях обработки персональных данных, о получателях или категориях получателей персональных данных, уведомлять о намерениях передачи персональных данных за пределы Европейского союза или в международную организацию, а также информировать о наличии права субъекта персональных данных обращаться к оператору с просьбой исправить или удалить персональные данные, ограничить или исключить их обработку, обращаться в уполномоченный надзорный орган и т. д.

Отметим при этом, что проект Директивы предусматривает право государств – членов ЕС принимать законодательные меры, отлагающие, ограничивающие или опускающие обязательства по предоставлению информации субъекту данных в той степени и так долго, как, к примеру, частичное или полное ограничение прав субъекта данных является необходимым и соразмерным мерам в демократическом обществе, с должным вниманием к законным интересам соответствующего человека, включая случаи:

1) исключения препятствий по официальным или юридическим запросам, расследованиям или процедурам;

2) исключения нанесения ущерба при предотвращении, обнаружении, расследовании и судебном преследовании уголовных преступлений или для исполнения уголовных наказаний;

3) защиты общественной безопасности;

4) защиты национальной безопасности;

5) защиты прав и свобод других лиц.

При этом государствам – членам ЕС предоставляется право определить категории обработки данных, которые могут полностью или частично подпадать под перечисленные выше категории.

Проект Регламента устанавливает, что по общему правилу обработка персональных данных не требует идентификации. Так, если цели, с которыми оператор обработки персональных данных обрабатывает данные, не требуют идентификации субъекта персональных данных оператором, то оператор не должен запрашивать дополнительную информацию и осуществлять дополнительную обработку персональных данных.

Обработчик данных обязуется обеспечить письменное уведомление субъекта данных о любом отказе или об ограничении доступа, о причинах отказа и о возможностях его обжалования в надзорном или судебном органе.

Проект Регламента предусматривает также право субъектов персональных данных подать жалобу в надзорный орган, право юридических лиц и субъектов персональных данных на судебную защиту против надзорного органа, право субъекта персональных данных подать в суд на оператора и обработчика персональных данных, право любой персоны на компенсацию за несоответствующую обработку принадлежащих ей персональных данных.


1.1.4. Ответственность за нарушения в области персональных данных и запрет на передачу данных третьим лицам

В Европейском союзе установлена ответственность как за раскрытие персональных данных неограниченному кругу лиц, так и за раскрытие данных конкретным третьим лицам (ст. 16, 17 Директивы 95/46/ЕС), а также предусмотрена ответственность за непринятие мер по защите персональных данных (ст. 23 Директивы 95/46/ЕС).

Статья 16 Директивы 95/46/ЕС устанавливает принципиальное требование конфиденциальности обработки персональных данных. Любое лицо, действующее под руководством оператора или обработчика, включая самого обработчика, которое имеет доступ к персональным данным, не может их обрабатывать, кроме как по поручению оператора, если оно не обязано это делать по закону.

Статья 17 Директивы 95/46/ЕС устанавливает, что оператор должен осуществлять надлежащие технические и организационные меры для защиты персональных данных от случайного или неправомерного разрушения, либо от случайной потери, изменения, несанкционированного раскрытия или доступа, в частности, когда обработка включает передачу данных по сети, и от всех иных неправомерных форм обработки.

Проект Регламента устанавливает запрет передачи персональных данных третьим лицам, осуществляющим предпринимательскую деятельность. Кроме того, устанавливается, что доступ к персональным данным не продается и не предоставляется по подписке.

1.1.5. Режим защиты персональных данных при обработке больших данных, позволяющих при сопоставлении получать персональные данные

Данная сфера правоотношений не регулируется специальными нормами права. Между тем она является предметом особого внимания европейских регуляторов. Так, 16 сентября 2014 г. Рабочей группой по защите физических лиц при обработке персональных данных WP29 было опубликовано Заявление EC14/EN WP 221 о влиянии развития больших данных на защиту физических лиц в отношении обработки их персональных данных. В частности, указывается, что вызовы, бросаемые технологиями «больших данных», требуют инновационного подхода к толкованию и применению базовых принципов законодательства о персональных данных, а также их дальнейшего совершенствования, хотя, по их мнению, на данном этапе рано говорить о том, что эти принципы абсолютно не действуют в новых реалиях.

В рамках проекта новых Рекомендаций Y.3600 МСЭ-Т «Требования и технические возможности использования облачных вычислений для обработки больших данных» (далее – Рекомендации) при определении требований, технических возможностей и вариантов использования облачных вычислений для обработки больших данных не устанавливаются специфические требования к защите персональных данных при обработке больших данных в облачной среде, однако определяется конкретный субъект, который обеспечивает защиту всех данных, в том числе персональных данных, в целом при обработке больших данных в облачной среде.

Таким субъектом является провайдер облачного сервиса / провайдер инфраструктуры или приложений для анализа больших данных.

Рекомендации устанавливают, что провайдер облачного сервиса / провайдер инфраструктуры или приложений для больших данных обеспечивает защиту данных таким образом, что защищенные данные не будут собираться, храниться ненадлежащим лицом и передаваться ненадлежащему лицу.

При этом Рекомендации не определяют, кто является ненадлежащим лицом, в связи с чем однозначно сделать вывод о том, что Рекомендации запрещают передачу данных третьим лицам, нельзя.

При установлении требования к анализу данных в облачной среде Рекомендации устанавливают рекомендательную (необязательную) норму, чтобы провайдер облачного сервиса / провайдер приложений для больших данных обеспечивал анализ поведения пользователей. Это включает анализ информации, связанной с пользователями, собранной в реальном времени, в том числе информации о поведении пользователей, средовой информации и проанализированной информации из накопленных о пользователе сведений в хранилище данных провайдера облачного сервиса / провайдера приложения для больших данных. При этом сбор информации должен осуществляться на основании предварительно данного согласия пользователя.

Рекомендации устанавливают следующие обязательные требования к безопасности и защите данных:

1) провайдер облачного сервиса / провайдер инфраструктуры больших данных должен обеспечивать защиту данных при сборе данных, при хранении данных, при передаче данных и обработке данных с помощью механизмов безопасности;

2) провайдер облачного сервиса / провайдер приложения для больших данных должен удалять связанные данные и аналитические результаты в соответствии с требованиями клиента облачного сервиса или по запросу клиента облачного сервиса.

Рекомендации устанавливают следующие факультативные требования к безопасности и защите данных:

1) провайдер облачного сервиса может поддерживать возможность имплементации политики защиты и безопасности данных и аналитических результатов клиента облачного сервиса;

2) провайдер облачного сервиса / провайдер инфраструктуры больших данных может обеспечивать резервирование данных и ведение журнала транзакций.

Технические возможности облачных вычислений по обеспечению безопасности и защиты данных при обработке больших данных включают следующее:

1) контроль доступа, что означает возможность управления правами сторон по контролю или влиянию на связанную с ними информацию;

2) контроль политики, что означает возможность для управления политикой защиты данных и безопасности;

3) безопасность данных, что означает возможность применять различные механизмы безопасности, связанные с хранением, сетями и сервисами, в том числе административные, операционные и технические меры.


1.1.6. Регулирование порядка анализа результатов обработки данных (метаданных)

В ЕС уделяется особое внимание регулированию обработки «метаданных» (так называемых «информации об информации»): данных о трафике, геолокационных данных и т. п.

В частности, 8 апреля 2014 г. Суд ЕС вынес решение по объединенным делам С-293/12 и С-594/12, отменив Директиву 2006/24/ЕС Европейского парламента и Совета от 15 марта 2006 г. о сохранении данных, генерируемых или обрабатываемых в ходе оказания общедоступных услуг электронной коммуникации или функционирования публичных коммуникационных сетей (так называемая Data Retention Directive). Данная Директива, в сущности, распространяла свое действие на обработку «данных о данных», т. е. метаданных. Основанием для признания Директивы не имеющей юридической силы с даты ее принятия послужило то, что содержание Директивы фактически противоречит важному принципу европейского права: ограничение основополагающих прав граждан допустимо лишь при условии соблюдения принципа пропорциональности[4]. Таким образом, расширенный сбор и долгосрочное хранение метаданных были признаны незаконными.

Также ограничены сроки хранения – 6 месяцев для поисковых запросов[5] – и установлено требование об обеспечении самоуничтожения данных по прошествии определенного срока техническими средствами (privacy by design).

1.1.7. Правовое обеспечение защиты данных

Если обобщить положения нормативных правовых актов, то ими устанавливаются ограничения на сбор данных: ex ante и ex post.

Положения ex ante устанавливают необходимость уведомления о целях, для которых необходима передача данных, а также согласование любого дальнейшего использования данных (исключая случаи, когда оно осуществляется с согласия субъекта данных или иным образом в соответствии с действующим законодательством и соответствуют четким целям). Положения ex post нацелены на постоянный контроль обеспечения надежности данных (в том числе уведомление о факте обработки таких данных, о доступе к ним и о возможности внесения исправлений в поврежденные/неточные сведения личного характера). В эту же категорию следует отнести группу норм, устанавливающих порядок хранения и обработки данных, включая процедуры защиты от утери уничтожения и несанкционированного раскрытия. Любое использование или раскрытие должно быть зарегистрировано, а в случае любого несанкционированного использования или раскрытия субъект данных должен быть уведомлен об этом.

Итак, к превентивной мере можно отнести требование ст. 17 Директивы 95/46/ЕС к оператору по осуществлению надлежащих технических и организационных мер для защиты персональных данных от случайного или неправомерного разрушения либо от случайной потери, от изменения, несанкционированного раскрытия или доступа, в частности, когда обработка включает передачу данных по сети, и от всех иных неправомерных форм обработки.

Далее, превентивной мерой являются требования раздела IX Директивы 95/46/ЕС, касающиеся обязательств уведомить надзорный орган. Так, согласно ст. 18 оператор или его представитель, если таковой имеется, должен уведомить надзорный орган перед осуществлением любой полностью или частично автоматизированной операции по обработке или последовательности таких операций, предназначенных, чтобы служить одной цели или нескольким связанным целям (данное требование действует с исключениями).

К информации, которая предоставляется при уведомлении, относятся, как минимум:

1) наименование и адрес оператора и его представителя, если таковой имеется;

2) цель или цели обработки;

3) описание категории или категорий субъектов данных и данных или категорий данных, относящихся к ним;

4) информация о получателях или о категориях получателей, которым могут раскрываться данные;

5) информация о предполагаемой передаче данных в третьи страны;

6) общее описание, позволяющее осуществить предварительную оценку целесообразности мер, принятых для обеспечения безопасности обработки.

Статья 20 Директивы 95/46/ЕС также описывает такую меру, как предварительная проверка. Государства – члены ЕС определяют операции по обработке, которые могут создавать конкретные риски для прав и свобод субъектов данных, и проверяют контролируемость и прогнозируемость хода проведения таких операций. Такие предварительные проверки осуществляются надзорным органом вслед за получением уведомления от оператора или служащего, занимающегося защитой данных, который в случае сомнения должен проконсультироваться с надзорным органом.

Статьей 22 Директивы 95/46/ЕС оговариваются средства защиты прав. Так, без ущерба для какого-либо административного средства правовой защиты, которое может предусматриваться до обращения в судебный орган, inter alia, обеспечивается право любого лица на судебную защиту от любого нарушения прав, гарантированных ему национальным законодательством, применимым к осуществляемой обработке.

При этом устанавливается, что любое лицо, которое понесло ущерб в результате неправомерной операции по обработке или какого-либо иного действия, имеет право получить компенсацию от оператора за понесенный ущерб. Оператор может быть полностью или частично освобожден от такой ответственности, если он докажет, что не несет ответственности за событие, вызвавшее ущерб.

Кстати, новые правила позволят пользователям требовать компенсации, например, за незаконное предоставление или за потерю их данных (например, в результате несанкционированной их обработки). Более того, пострадавшие смогут выступать в группе и организовать коллективный иск.

Более жесткие санкции – одно из самых важных изменений. По новым правилам штрафы могут достигать 100 млн евро или 5 % дохода (в зависимости от того, какая сумма будет выше), что значительно превышает текущие суммы (в Великобритании максимальное наказание в настоящее время составляет 500 тыс. фунтов).

При трансграничной передаче данных, выходящей за рамки стандартной процедуры, требуется получение прямого разрешения субъекта данных. Форма получения согласия не регламентируется, оно лишь должно быть однозначным. Кроме того, закрепление гарантий защиты данных в соглашении имеет место в рамках процедур трансграничной передачи данных Model Clauses, когда конкретные гарантии закреплены стандартными договорными условиями.


1.1.8. Регулирование вопроса о наследовании прав на персональные данные

На нормативно-правовом уровне данный вопрос не урегулирован. Между тем в ЕС развит рынок услуг, связанных с менеджментом персональных данных, в том числе в случае смерти субъекта данных. Так, под цифровым наследованием понимается процесс передачи персональных данных в цифровом виде, цифровых активов и прав бенефициарам[6]. Процесс состоит из составления перечня существующих цифровых активов и прав, включения их в наследственную массу (по желанию завещателя) и установления порядка реализации прав на них у будущих наследников. Такими активами могут быть аккаунты в Google, Apple, Microsoft и Facebook, на различных форумах, в блогах, на личных веб-сайтах и реквизиты для дистанционного банковского обслуживания. В отличие от физических активов, цифровые активы эфемерны и подвержены постоянному изменению. Цифровое наследование может представлять собой проблему для наследников данных в силу сложной структуры, даже запутанности, и может повлечь для них нежелательные правовые последствия. С учетом того что пользователи могут иметь в среднем около 25 аккаунтов, ситуация действительно сложна с точки зрения как составления перечня активов, так и дальнейшей реализации наследственных прав[7]. В данном случае имеет место нотариальный цифровой менеджмент. Существуют также различные опции, согласуемые оператором данных, провайдерами информационных ресурсов, субъектом данных, касательно порядка обращения с данными, порядка и условий их предоставления, направления иным лицам и иные действия, которые тоже условно относятся к менеджменту персональных данных, в сущности – к управлению правами на персональные данные (в ряде случаев осуществляемому доверенными лицами).

1.1.9. Уполномоченный орган по защите субъектов персональных данных и его функции

Статья 28 действующей Директивы 95/46/ЕС устанавливает, что каждое государство – член ЕС предусматривает, что один или несколько государственных органов ответственны за контроль применения на их территории норм, регулирующих порядок обработки персональных данных. Эти органы имеют полную независимость при осуществлении возложенных на них функций.

В каждой стране, входящей в состав Европейского союза, должно быть не менее одного независимого надзорного органа по защите данных. Предполагается, что эти органы будут сотрудничать между собой и с Европейской комиссией в целях реализации Регламента. Данные органы обеспечиваются соответствующими государствами кадровыми, техническими и финансовыми ресурсами, помещениями и инфраструктурой, необходимой для эффективного выполнения своих обязанностей, за счет государственного бюджета, однако такое обеспечение не должно влиять на самостоятельность принимаемых решений и независимость надзорного органа по защите.

В соответствии с и. 6 ст. 28 Директивы 95/46/ЕС независимо от национального права, применимого к соответствующей обработке, каждый надзорный орган должен иметь возможность осуществлять на территории своего государства – члена ЕС полномочия, предоставленные ему в соответствии с Директивой 95/46/ЕС. При этом каждому такому органу может быть предложено осуществлять свои полномочия органом другого государства – члена ЕС.

Независимые надзорные органы по защите данных в соответствии с проектом Регламента получают больше полномочий, чтобы иметь возможность лучше контролировать соблюдение правил Европейского союза внутри собственной страны.

Кроме контроля реализации проекта Регламента, к их задачам отнесены:

1) повышение осведомленности общественности о рисках, правилах, гарантиях и правах в отношении обработки персональных данных, при этом особое внимание должно уделяться обработке персональных данных детей;

2) разработка рекомендаций для национальных парламентов, правительств и других учреждений, органов по совершенствованию законодательных и административных мер, связанных с защитой прав граждан и их свобод в отношении обработки персональных данных;

3) работа с запросами субъектов персональных данных и при необходимости сотрудничество с надзорными органами других государств – членов Европейского союза в целях подготовки ответов на запросы;

4) расследования, инициированные жалобами субъектов персональных данных, органов власти, организаций, информирование заявителей о ходе такого расследования, а также самостоятельные расследования по вопросам защиты персональных данных;

5) сотрудничество, в том числе обмен информацией, и оказание взаимной помощи другим надзорным органам с целью обеспечения согласованности и применения Регламента;

6) мониторинг развития информационно-коммуникационных технологий, коммерческой практики и иных событий, оказывающих влияние на защиту персональных данных;

7) определение и утверждение требований к защите персональных данных;

8) содействие созданию механизмов сертификации защиты данных, пломб защиты данных и специальных знаков;

9) проведение регулярного мониторинга подтверждения проведенных сертификаций и др.

Одновременно каждое государство – член Европейского союза должно обеспечить ряд следственных полномочий собственного надзорного органа, необходимых для защиты персональных данных, полномочий по выдаче предписаний по устранению правонарушений, консультативных полномочий. Данные органы будут наделены правом наложения штрафов на компании, нарушающие законодательство Европейского союза по защите персональных данных. При принятии решения о размере административного штрафа в каждом конкретном случае необходимо учитывать сущность, тяжесть и продолжительность нарушения, умышленный или неосторожный характер правонарушения, число субъектов персональных данных, пострадавших от правонарушения, меры, принимаемые оператором или обработчиком персональных данных для уменьшения ущерба субъектов персональных данных, все предыдущие нарушения оператора персональных данных, любые другие отягчающие или смягчающие вину правонарушителя факторы.

Надзорные органы взаимодействуют друг с другом в режиме, необходимом для исполнения своих обязанностей, в частности, обмениваясь всей полезной информацией.

Кроме того, в ЕС можно выделить совещательный тип взаимодействия надзорных органов. Так, на основании ст. 29 Директивы 95/46/ЕС функционирует достаточно влиятельная Рабочая группа по защите физических лиц при обработке персональных данных. Рабочая группа состоит из представителя надзорного органа или органов, назначенного от каждого из государств – членов ЕС, и представителя органа или органов, созданных в интересах институций и органов ЕС, а также представителя Европейской комиссии.

Европейский инспектор по защите данных (European Data Protection Supervisor) также является лицом, уполномоченным на защиту персональных данных в Европейском союзе[8] (далее – инспектор). Деятельность инспектора регламентирована разделом 8 Регламента от 18 декабря 2000 г. № 45/2001 «О защите физических лиц при обработке персональных данных, осуществляемой учреждениями и органами сообщества, и о свободном обращении таких данных».

Акты, принимаемые инспектором, в сущности, относятся к категории так называемого гибкого права (soft law), которые, хотя и не обладают характеристиками нормативно-правовых актов, в достаточной степени оказывают влияние на формирующиеся правоотношения. Инспектором могут быть использованы следующие инструменты: официальные отчеты, выражающие позицию инспектора по определенному вопросу; мнения; результаты проведенных исследований, например, позиционный документ о передаче персональных данных в третьи страны (The Transfer of Personal Data to Third Countries and International Organisations by EU Institutions and Bodies) от 14 июля 2014 г.)[9], или, например, Мнение-рекомендации инспектора (EDPS Recommendations on the Directive for Data Protection in the Police and Justice Sectors[10]) от 28 октября 2015 г. На официальном сайте инспектора по защите данных ЕС представлены все материалы по множеству актуальных вопросов.

Необходимо также отметить деятельность Европейского агентства по сетевой и информационной безопасности – ENISA (European Network and Information Security Agency) (агентство ЕС, созданное c целью повышения эффективности функционирования внутреннего рынка, оно выступает в роли консультанта и центра передовых технологий в сфере сетевой и информационной безопасности для стран – членов ЕС и институтов ЕС и содействует развитию связей между странами – членами ЕС, институтами ЕС, хозяйствующими субъектами и частным бизнесом).

При возникновении споров надзорных органов окончательное мнение по существу спорных вопросов будет формировать Европейский совет по защите данных. Данный Совет учреждается во исполнение проекта Регламента. Планируется, что его состав будет представлен руководителями национальных надзорных органов по защите персональных данных и инспектором Совета.


1.1.10. Регулирование таргетированной (адресной, основанной на персональных данных и запросах лица) рекламы

Согласно ст. 19 проекта Регламента субъект персональных данных наделяется правом возразить на аргументированных основаниях в отношении обработки своих персональных данных. Оператор обработки данных должен прекратить такую обработку, если не докажет, что имеются законные основания, которые выше интересов и аргументов субъекта персональных данных. При обработке персональных данных в целях прямого маркетинга субъект персональных данных должен иметь право возразить в любой момент против обработки своих персональных данных. Информация о данном праве должна предоставляться субъекту персональных данных предельно понятно и отдельно от любых других сведений. Если субъект персональных данных против обработки собственных персональных данных в целях прямого маркетинга, персональные данные больше не могут обрабатываться в указанных целях.

1.1.11. Порядок трансграничной передачи персональных данных

Статьей 25 Директивы не в качестве исключения, а в качестве правила устанавливается, что государства – члены ЕС могут разрешить передачу в третью страну персональных данных, только если соответствующая третья страна обеспечивает достаточный уровень защиты. Необходимо оговориться о критериях и порядке оценки уровня защиты при составлении перечня стран для беспрепятственного обмена данными согласно Директиве 95/46/ЕС.

Согласно и. 2 ст. 25 достаточность уровня защиты, предоставляемого третьей страной, оценивается в свете всех обстоятельств, связанных с операцией по передаче или с последовательностью операций по передаче данных. Особое внимание уделяется характеру данных, цели и продолжительности предлагаемой операции или операций по обработке, стране происхождения и стране конечного назначения, законодательным правилам – как общим, так и отраслевым, – действующим в соответствующей третьей стране, а также профессиональным правилам и мерам безопасности, соблюдаемым в этой стране.

Однако иных нормативных документов, разъясняющих вышеуказанное положение об определении «адекватности» или «неадекватности» стран для передачи персональных данных, не принято. Методологические критерии для оценки режима передачи персональных данных изложены в документе рекомендательного характера, адресованном непосредственно публичным органам власти по вопросу понимания органами ЕС и странами – участницами ЕС критериев определения «адекватности» или «неадекватности» стран при передаче персональных данных, содержащихся в Директиве 95/46/ЕС и в других международных правовых актах. Рабочая группа по защите частных лиц в связи с обработкой персональных данных, созданная на основании Директивы 95/46/ЕС (ст. 29), издала руководящие принципы в помощь осуществления оценки:

1) WP 4 (5020/97) «Рабочий документ, содержащий первые ориентиры относительно передачи персональных данных третьим странам – возможные пути продвижения в оценке соответствия», документ для обсуждения, принятый Рабочей группой 26 июня 1997 г.;

2) WP 7 (5057/97) «Оценка саморегулирования отрасли: в каких случаях она вносит значимый вклад в уровень защиты данных в третьей стране?», рабочий документ, принятый Рабочей группой 14 января 1998 г.;

3) WP 9 (3005/98) «Предварительные мнения относительно использования договорных положений в контексте передачи персональных данных третьим странам», рабочий документ, принятый Рабочей группой 22 апреля 1998 г.;

4) WP 12 «Передачи персональных данных третьим странам: применение статей 25 и 26 Директивы ЕС о защите данных», рабочий документ, принятый Рабочей группой 24 июля 1998 г.[11]

Если обобщить критерии признания стран как предоставляющих адекватный уровень защиты данных, то можно заключить, что к таковым может быть отнесено государство, в котором действуют соответствующие нормы права, сформирован уполномоченный орган, а также обеспечивается правовая защита граждан в сфере персональных данных.

Следует отметить, что мнения Рабочей группы фактически легализуются в результате принятия Европейской комиссией решений по квалификации уровня защиты данных в тех или иных странах в соответствии с рекомендуемыми критериями. Решение, основанное на документе рекомендательного характера, становится правовым актом, имеющим юридическую силу (к примеру, Решение 11/2011 об адекватности уровня безопасности персональных данных в Новой Зеландии от 4 апреля 2011 г. и т. д.). Критерии «адекватности» сформировали важную отправную точку для принятия решений Европейской комиссии по адекватности режимов третьих стран.

В результате проведенной оценки составляется перечень государств, обеспечивающих адекватный уровень защиты данных согласно Директиве 95/46/ЕС. Оговаривается, что государства – члены ЕС и Европейская комиссия должны уведомлять друг друга о случаях несоответствия уровня защиты данных в стране декларируемому. Причем в случае последующего выявления недостаточного уровня защиты данных при их обработке Европейской комиссией государства – члены ЕС должны принять меры по предотвращению любой передачи данных того же типа в соответствующую третью страну. Либо, напротив, третья страна в силу ее внутреннего законодательства или международных обязательств может быть признана Европейской комиссией как обеспечивающая достаточный уровень защиты.

Между тем Директивой устанавливается ряд исключений из описанного общего принципа передачи данных только в страны, уровень защиты данных в которых признан адекватным (ст. 26).

Прежде всего стоит перечислить фиксированные исключения, согласно которым передача или последовательность передач персональных данных в третью страну, не обеспечивающую достаточный уровень защиты по смыслу Директивы, может совершаться при условии, что:

1) субъект данных однозначно дал свое согласие на предполагаемую передачу данных;

2) передача необходима для исполнения договора между субъектом данных и оператором или для осуществления преддоговорных мер, принимаемых по просьбе субъекта данных;

3) передача необходима для заключения или исполнения договора, заключенного в интересах субъекта данных между оператором и третьим лицом;

4) передача необходима или требуется на основании закона в связи с особой общественной важностью данных либо для установления, осуществления или защиты правовых требований;

5) передача необходима в целях защиты жизненно важных интересов субъекта данных;

6) или передача осуществляется из реестра, который в соответствии с законами или подзаконными актами предназначен для предоставления информации общественности и который открыт для доступа как общественности в целом, так и любого лица, могущего продемонстрировать законный интерес, в той мере, в какой в конкретном случае выполняются условия, установленные законодательством о доступе.

Но особую значимость в условиях принятия и опыта применения положений Директивы сыграли оговорки о возможных средствах обеспечения безопасности данных при передаче за пределы ЕС.

Так, в соответствии с и. 2 ст. 26 государство – член ЕС может разрешить передачу или последовательность передач персональных данных в третью страну, которая не обеспечивает достаточный уровень защиты, когда оператор представляет достаточные гарантии в отношении защиты частной жизни и основных прав и свобод физических лиц; такие гарантии могут, в частности, следовать из соответствующих условий договора. При этом Европейская комиссия может признать отдельные стандартные договорные условия в качестве достаточных гарантий достаточной защиты персональных данных.

Данные оговорки действительно обладают колоссальной значимостью, в том числе ввиду следующих обстоятельств. Несмотря на то что Соединенные Штаты Америки, как и Европейский союз, декларируют аналогичные принципы защиты персональных данных, практикуемые ими подходы регулирования отношений и защиты прав весьма отличны. А именно, в Соединенных Штатах Америки имеет место секторальный подход, базирующийся на комбинации законодательного регулирования, иных форм публичного регулирования и саморегулирования. Между тем подход защиты персональных данных, практикуемый Европейским союзом, подразумевает по большей части законодательное регулирование указанной сферы отношений. При этом на уровне закона устанавливается необходимость создания независимых государственных органов по защите данных, регистрации баз данных этими учреждениями, а в некоторых случаях – получения предварительного одобрения любой обработки персональных данных. Наличие подобных регулятивных отличий обусловило проблематичность участия американских обработчиков данных в уже сложившихся на тот момент правоотношениях. С принятием Директивы 95/46/ЕС, потребовавшей составления перечня стран, предоставляющих адекватный уровень защиты данных при их обработке, США (как и другие государства, оказавшиеся в аналогичной ситуации), которые не признаны такой страной, могли фактически выпасть из экономических отношений.

В связи с возникшей ситуацией необходимы были поиск нового подхода в международном сотрудничестве, обеспечение условий для преодоления указанных отличий правовых моделей регулирования, а также создание рациональных и экономически эффективных инструментов, позволяющих американским обработчикам данных соответствовать на достаточном уровне требованиям Директивы. Так, Департаментом торговли США в сотрудничестве с Европейской комиссией был разработан подход, отраженный в так называемых «Принципах защиты конфиденциальности персональных данных» / «Принципах безопасной гавани для тайны частной жизни»[12] (Safe Harbor Privacy Principles, далее – «Принципы», Safe Harbor)[13]. Указанные принципы соответствия требованиям информационной безопасности ЕС были приняты Министерством торговли США и, по сути, являются ответом на Директиву 95/46/ЕС. Будучи инициированы США, они приобрели дееспособность в отношениях по поводу передачи данных с ЕС особой волей ЕС. На тот момент указанное специальное Решение стало разрешением дискуссии между ЕС и США о принципах достаточности уровня защиты персональных данных: в 2000 г. Комиссией ЕС было принято специальное Решение от 26 июля 2000 г. № 2000/520/ЕС[14], в котором описаны условия передачи данных в США. Именно этим документом они признаны как обеспечивающие необходимую защиту.

Итак, соглашение было одобрено в 2000 г., это позволило избежать перерывов в сформировавшихся отношениях, предполагающих обработку данных, а также лишило основания для привлечения к ответственности американских обработчиков, как осуществляющих свою деятельность в нарушение Директивы (так как относились к категории стран с неадекватным уровнем защиты данных). Проведение сертификации обработчиков данных согласно положениям Соглашения Safe Harbor предоставляет гарантии для ЕС в адекватном уровне защиты обрабатываемых данных (в соответствии с Директивой), на более конкретизированном уровне – при их обработке конкретными американскими компаниями, прошедшими сертификацию.

Таким образом, Соглашение Safe Harbor обеспечило удовлетворение интересов обеих сторон. В частности, в случае участия в Программе Safe Harbor американские обработчики данных получали следующие преимущества:

1) все 28 государств – членов ЕС придерживаются определенных Европейской комиссией критериев адекватности уровня обработки данных;

2) участвующий в Программе Safe Harbor обработчик данных будет рассматриваться как соответствующий требованиям адекватной обработки данных согласно Директиве;

3) требование о получении предварительного одобрения трансграничной передачи данных будет отменено в отношении участвующего в Программе Safe Harbor обработчика или будет осуществляться автоматически;

4) требования Соглашения возможны к исполнению с минимальными ресурсозатратами, экономически эффективны, что особенно значимо для малых и средних предприятий.

Лицо, передающее данные американскому обработчику, приобретало гарантии соответствия данного обработчика критериям адекватной защиты данных только в том случае, если он участвует в Программе Safe Harbor, т. е. в данном случае осуществляется привязка к соответствию стандартов обработки данных уровню безопасности, обеспечиваемому конкретным лицом, а не всем государством. Проверку участия конкретного обработчика можно было осуществить путем просмотра списка Safe Harbor организаций, который находится в публичном доступе на сайте Министерства торговли США[15].

Наряду со странами – членами ЕС члены Европейского экономического союза (Исландия, Лихтенштейн и Норвегия) также признавали организации, сертифицированные по программе Safe Harbor, как обеспечивающие достаточный уровень конфиденциальности для передачи данных из своих стран в США. Швейцария заключила почти аналогичное соглашение (соглашение Safe Harbor между Швейцарией и США) с Министерством торговли США для передачи данных из Швейцарии в США на законном основании. Кроме того, разрешена свободная передача данных из ЕС в ряд других стран (например, в Канаду и Аргентину), принявших всесторонние законы о конфиденциальности данных.

Итак, на протяжении 15 лет обмен данными между ЕС и США регламентировался указанным договором, известным как Соглашение о «безопасной гавани», что позволяло тысячам компаний Европейского союза и США обмениваться электронными данными, вести бизнес и передавать информацию в упрощенном порядке, без дорогостоящих мер защиты. Но уже после выявления первых чрезвычайных случаев нарушения принципов трансграничной передачи данных высказывались мнения о необходимости приостановлении действия Соглашения Safe Harbor и договора о международной банковской системе обмена информацией и совершения платежей SWIFT[16], который предоставляет США возможность доступа к банковским данным граждан ЕС, изначально Европейским парламентом даже были выдвинуты такие требования[17].

Между тем Федеральная торговая комиссия США (FTC) объявила, что примет меры против американских компаний, которые нарушили европейские законы о конфиденциальности, собирая данные о жителях стран ЕС без их ведома (в пресс-релизе FTC названы 12 американских компаний, включая Apperian, Atlanta Falcons Football Club, Baker Tilly Virchow Krause, BitTorrent, Charles River Laboratories International, DataMotion, DDC Laboratories, Level 3 Communications, PDB Sports, Reynolds Consumer Products Inc., Receivable Management Services Corporation, Tennessee Football, нарушивших договор U.S. – EU Safe-Harbor Agreement при сборе персональных данных), а также начнет переработку принципов разведывательной деятельности США. В частности, комиссия заявила, что вышеуказанные компании вводили в заблуждение людей путем использования просроченных сертификационных знаков для подтверждения законности своей деятельности[18].

Европейская комиссия, в свою очередь, заявила, что Соглашение Safe Harbor не будет приостановлено, однако был выдвинут ряд требований к США[19].

В ноябре 2013 г. Комиссия ЕС изложила меры, которые необходимо принять с целью осуществления дальнейших передач данных между США и ЕС (IP/13/1116)[20]. Ключевым инструментом указанных мер выбрано развитие программы-инструмента Safe Harbor, а также деятельность рабочей группы ЕС – США МЕМО/13/1059 по защите персональных данных, которая была создана в июле 2013 г.[21]

Помимо указанных предложений реформирования европейского законодательства о персональных данных, были обозначены 13 направлений совершенствования реализации Программы Safe Harbor, которые требуют значительного финансирования, в связи с этим решение вопроса о действии Соглашения назначено на лето 2014 г. Эти направления фактически являются ответом на выявленные рабочей группой ЕС – США 2013 г. угрозы, несоответствия и риски. Среди них:

блок 1 – прозрачность:

1) политика безопасности должна быть опубликована сертифицированными компаниями в режиме открытого доступа в полном объеме;

2) каждая политика безопасности должна содержать активную ссылку на сайт Министерства торговли США (конкретное место с указанием на действительность сертификации);

3) должны также публиковаться детализированные данные о наличии у сертифицированной компании договорных отношений, связанных с процессом обработки данных;

4) Министерством торговли США должен быть опубликован «черный список» компаний, которые не участвуют в Программе;

блок 2 – правоприменение:

1) проверки на соответствие уровня безопасности данных, обеспечиваемых компанией, принципам Safe Harbor и опубликованной политике безопасности должны проводиться постоянно после получения сертификата (достаточно глубокие ревизии);

2) при выявлении нарушений должна быть запланирована подобная проверка через год;

3) в случае возникновения любых сомнений в безопасности данных Министерство торговли США должно информировать ЕС;

4) должно быть осуществлено следствие по случаям фальсификации участия в Программе;

блок 3 – процедуры альтернативного разрешения споров:

1) должны активно использоваться процедуры альтернативного разрешения споров, в силу чего в политике безопасности должна присутствовать активная ссылка на соответствующий орган;

2) процедуры альтернативного разрешения споров должны быть доступными и незатратными;

3) Министерство торговли США должно проводить постоянный контроль за реализацией процедур альтернативного разрешения споров;

блок 4 – доступ публичных органов США:

1) в политике конфиденциальности должны подробно указываться положения законодательства США, влияющие на реализацию прав вовлеченных субъектов;

2) исключения из политики конфиденциальности в пользу национальной безопасности должны быть крайне ограниченной мерой, применяемой строго пропорционально реальной необходимости.

Между тем вопреки обозначенным планам и ожиданиям 6 октября 2015 г. высший орган судебной власти Евросоюза признал недействительным существующее законодательство о трансатлантической передаче данных. Европейский суд заключил, что Facebook не обеспечивает адекватную защиту персональных данных жителей ЕС, и постановил провести дальнейшее расследование.

В Европейский суд в Люксембурге обратился пользователь Facebook австрийский юрист Макс Шремс. Он потребовал, чтобы Facebook не передавал его личные данные на серверы в США, так как сеть не может гарантировать защиту этой информации. Свою просьбу он мотивировал тем, что, согласно информации Эдварда Сноудена, такие крупнейшие компании, как Google, Apple, Facebook, сотрудничают с американским Агентством национальной безопасности. Первоначально жалоба была подана в Ирландии, где находится европейская штаб-квартира компании Facebook. Но там иск был отклонен, поэтому австриец обратился к высшей судебной инстанции Евросоюза.

Суд занял принципиальную позицию, сделав вывод, что договор о трансатлантической передаче данных нарушает право европейцев жаловаться на использование их личных данных в коммерческих целях различными мультинациональными компаниями. Защита права на неприкосновенность личной жизни в США во многом отличается от защиты этого права в Европе.

Таким образом, ответ на жалобу Шремса касается не только Facebook, он затрагивает тысячи других компаний, деятельность которых осуществляется в рамках Соглашения Safe Harbour как инструмента передачи данных на законной основе[22].

Также большие ставки делались на реформирование правозащитных процедур и мер обеспечения гарантий. В частности, планировалось развитие и усиленное использование уже сформированных инструментов взаимной правовой помощи (Mutual Legal Assistance) и отраслевых соглашений по вопросам обмена данными.

Особо рассматривались вопросы Рамочного соглашения 1Р/10/ 1661 «О защите информации в области полицейского и судебного сотрудничества»[23]. С 18 ноября 2013 г. США реализуются меры по предоставлению гражданам ЕС права на судебную защиту.

Завершается работа над зонтичным соглашением США и ЕС о защите персональных данных для совместной борьбы с терроризмом от 8 сентября 2015 г. Документ позволит защитить персональные данные, которыми обмениваются полиция, судебные органы и частные компании в ходе расследований.

Зонтичное соглашение в качестве основы полагает всестороннюю структурную высокоуровневую защиту при взаимодействии США и ЕС в сфере правоохранения. Соглашение касается всех персональных данных (например, имена, адреса, досье), которые подвергаются трансграничной передаче между ЕС и США в целях предотвращения, обнаружения, расследования и судебного преследования уголовных преступлений, включая терроризм. Текст соглашения полностью разработан, однако требуется провести ряд процедур для вступления его в силу. В частности, должен быть принят американский закон о компенсациях, затем американские власти публикуют соответствующее решение касательно зонтичного соглашения, которое в итоге утверждается властью ЕС.

Основной целью документа является создание одинакового режима: граждане ЕС будут иметь те же самые судебные права, как и американские граждане, в случае правонарушений в сфере персональных данных. В настоящий момент если данные граждан ЕС переданы американским правоохранительным органам и если эти данные неправильно или незаконно обработаны, граждане ЕС – нерезиденты США не могут получить компенсацию в американских судах (в отличие от американских граждан, которые имеют право требовать компенсацию в европейских судах).

На практике этот инструмент может работать следующим образом. Например, имя гражданина ЕС попадает в базу данных как лица, подозреваемого в совершении преступления. В дальнейшем лицо оправдано. Между тем его данные могут находиться в своего рода «черном списке», что препятствует, к примеру, получению визы. Если соглашение будет принято, то гражданин ЕС сможет обратиться с требованием удалить сведения о себе из баз данных и получить компенсацию.

Это соглашение дополняет существующее регулирование правоотношений ЕС и США в сфере персональных данных, создавая четкие, согласованные правила защиты данных и устанавливая высокий уровень защиты, в частности:

1) ограничение на использование данных – персональные данные не могут обрабатываться вне согласованных с субъектом данных целей;

2) любая передача данных за пределы США, в не входящую в ЕС страну или международную организацию должна быть подвергнута предварительному согласованию с компетентным органом страны, которая первоначально передала личные данные;

3) личные данные не могут храниться дольше, чем необходимо;

4) субъект данных должен быть наделен правом получения доступа к своим данным, возможностью инициировать их исправление;

5) в случае нарушения условий защиты информации должно быть направлено уведомление о нарушении компетентному органу и в соответствующих случаях субъекту данных.

В случае если органам власти США необходимо передать данные третьей стране или международной организации, следует получить предварительное согласие правоохранительных органов ЕС, изначально передавших данные.

Также относительно трансграничной передачи данных в ЕС функционирует такой инструмент, как стандартные договорные условия (Model Clauses). Гарантии, требуемые ч. 2 ст. 26 Директивы, в частности, могут вытекать из соответствующих договорных условий.

В рамках данного положения Европейской комиссией было принято Решение от 15 июня 2001 г. № 2001/497/ЕС «О стандартных договорных условиях относительно передачи персональных данных третьим странам согласно Директиве 95/46/ЕС». Этот документ адресован государствам – членам ЕС и в отличие от принятых ранее непосредственно устанавливает несколько стандартных вариантов-наборов условий для обеспечения адекватного уровня защиты данных. Операторы данных могут выбрать любой из вариантов, но при этом они не имеют права изменять условия или комбинировать отдельные условия либо комплекты.

Стандартные договорные условия становятся действительными для конкретных субъектов с момента их согласования сторонами. При этом они будут обязательными для исполнения не только организациями, являющимися сторонами договора, но и субъектами данных, в частности, в случаях, когда субъекты данных несут ущерб вследствие нарушения положений договора. Условия своим предметом имеют только вопросы защиты данных. Субъекты отношений могут дополнить соглашения иными положениями, в частности, условиями о взаимной помощи в случаях споров с субъектом данных или с контролирующим органом, которые они считают имеющими прямое отношение к договору. Правом, подлежащим к применению (по общему правилу), является законодательство государства – члена ЕС, в котором учрежден экспортер данных (лицо, осуществляющее передачу данных).

Согласно ст. 1 Решения стандартные договорные условия (в случае их согласования сторонами) расцениваются как достаточные гарантии в отношении защиты неприкосновенности частной жизни и основных прав и свобод физических лиц и в отношении осуществления соответствующих прав согласно требованиям, предусмотренным в ст. 26 (2) Директивы.

Резолюции Европейского парламента 2011/2025 (INI) от 6 июля 2011 г. о комплексном подходе к защите персональных данных в Европейском союзе провозгласили преемственность основных принципов Директивы 95/46/ЕС, но при этом – необходимость значительной доработки отдельных норм касательно трансграничной передачи данных[24].

Итак, что касается проектного внутреннего регулирования в ЕС, то регулированию особенностей передачи персональных данных странам, не входящим в Европейский союз, посвящена отдельная глава проекта Регламента. Передача персональных данных за пределы Европейского союза или в международную организацию может осуществляться в случае наличия решения Европейской комиссии о том, что страна или организация, получающая персональные данные, обеспечивает адекватный уровень защиты персональных данных. При оценке адекватности уровня защиты персональных данных Европейская комиссия принимает во внимание:

1) верховенство закона, уважение прав человека и основных свобод, соответствующего законодательства, как общего, так и отраслевого, правил защиты данных и мер безопасности, в том числе правил дальнейшей передачи персональных данных в иные страны или международные организации, а также существование эффективных и действенных механизмов защиты субъектов персональных данных, включая административную и судебную правовую защиту;

2) существование и эффективное функционирование одного или нескольких независимых надзорных органов в данной стране или в стране, в которой учреждена международная организация, ответственных за обеспечение соблюдения правил защиты данных, включая необходимые полномочия для оказания помощи и консультирования субъектов персональных данных при осуществлении их прав и сотрудничестве с надзорными органами Европейского союза и государств-членов;

3) международные обязательства стран, расположенных за пределами Европейского союза, или международных организаций, вытекающие из их участия в многосторонних или региональных системах, в частности, в отношении защиты персональных данных.

Европейский совет по защите данных может представлять Европейской комиссии мнение для оценки адекватности уровня защиты персональных данных в стране, расположенной за пределами Европейского союза, или в международной организации.

Решение Европейской комиссии может быть отозвано при изменении обстоятельств, влияющих на защиту персональных данных в стране, расположенной за пределами Европейского союза, или в международной организации.

Европейская комиссия должна опубликовать в официальном журнале Европейского союза список стран, территорий, секторов экономической деятельности и международных организаций, в отношении которых были приняты решения об адекватности защиты персональных данных.

В отсутствие решения Европейской комиссии об адекватности защиты данных передача персональных данных возможна при условии надлежащих гарантий оператора персональных данных и (или) обработчика персональных данных.

Во многом реформа сконцентрирована на предоставлении субъектам персональных данных инструментов контроля с одновременным упрощением передачи данных в пределах Европы.

В частности, предусмотрены гораздо более серьезные меры ответственности в случае незаконной передачи данных за пределы ЕС. Так, в случае получения организацией (к примеру, облачным провайдером, социальной сетью, поисковой системой) запроса от третьей страны о предоставлении обрабатываемых на территории ЕС персональных данных выдача таких данных допускается исключительно с разрешения национального органа по защите персональных данных и при условии обязательного информирования субъекта персональных данных о таком запросе.

Кроме того, предложено внедрить очень серьезные санкции в случае нарушения указанного порядка, а именно: штраф организациям, незаконно предоставляющим сведения, в размере до 100 млн евро или до 5 % их годового оборота в мировом масштабе, т. е. даже выше, чем было изначально предложено Европейской комиссией (в размере до 1 млн евро или до 2 % годового оборота в мировом масштабе).

В открытом доступе информация по вопросу регулирования персональных данных, отнесенных к государственной тайне, в ЕС не размещена.


1.2. Совет Европы

1.2.1. Регулирование

Конвенцией Совета Европы «О защите прав человека и основных свобод» от 4 ноября 1950 г. закреплен принцип, согласно которому никто не может подвергаться произвольному вмешательству в личную и семейную жизнь человека, произвольным посягательствам на неприкосновенность жилища, тайну его корреспонденции или на его честь и репутацию.

В 1981 г. Совет Европы принял Конвенцию № 108 «О защите прав физических лиц в отношении автоматизированной обработки персональных данных» (заключена в Страсбурге 28 января 1981 г.) (далее – Конвенция СЕ № 108, Конвенция № 108), которая является впервые принятым международным договором, по сути, глобального значения, содержащим юридически обязывающие нормы в области защиты персональных данных. Конвенция СЕ № 108 обеспечивает правовые рамки для передачи персональных данных между странами, которые ее ратифицировали (была открыта для подписания в 1981 г.), и является платформой многостороннего сотрудничества государств-участников на основе равенства. К ней может присоединиться любая страна в мире, имеющая необходимое законодательство в области защиты данных.

Потребность в принятии Конвенции № 108 появилась в связи с расширяющимся использованием компьютеров для административных целей. По сравнению с ручной обработкой данных автоматизированная обработка предоставляет больше возможностей для хранения данных и намного более широкий круг каналов для запросов, которые могут обрабатываться с очень большой скоростью (п. 1 Пояснительного доклада к Конвенции № 108 «О защите прав физических лиц в отношении автоматизированной обработки персональных данных»)[25].

Среди причин принятия Конвенции СЕ № 108 можно отметить следующие:

1) бурное развитие автоматизированной обработки персональных данных и необходимость их защиты в ходе такой обработки;

2) необходимость защиты прав при трансграничной передаче персональных данных;

3) необходимость упорядочивания европейского законодательства, а также законодательства других государств в сфере охраны персональных данных ввиду специфики оборота персональных данных и их трансграничности.

Предметно нормы данной Конвенции распространяются на отношения, формирующиеся при использовании автоматизированных баз персональных данных и автоматизированной обработке персональных данных в государственной и частной сферах (ст. 3). Регулирование данных отношений должно было отвечать основной задаче Конвенции СЕ № 108, которую можно свести к обеспечению реализации прав человека на уважение частной жизни и свободу информации, зафиксированных в ст. 8 и 10 Европейской конвенции о защите прав человека и основных свобод.

Другими словами, основной ценностью, которую защищает Конвенция, является прежде всего право на личное пространство, способом обеспечения которого выступает неприкосновенность частной информации, принадлежащей лицу, и частных данных, позволяющих достоверно установить лицо и, главное, связаться с ним.

В связи с изложенным Конвенция СЕ № 108 устанавливает перечень обязательств государств-участников, направленных на контроль и оптимизацию процессов обработки данных, среди которых можно отметить:

1) предотвращение случайного или несанкционированного уничтожения либо случайной потери данных;

2) предотвращение несанкционированного доступа, их изменения или распространения персональных данных;

3) соблюдение при автоматизированной обработке персональных данных принципов справедливости, законности, пропорциональности, адекватности, точности, конфиденциальности, уведомления субъекта данных и его права на доступ к данным о себе (ст. 7, 8).

Поскольку условия и методы работы с данными зависят от назначения последних, Рабочей группой Совета Европы были выработаны специальные рекомендации для регулирования обработки (включая трансграничную передачу данных) в следующих секторах: в медицинском (картотеки и практика)[26], научно-исследовательском[27], рекламном бизнесе[28], в секторе социального обеспечения[29], в полицейском[30], трудоустройства[31], в финансовом[32], телекоммуникационных услуг[33], в статистике[34], во время передачи государственным органам третьих стран[35], защиты приватности в Интернете[36], страхования[37] и в контексте профилирования[38] персональных данных[39].

Другим важнейшим документом является разрабатываемый вариант модернизированной Конвенции о защите персональных данных Совета Европы (CAHDATA, Модернизированный вариант Конвенции № 108)[40]. Так, 30 ноября 2012 г. Комитет сторон Конвенции СЕ о защите физических лиц в отношении автоматизированной обработки персональных данных от 28 января 1981 г. завершил подготовку предложений по модернизации Конвенции и направил их на рассмотрение Комитета министров СЕ. Инициатива по модернизации Конвенции предполагает отражение в ее тексте современного уровня развития информационных и иных технологий, учет состояния общественных отношений в сфере использования персональных данных, современных вызовов и угроз, обусловленных постоянно расширяющимися возможностями обработки данных большого числа индивидов, возможностями использования специфических персональных данных, полученных путем их автоматизированной обработки (выводы, характеризующие поведение человека, его ценностные и иные установки, политические, потребительские предпочтения). Подготовленные Комитетом сторон Конвенции предложения отличает общая концептуальная направленность на унификацию положений Конвенции с правилами, действующими в Европейском союзе.


1.2.2. Определение персональных данных

В ст. 2 Конвенции СЕ № 108 указано, что под персональными данными понимается информация, касающаяся определенного лица или лица, которое может быть идентифицировано с помощью данной информации.

CAHDATA под персональными данными понимает любую информацию об определенном или определяемом лице (о субъекте данных).

Конвенция СЕ № 108 не уточняет, какие именно сведения относятся к персональным данным. Таким образом, можно сделать вывод, что дефиниция носит абстрактный характер.

В то же время ст. 6 Конвенции СЕ № 108 устанавливает «особую категорию данных», к которым относятся: персональные данные о национальной принадлежности, политических взглядах либо о религиозных или иных убеждениях, а равно персональные данные, касающиеся здоровья или сексуальной жизни, судимости. Указанные персональные данные могут подвергаться автоматической обработке только в тех случаях, когда национальное право предусматривает надлежащие гарантии их защиты. Таким образом, происходит некоторая конкретизация понятия «персональные данные», описывается, какие сведения о человеке могут относиться к «особым» персональным данным, т. е. в любом случае являются персональными данными.

Рекомендация CM/Rec(2010)13 Комитета министров странам-членам по вопросам защиты частных лиц в связи с автоматизированной обработкой персональных данных в контексте профилирования граждан (утверждена Комитетом министров 23 ноября 2010 г. на заседании № 1099 постоянных представителей министров)[41] употребляет термин «чувствительные данные», под которыми понимаются персональные данные, раскрывающие расовое происхождение, политические взгляды, религиозные и иные верования, а также данные о состоянии здоровья, сексуальной жизни или уголовных судимостях и другие данные, определяемые как чувствительные местным законодательством.

CAHDATA предлагает расширить перечень чувствительных данных, включив в него генетические и биометрические данные (при этом в тексте предлагается сохранить оценочное требование об установлении надлежащих гарантий прав субъектов персональных данных при обработке таких данных).

1.2.3. Субъекты отношений в области обеспечения конфиденциальности персональных данных

Понятие субъекта персональных данных в Конвенции СЕ № 108 не раскрывается, однако по смыслу, в котором это понятие употребляется (идентификация субъекта данных, право быть осведомленным о существовании автоматизированной базы персональных данных, «право быть забытым» и др.), можно сделать вывод, что это – лицо, которое идентифицируется с помощью персональных данных и которому принадлежат персональные данные. Такой же подход применен и в российском законодательстве.

Среди дополнительных гарантий субъектов персональных данных в Конвенции СЕ № 108 выделяются следующие:

1) право быть осведомленным о существовании автоматизированной базы персональных данных, о ее главных целях, а также о контролере базы данных;

2) обращаться с запросом о том, накапливаются ли в автоматизированной базе данных касающиеся его персональные данные, и получать информацию о таких данных в доступной форме;

3) требовать уточнения или уничтожения таких данных, если они были обработаны с нарушением положений национального права, реализующих основные принципы ст. 5 и 6 Конвенции СЕ № 108;

4) прибегать к судебной защите персональных данных.

Кроме того, ст. 14 Конвенции предусматривает механизмы реализации прав для субъектов персональных данных, находящихся за рубежом.

Учитывая, что участие страны в Конвенции СЕ № 108 предполагает имплементацию ее ключевых положений в национальное законодательство, ст. 11 Конвенции СЕ № 108 оставляет возможность странам-участницам принимать нормы, обеспечивающие более широкую защиту, нежели предусмотренная Конвенцией.

В соответствии с предложениями CAHDATA в отношении прав субъектов персональных данных каждый человек должен иметь право:

а) не подвергаться решению, которое значительно затрагивает интересы субъекта персональных данных, основано исключительно на автоматизированной обработке данных, не учитывая встречное удовлетворение;

б) получить по запросу в разумный срок и без чрезмерных задержек и расходов подтверждение обработки персональных данных, касающихся субъекта, в доступной форме; в ответе должна содержаться вся доступная информация о происхождении, периоде сохранения, а также любая другая информация о персональных данных в соответствии с обязанностями оператора обеспечить прозрачность персональных данных;

в) получать информацию об обработке персональных данных, когда результат такой обработки позволяет идентифицировать субъекта персональных данных.

Конвенция предоставляет значительную свободу странам-участницам при организации обработки персональных данных. Конвенция предусматривает, что в разных национальных правовых системах должны содержаться точные критерии, позволяющие определить оператора данных. Конвенция оперирует термином «контролер данных», под которым понимается физическое или юридическое лицо, орган государственной власти, учреждение или любой другой орган, компетентный в соответствии с внутренним законодательством решать, какова должна быть цель автоматизированной обработки данных, какие категории персональных данных подлежат хранению или какие операции должны производиться с ними. Контролер данных упоминается также в Дополнительном протоколе к Конвенции СЕ № 108 от 8 октября 2001 г.[42].

В соответствии с положениями ст. 8а необходимо, чтобы всегда было возможно установить лицо, являющееся контролером данных.

CAHDATA под контролером данных понимает физическое или юридическое лицо, государственный орган, службу, агентство или любой другой орган, который – один или совместно с другими – имеет власть принятия решения относительно обработки данных.

Согласно п. «с» ст. 2 Конвенции СЕ № 108 под автоматизированной обработкой понимаются следующие операции, осуществляемые полностью или частично с помощью автоматизированных средств: хранение данных, осуществление логических и/или арифметических операций с этими данными, их изменение, уничтожение, поиск или распространение. Однако понятие обработчика в Конвенции не приводится, что объясняется ее наднациональным характером и предполагает закрепление при необходимости этого понятия и компетенции обработчиков персональных данных в национальном законодательстве стран – участниц Конвенции. Статьей 5 Конвенции предусмотрена обязанность осуществлять обработку персональных данных на законных основаниях.

Предлагаемый модернизированный вариант Конвенции № 108 под обработкой персональных данных понимает операцию или набор операций, которые выполняются с персональными данными: сбор, хранение, изменение, поиск, раскрытие, стирание или уничтожение данных, логические и/или арифметические операции.


1.2.4. Ответственность за нарушения в области персональных данных и запрет на передачу данных третьим лицам

Сама Конвенция СЕ № 108 не содержит санкций за предоставление неправомерного доступа к персональным данным неограниченного круга лиц. Однако ст. 10 Конвенции установлено, что каждая сторона обязуется предусмотреть надлежащие санкции и средства правовой защиты на случай нарушения норм внутреннего законодательства, воплощающих основополагающие принципы защиты данных.

Конвенция предполагает закрепление норм, запрещающих несанкционированный доступ третьих лиц к персональным данным, в национальном законодательстве стран-участниц.

В российском законодательстве последствия предоставления доступа неограниченному кругу третьих лиц или ограниченному кругу являются одинаковыми.

Модернизированный вариант Конвенции № 108 предлагает установить на национальном уровне обязанность оператора незамедлительно уведомить контролирующий орган по защите персональных данных обо всех случаях нарушения безопасности персональных данных, если это может повлечь нарушение прав субъектов персональных данных.

Положениями Конвенции ответственность за непринятие мер по защите персональных данных не установлена, но предусмотрена возможность принятия таких мер на национальном уровне (ст. 10).

Рекомендация Комитета министров Совета Европы № R(87) 15 государствам-участникам об использовании персональных данных в деятельности полиции предусматривает возможность передачи персональных данных третьим лицам только в оговоренных случаях.

Другим публичным учреждениям (кроме органов полиции) передача персональных данных разрешается только в особых случаях, если существует четкое правовое обязательство или разрешение субъекта данных, или разрешение надзорного органа, или если эти данные необходимы получателю для выполнения его собственных законных обязанностей. Кроме того, передача информации другим публичным учреждениям разрешается, если:

а) передача информации, несомненно, осуществляется в интересах субъекта данных, или субъект данных согласился, или обстоятельства таковы, что позволяют очевидно предположить возможность такого согласия;

б) передача информации является необходимой для предотвращения серьезной и неизбежной опасности.

Передача данных частным лицам разрешается в особых случаях, только если существуют четкие правовые обязательства или разрешения субъекта данных, или разрешения надзорного органа.

1.2.5. Режим защиты персональных данных при обработке больших данных, позволяющих при сопоставлении получать персональные данные

Рекомендация CM/Rec(2010)13 Комитета министров странам-членам по вопросам защиты частных лиц в связи с автоматизированной обработкой персональных данных в контексте профилирования граждан (утверждена Комитетом министров 23 ноября 2010 г. на 1099-м заседании постоянных представителей министров) (далее – Рекомендация CM/Rec(2010)13)[43] предусматривает указания государствам – участникам Конвенции СЕ № 108 обеспечить надлежащее регулирование и защиту граждан при сборе и обработке метаданных, относящихся к информационным потокам, запросам пользователей Интернета, привычкам потребителей, их деятельности, к образу жизни и поведению пользователей телекоммуникационных устройств, в том числе данных о месте (местах) их нахождения, а также данных, получаемых, в частности, из социальных сетей, систем видеонаблюдения, биометрических систем и радиочастотной идентификации (РЧИД), устройств, входящих в состав «Интернета вещей».

Рекомендация CM/Rec(2010)13 вводит понятие «профилирование» как деятельность, в ходе которой большие данные, собранные автоматически, обрабатываются на основе соответствующих расчетов, сравнений и программ статистической корреляции с целью подготовки «профилей» граждан, которые могут быть использованы многочисленными и разнообразными способами, в том числе путем сопоставления данных, предоставленных несколькими лицами.

То есть под профилированием понимаются методы и приемы автоматизированной обработки данных, состоящие из применения профиля к какому-либо лицу с целью анализа или прогноза его личных предпочтений, поведения и позиций (Рекомендация СМ/ Rec(2010)13).

С учетом того что методы профилирования, выявляя взаимосвязи между конфиденциальными данными в смысле ст. 6 Конвенции СЕ № 108 и другими данными, могут привести к созданию новых «чувствительных данных», касающихся идентифицированного или неидентифицируемого лица, а также с учетом того что такое профилирование может подвергнуть людей весьма значительным рискам дискриминации и посягательствам на их личные права и достоинство, Рекомендация советует правительствам государств – членов Совета Европы принять и применять меры по охране персональных данных в контексте профилирования.

1.2.6. Регулирование порядка анализа результатов обработки данных (метаданных)

Рекомендация CM/Rec(2010)13 устанавливает, что сбор и обработка персональных данных в контексте профилирования лиц (сбор и обработка метаданных), которые не в состоянии от себя лично выразить свое свободное, конкретное и информированное согласие, воспрещаются, за исключением тех случаев, когда это делается в законных интересах субъекта данных или если имеется высший общественный интерес, при условии обеспечения надлежащих гарантий на основании закона.

Кроме того, и. 3.6 Рекомендации CM/Rec(2010)13 установлено, что, когда требуется такое согласие, контролеру данных вменяется в обязанность представить доказательства того, что субъект данных согласен – после получения соответствующей информации – на профилирование. Контролер данных (оператор) должен уведомить субъекта данных о проводимом профилировании.

Сбор и обработка персональных данных в контексте профилирования могут осуществляться только в случаях, если:

1) это специально предусмотрено законом;

2) это разрешено законом и при этом:

а) субъект данных или ее/его законный представитель дал ее/его свободное, конкретное и информированное согласие;

б) это необходимо для исполнения контракта, стороной которого является субъект данных, или для применения доконтрактных мер, принимаемых по запросу субъекта данных;

в) это необходимо для решения задачи, выполняемой в интересах общества или во исполнение официальных функций, возложенных на контролера или третью сторону, которым раскрываются персональные данные;

г) это необходимо для целей реализации законных интересов контролера или третьей стороны, или сторон, которым раскрываются персональные данные, за исключением тех случаев, когда такие интересы нарушают основные права и свободы субъектов данных;

д) это необходимо в жизненных интересах субъекта данных.


1.2.7. Уполномоченный орган по защите субъектов персональных данных и его функции

Статьей 10 Конвенции СЕ № 108 установлено, что каждая сторона обязуется установить надлежащие санкции и средства судебной защиты на случай нарушения положений национального права, реализующих основные принципы защиты персональных данных. А в ст. 7 Конвенции установлена обязанность стороны принимать надлежащие меры для охраны персональных данных, накопленных в автоматизированных базах данных, от случайного или несанкционированного разрушения или случайной утраты, а равно от несанкционированного доступа, изменения или распространения.

Модернизированный вариант Конвенции СЕ № 108 предлагает урегулировать основы статуса национальных контролирующих органов по защите персональных данных. В частности, предлагается раскрыть содержание основного элемента статуса такого органа – его независимость:

а) установить, что орган или члены коллегиального органа не могут получать от кого-либо инструкции;

б) установить обязанность каждой стороны Конвенции обеспечить контролирующему органу адекватные кадровые, технические, финансовые и инфраструктурные возможности для эффективного выполнения им своих обязанностей.

Независимость контролирующего органа предполагает также его самостоятельность при принятии кадровых решений и гарантии в случае реорганизации. Взаимодействие контролирующих органов предполагает в том числе координацию их деятельности по расследованию и вмешательству в обработку данных, проведение совместных действий, обмен информацией о законодательстве и об административной практике защиты персональных данных.

Статьей 23 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» установлена компетенция уполномоченного органа по защите прав субъектов персональных данных (Роскомнадзор). Уполномоченный орган по защите прав субъектов персональных данных рассматривает обращения субъекта персональных данных о соответствии содержания персональных данных и способов их обработки целям их обработки и принимает соответствующее решение.

Пунктом 5.15 постановления правительства РФ от 16 марта 2009 г. № 228 «О Федеральной службе по надзору в сфере связи, информационных технологий и массовых коммуникаций» установлено, что Роскомнадзор взаимодействует в установленном порядке с органами государственной власти иностранных государств и с международными организациями в установленной сфере ведения.

1.2.8. Регулирование таргетированной (адресной, основанной на персональных данных и запросах лица) рекламы

В Рекомендации Совета министров CM/Rec(2010)13 используется понятие «профилирование», которое позволяет осуществлять адресную рекламу. Обработка запросов пользователей в Интернете позволяет осуществить классификацию пользователей в зависимости от их предпочтений для дальнейшего распространения рекламы. При этом такие запросы могут не содержать персональных данных, однако в совокупности позволяют идентифицировать лицо и его предпочтения для направления адресной рекламы.

В тех случаях, когда личные данные собираются в контексте профилирования, контролер должен представить субъектам данных следующую информацию:

1) что их данные будут использоваться в контексте профилирования;

2) о целях проведения профилирования;

3) о категориях персональных данных;

4) о контролере и при необходимости о ее/его представителе;

5) о наличии надлежащих гарантий.

Также контролер должен предоставить указанным лицам всю информацию, необходимую для гарантий добросовестности при проведении профилирования, такую как:

6) категории лиц или органов, которым могут быть переданы персональные данные, и в каких целях;

7) возможность, когда это целесообразно, для субъекта данных отказать в публикации или отозвать согласие на публикацию и о последствиях отзыва;

8) условия применения права доступа, возражения или поправок, а также о праве подать жалобу в компетентные органы;

9) лица или органы, от которых личные данные собираются или будут собираться;

10) обязательный или факультативный характер ответов на вопросы, которые будут использованы для сбора персональных данных, а также последствия для субъектов данных в случае отказа отвечать на такие вопросы;

11) длительность хранения;

12) предполагаемые последствия присвоения профиля субъекту данных.

1.2.9. Трансграничная передача данных

Статья 12 Конвенции СЕ № 108 устанавливает следующие требования к трансграничной передаче персональных данных: сторона (страна, подписавшая Конвенцию СЕ № 108) не должна запрещать или обусловливать специальным разрешением трансграничные потоки персональных данных, идущие на территорию другой стороны, с единственной целью защиты частной жизни.

Тем не менее каждая сторона вправе отступать от вышеуказанного положения:

1) в той степени, в какой ее внутреннее законодательство включает специальные правила в отношении определенных категорий персональных данных или автоматизированных файлов персональных данных в силу характера этих данных или этих файлов, за исключением случаев, когда правила другой стороны предусматривают такую же защиту;

2) когда передача осуществляется с ее территории на территорию государства, не являющегося стороной настоящей Конвенции, через территорию другой стороны, в целях недопущения такой передачи, которая позволит обойти законодательство страны – участницы Конвенции.


1.3. Великобритания

1.3.1. Регулирование

Наднациональное регулирование Великобритании определяется членством данной страны в Совете Европы и в ЕС, в связи с чем нормы Конвенции СЕ № 108 «О защите прав физических лиц в отношении автоматизированной обработки персональных данных» и Директивы ЕС 95/46/ЕС имплементированы в национальное законодательство данной страны.

Кроме того, Великобритания входит в Организацию по экономическому сотрудничеству и развитию и выполняет требования Директивы ОЭСР о защите неприкосновенности частной жизни и международных обменов персональными данными[44].

Среди основных национальных нормативных актов, которые регламентируют вопросы защиты персональных данных в Великобритании, можно назвать следующие:

Акт о защите данных 1998 г. (Data Protection Act 1998)[45], принятый во исполнение Директивы ЕС 95/46/ЕС;

Акт о свободе информации (Freedom of Information Act 2000)[46];

Акт о свободах 2012 (The Protection of Freedoms Act 2012, включающий положения об уничтожении, удалении и использовании биометрических данных, а также дополнения к данному акту, касающиеся передачи данных (Amendment) (No. 2) Order 2013)[47];

Кодекс об уголовных преступлениях (The Criminal Justice and Data Protection (Protocol No. 36) Regulations 2014)[48];

Регламент о свободе информации и защите данных (необходимые ограничения и штрафы) (The Freedom of Information and Data Protection (Appropriate Limit and Fees) Regulations 2004[49]).

В п. 1 ч. 1 «Акта о защите данных» представлены следующие определения, имеющие значение для настоящего исследования:

а) «данные» означают информацию, которая обрабатывается и записывается автоматически с помощью оборудования, является частью соответствующей системы или доступной записью, в том числе находится в распоряжении государственного органа;

б) «контролер данных», «субъект данных», «обработчик данных»;

в) «персональные данные»;

г) «переработка» (в отношении информации или данных) означает получение, запись или сохранение информации или данных, а также проведение какой-либо операции или набора операций с этими данными или информацией, в том числе при организации, адаптации или изменении информации или данных, в случае поиска, консультации или использования информации или данных, в случаях раскрытия информации или данных путем их передачи, распространения или иным образом, что делает эти данные или информацию доступными, а также комбинирование, блокирование, стирание или уничтожение информации или данных.

Примечательно, что указанный закон распространяется на информацию, которая:

а) должна быть обработана с помощью оборудования, работающего автоматически, либо

б) является частью соответствующей системы.

Независимо от того, предназначается информация для обработки или является частью системы, существует требование закона, по которому информация может быть передана за пределы Европейской экономической зоны только после ее обработки на территории Великобритании.

Персональные данные обрабатываются только в целях, определенных «Актом о защите данных». Закон определяет специальные цели и цели, определенные контролером данных. Так, в соответствии с и. 4 раздела 1 «Акта о защите данных» к специальным целям обработки данных относятся цели, преследуемые журналистами, художественные цели и литературные цели.

Остальные цели специально не регламентированы, однако они связаны с принципами обработки информации, которые должны быть заявлены контролером данных в каждом конкретном случае. Обработка данных возможна, если контролер данных (информации) принимает разумные меры для обеспечения соблюдения требований о безопасности и надежности систем, содержащихся в «Акте о защите данных». Обработка осуществляется на основании письменного договора.

«Акт о свободах» (Freedoms Act 2012) принят в связи с Законом 2008 г. (Great Repeal Bill), и к персональным данным имеет отношение только глава 1 данного «Акта». Глава регулирует вопросы уничтожения, сохранения и использования отпечатков пальцев, обуви и образцов ДНК, профили, принятые в ходе расследования уголовного дела. В соответствии с указанным законом отпечатки пальцев и ДНК-профили, полученные от арестованных лиц, подлежат уничтожению в случае оправдательного приговора.

Защита персональных данных в уголовном процессе осуществляется на основании Уголовного кодекса (The Criminal Justice and Data Protection (Protocol No. 36) Regulations 2014). При этом Уголовный кодекс имеет территориальные ограничения: глава 2 и правила 19 и 20 распространяются только на Англию и Уэльс; глава 3, Приложение 1 и правила 21 и 22 – только на Шотландию; глава 4, Приложение 2 и правила 23 и 24 – только на Северную Ирландию.

1.3.2. Определение персональных данных

«Акт о защите данных» 1998 г. оперирует следующими терминами:

1) «персональные данные» – это любые данные, относимые к живому человеку, на основании которых он может быть идентифицирован, или иная информация, которая находится в распоряжении контролера данных или может ему поступить для обработки, а также любое выражение мнения об индивидуальных особенностях лица или его личности;

2) «чувствительные данные»[50], которые являются разновидностью персональных данных и к которым относится информация:

а) о расовом или этническом происхождении субъекта данных;

б) о политических взглядах;

в) о религиозных убеждениях или иных убеждениях аналогичного характера;

г) о том, является ли человек членом профсоюза;

д) о физическом или психическом здоровье человека или о его состоянии;

е) о его сексуальной жизни;

ж) о совершенном или предполагаемом совершении человеком какого-либо преступления;

з) о любых процедурах, связанных с преступлениями, совершенными или совершаемыми, в том числе о решениях по таким разбирательствам или о приговорах любого суда по такому делу.

Очевидно, что вышеуказанные термины схожи с российскими терминами «персональные данные» и «специальные категории персональных данных».

В настоящий момент в Великобритании рассматриваются поправки к дефиниции «персональные данные»: предлагается расширить определение персональных данных – так, чтобы в него попали IP-адреса и cookie. Предлагается следующее определение: «персональные данные – это данные, с помощью которых физическое лицо может быть идентифицировано прямо или косвенно на основании средств, которые могут быть использованы контролером данных… в том числе применительно к идентификационным номерам, данным о местоположении, онлайн-идентификаторам»[51].

Понятие «персональные данные» в Великобритании имеет абстрактный характер, будучи конкретизированным только в части чувствительных (sensitive) данных.


1.3.3. Субъекты отношений в области обеспечения конфиденциальности персональных данных

Основным субъектом обеспечения конфиденциальности персональных данных в Великобритании является контролер данных – лицо, которое (самостоятельно или совместно с другими лицами) определяет цели и средства обработки персональных данных. Вместе с тем если контролер данных привлекает для обработки третье лицо – обработчика данных (любое лицо, не являющееся субъектом персональных данных, которое обрабатывает персональные данные от имени контролера данных), то обработчик данных несет такую же ответственность за обеспечение конфиденциальности персональных данных, как и контролер.

Субъект данных имеет право самостоятельно определять, как, кому и на каких условиях предоставлять данные. Соответственно, нормативно установленных обязанностей по обеспечению конфиденциальности персональных данных у субъекта данных нет.

Департамент правительства Великобритании по делам культуры, СМИ и спорта (DCMS) взял на себя ответственность за формирование политики защиты данных Великобритании[52].

1.3.4. Ответственность за нарушения в области персональных данных и запрет на передачу данных третьим лицам

В Великобритании установлена серьезная административная и уголовная ответственность за указанные нарушения.

Совершение данных нарушений наказывается в Великобритании штрафом до 500 тысяч фунтов. Также предусматриваются административные санкции за несвоевременное устранение нарушений и повторное нарушение, а при преднамеренном характере нарушений, которые привели к серьезным последствиям, установлена уголовная ответственность в виде лишения свободы. Аналогичный подход применяется и в России[53].

Кроме того, существует требование к интернет-провайдерам об уведомлении комиссара по персональным данным без неоправданной задержки, а в некоторых случаях и абонентов о случаях любых инцидентов с их персональными данными. Неуведомление может привести к штрафу в размере 1000 фунтов стерлингов.

В соответствии с законодательством Великобритании данные могут быть обработаны с помощью третьей стороны, если третья сторона предоставит достаточные гарантии относительно технической и организационной безопасности.

Передача данных возможна, если контролер данных принимает разумные меры для обеспечения соблюдения «Акта о защите данных».

Обработка осуществляется на основании письменного договора только по поручению контролера или в рамках выполнения обязательств, эквивалентных тем, которые накладываются на контролера данных в соответствии с «Актом о защите данных».

Законом определены следующие требования об условиях собирания и обработки данных контролером[54]:

а) контролер информации может обрабатывать данные только в рамках заранее полученного согласия субъекта данных или в процессе выполнения договорных обязательств;

б) обработка данных соответствует обязательствам контролера обработки данных;

в) обработка направлена на защиту жизненно важных интересов субъекта данных;

г) обработка требуется в связи с целями «Акта о защите данных».

Данные могут быть собраны и обработаны правительством Великобритании при выполнении следующих условий:

а) обработка требуется для обеспечения безопасности общества, осуществления правосудия; или

б) имеются законные основания для обработки данных;

в) обработка не нарушает права и свободы субъекта данных или другого законного представителя.

Чувствительные персональные данные могут быть собраны и обработаны в случае выполнения следующих условий:

а) получение явного согласия субъекта данных;

б) обработка необходима для целей осуществления или выполнения каких-либо прав или обязательств, предусмотренных или налагаемых законом на контролера данных;

в) обработка необходима для того, чтобы защитить жизненно важные интересы субъекта персональных данных или другого человека;

г) обработка осуществляется любым судебным органом в его законной деятельности;

д) информация была обнародована самим субъектом персональных данных в результате его деятельности;

е) обработка необходима для целей или в связи с осуществлением судопроизводства, с получением юридической консультации либо защитой законных прав субъекта;

ж) обработка необходима для отправления правосудия или для осуществления функций определенных государственных органов, за некоторыми исключениями;

з) обработка необходима для целей предотвращения мошенничества;

и) обработка необходима для медицинских целей и связана с конкретными лицами.

1.3.5. Регулирование порядка анализа результатов обработки данных (метаданных)

Общее регулирование порядка анализа результатов обработки данных в Великобритании отсутствует. Однако в настоящее время активно обсуждается вопрос о возможности анализа результатов обработки данных, полученных интернет-провайдерами при выполнении их обязательств в рамках Директивы по хранению данных (Data Retention Directive[55]), которая были принята в период после террористических актов в Мадриде в 2004 г. и в Лондоне в 2005 г., в целях согласования усилий ЕС в расследовании и уголовном преследовании самых серьезных преступлений, таких как организованная преступность и терроризм.

Директива по хранению данных требует от операторов сохранять определенные категории данных о трафике и местоположении физических лиц (за исключением содержания этих сообщений) в период от шести месяцев до двух лет и делать их доступными в случае запроса в правоохранительные органы для целей расследования, выявления и преследования серьезных преступлений и терроризма.

Сохраненные данные являются ценной информацией и доказательствами, на основании которых вынесены обвинительные приговоры за уголовные преступления, а также оправдательные приговоры, которые никогда бы не были сделаны, если бы не обязанность сохранять эти данные.

Несмотря на это, в настоящее время в Великобритании обсуждается вопрос о том, что провайдеров могут признать нарушителями законодательства о персональных данных, если они по-прежнему будут сохранять информацию, полученную в результате обработки данных пользователей в соответствии с Директивой по хранению данных. В частности, «Акт о защите данных» позволяет ограниченное хранение и обработку персональных данных. Если следовать «Акту о защите данных», то интернет-провайдеры могут хранить персональные данные только в случаях, определенных данным законом или соглашением с пользователем.

В России требование о сохранении персональных данных, кроме Федерального закона «О персональных данных», регулируется следующими нормативными правовыми актами: Федеральным законом «Об информации, информационных технологиях и о защите информации» (ст. 10.1 «Обязанности организатора распространения информации в сети Интернет»); постановлением Правительства РФ от 31 июля 2014 г. № 758 «О внесении изменений в некоторые акты Правительства Российской Федерации в связи с принятием Федерального закона “О внесении изменений в Федеральный закон “Об информации, информационных технологиях и о защите информации” и отдельные законодательные акты Российской Федерации по вопросам упорядочения обмена информацией с использованием информационно-телекоммуникационных сетей»[56], в том числе законодательством о проведении оперативно-розыскных мероприятий.

8 апреля 2014 г. Суд Европейского союза признал Директиву по хранению данных недействительной.

Суд посчитал, что Директива по хранению данных не удовлетворяет принципу соразмерности и должна определять большие гарантии для защиты фундаментальных прав на уважение частной жизни и защиты персональных данных.

В связи с указанными причинами в Великобритании высказывается мнение о том, что провайдеры обязаны прекратить сохранять данные и должны уничтожать все данные, сохраненные в силу ныне недействительных нормативных актов. Если компании будут продолжать сохранять данные, то существует риск, что их собственные клиенты могут подать претензии за нарушение «Акта о защите данных»[57].


1.3.6. Правовое обеспечение защиты данных

«Акт о защите данных» 1998 г. предусматривает создание правового института комиссаров персональных данных.

Функции комиссара можно кратко представить следующим образом. Если у комиссара есть основания предполагать, что действия контролера данных противоречат или нарушают какие-либо принципы защиты данных, то комиссар может обратиться с уведомлением к контролеру (это называют принудительным уведомлением) с требованием о соблюдении принципа или принципов защиты данных и сделать одно или оба предписания, в которых:

а) определить временной период, в который должны быть устранены нарушения;

б) указать на необходимость прекращения обработки персональных данных или каких-либо иных данных, указанных в уведомлении.

При принятии решения о направлении уведомления комиссар исследует, причинило ли нарушение ущерб или страдания человеку.

В случае нарушения принципа защиты данных, требующего от контролера данных исправления, блокирования, удаления или уничтожения любых неточных данных, комиссар может потребовать от контролера данных исправить, блокировать, удалить или уничтожить такую информацию о субъекте персональных данных или о третьей стороне.

В случае если данные точно записаны и переданы контролером данных от субъекта данных или от третьей стороны, комиссар может потребовать от контролера данных:

а) исправить, блокировать, удалить или уничтожить все неточные данные и любые другие данные, хранящиеся у контролера, или

б) принять меры, которые указаны в уведомлении для обеспечения соблюдения требований «Акта о защите данных», и, если комиссар посчитает необходимым, он может потребовать также совершения дополнительных действий.

Если предписание требует от контролера данных исправления, блокирования, удаления или уничтожения данных или комиссар убежден, что персональные данные, которые были устранены, заблокированы, стерты или уничтожены, были обработаны в нарушение любого из принципов защиты данных, то комиссар может потребовать от контролера данных определить перечень лиц, которые должны быть уведомлены о совершении соответствующих действий, и указать контролеру на необходимость их уведомления о соответствующих инцидентах.

Предписание должно содержать:

а) заявление о принципе (принципах) защиты данных, который (которые) комиссар считает нарушенным (нарушенными);

б) сведения о правах, подлежащих восстановлению.

Таким образом, в Великобритании принимаются все меры для превентивной защиты персональных данных (путем установления обязанностей контролера данных по обеспечению их защиты), однако в случае нарушений установлены серьезные штрафы, о чем было сказано в и. 1.3.5.

1.3.7. Системы удаленного распределенного управления данными и их регламентация в национальном законодательстве

Использование облачных вычислений в Великобритании не регулируется каким-либо специальным нормативно-правовым актом. Между тем данному вопросу уделяется значительное внимание регулирующих органов и организаций: нормы закона толкуются применительно к облачным сервисам, даются рекомендации, описывается специфика. Так, Уполномоченным органом по защите персональных данных (The Information Commissioner’s Office (ICO)) было принято руководство (Guidance on the use of cloud computing) по использованию облачных технологий[58]. Данное руководство призвано пояснить порядок применения «Акта о защите данных» 1998 г. и направлено на помощь вовлеченным субъектам в полной мере осознать свои права, обязанности и ответственность. Данным Руководством формируется так называемая лучшая практика.

В Руководстве определены следующие понятия.

Облачный поставщик — организация, которая владеет и управляет облачным сервисом.

Облачный клиент {заказчик) – организация, обеспечивающая выполнение цели, для которой облачный сервис создан.

Облачный пользователь — конечный пользователь облачного сервиса.

Модели развертывания — ряд различных моделей, с помощью которых могут быть развернуты облачные вычисления.

Частное облако — инфраструктура, которая предназначена для применения в рамках деятельности определенного юридического лица или индивидуального предпринимателя. Лежащие в основе облака аппаратные средства могут управляться и поддерживаться поставщиком облачных услуг посредством договора аутсорсинга. Доступ к облачному сервису может быть ограничен через локальную или глобальную сеть.

Облачное сообщество — группа облачных клиентов, имеющая доступ к ресурсам из того же облачного сервиса. Обычно облачные клиенты подчиняются конкретным требованиям, таким как необходимость соблюдения правовых норм и обеспечение высокого уровня безопасности, который обеспечивает облачный сервис. Доступ к облачному сервису может быть ограничен в глобальной сети.

Публичное облако — инфраструктура, платформа или программное обеспечение, управляемые поставщиком облачных услуг, которые он делает доступными для широкой публики (облачные клиенты или облачные конечные пользователи). Доступ к облачному сервису осуществляется через Интернет.

Клиент облачных сервисов определяет цели и способ обработки данных облачным провайдером, соответственно, по «Акту о защите данных», именно он является обработчиком данных и несет за свои действия ответственность (по мнению авторов данной книги, функциональные специфики оператора персональных данных (в соответствии с российской терминологией) и контролера данных (в соответствии с терминологией Великобритании) совпадают).

Одним из центральных положений является предоставление обработчику данных возможности в полной мере оценить риски, связанные с обработкой данных в облачной системе, и принять самостоятельное ответственное решение о возможности передачи данных в облачный сервис. При этом те организации, которые согласно «Акту о защите данных» являлись обработчиками данных, остаются таковыми при использовании облачных сервисов.

В «Акте о защите данных» указывается, что данные могут быть собраны и обработаны контролером данных, в случае если соблюдаются следующие условия[59]: получено согласие субъекта данных на обработку; контролер информации может обрабатывать данные только в рамках заранее полученного соглашения или в процессе выполнения договорных обязательств; обработка данных соответствует обязательствам контролера данных; обработка направлена на защиту жизненно важных интересов субъекта данных; обработка требуется в связи с целями закона 1998 г.

В облачных вычислениях контролером данных будет являться облачный клиент, который определяет цели и порядок обработки любых личных данных. Как указано в Руководстве, «облачный клиент, скорее всего, будет являться контролером данных и, следовательно, будет нести общую ответственность за соблюдение “Акта о защите данных”».

Точная роль облачного поставщика должна быть рассмотрена в каждом конкретном случае, чтобы оценить, является ли он одновременно и обработчиком личных данных. В Руководстве предлагается определить ответственность лица через те функции, которые он выполняет, на основании следующих критериев: 1) является ли поставщик услуг контролером данных или 2) действует от имени контролера данных.

Дополнительно к ответственности обработчика данных, касающейся сбора, хранения, передачи данных, Кодексом наилучшей практики по обработке персональных данных онлайн[60] устанавливается, что в целях соблюдения положений закона о защите данных обработчик данных должен принимать в том числе не предусмотренные правовыми актами меры, которые выбираются им самостоятельно в зависимости от ситуации и типа онлайн-сервиса, в том числе облачной системы. Такие обязательства могут включаться в договор.

Руководство также содержит лист проверки, который поможет пользователям облачных сервисов проверить безопасность системы (данный лист создан на основе мнения, опубликованного Рабочей группой по защите данных ЕС).

Еще в ноябре 2010 г. Британский институт стандартов (BSI) опубликовал руководство BIP 0117 «Облачные вычисления. Практическое введение в правовые вопросы» («Cloud Computing. A Practical Introduction to the Legal Issues»)[61]. Документ знакомит (вкратце) с облачными вычислениями, при этом сравнивается развитие этой новой парадигмы вычислений с другими способами приобретения вычислительных ресурсов. В нем суммируются возникающие правовые проблемы, одни из которых характерны для облачных вычислений, а другие имеют более общий характер, но специфически проявляются в отношении «облаков».

В документе рассматриваются правовые вопросы, охватывающие такие области, как безопасность в «облаках», защита персональных данных, уровни обслуживания и контрактные вопросы. Руководство стало полезным ресурсом для тех, кто закупает или предоставляет облачные услуги, определяя практические шаги, направленные на решение правовых вопросов, как в контексте исполнения законодательно-нормативных требований, так и в контексте договорных отношений между клиентами и поставщиками. Рассматриваются также вопросы, возникающие при использовании облачных услуг организациями, работающими в жестко регулируемых отраслях, таких как сфера финансовых услуг.

О применении облачных технологий в госсекторе необходимо отметить следующее. В конце марта 2011 г. администрация Кабинета министров Великобритании (Cabinet Office) опубликовала национальную стратегию[62] в области информационно-коммуникационных технологий[63], согласно которой было запланировано сократить количество государственных центров обработки данных за счет их укрупнения, а также за счет перехода на облачные вычисления. При этом авторы стратегии надеются, что использование стандартизованной облачной платформы будет стимулировать разработку инновационных решений малыми и средними компаниями.

Также правительство Великобритании развивает программу G-Cloud (Government Cloud) – проект, направленный на внедрение облачного ПО в госсекторе. Программа G-Cloud была запущена в 2010 г., однако ее реализация была временно заморожена из-за финансового кризиса. Проект возобновил работу лишь в конце 2011 г.

Подобные программы с 2011 г. запущены и в Российской Федерации. Так, например, Распоряжением Правительства РФ от 20 июля 2011 г. № 1275-р одобрена «Концепция создания и развития государственной интегрированной информационной системы управления общественными финансами “Электронный бюджет”». Данная Концепция рекомендована органам исполнительной власти субъектов Российской Федерации и органам местного самоуправления при разработке систем управления государственными (муниципальными) финансами. Централизованные подсистемы системы «Электронный бюджет» будут предоставляться в качестве сервисных подсистем для использования субъектами Российской Федерации, муниципальными образованиями или организациями сектора государственного управления на безвозмездной основе, в том числе по модели «программное обеспечение как услуга» (SaaS). Хотя проблемы, возникающие в Великобритании и в России, во многом очень сходны[64]. До сегодняшнего дня все еще не выработана единая позиция на классификацию облачных услуг, возможных рисков и представления лучшей практики. Положительной динамикой можно назвать подготовку в 2014 г. Министерством связи законопроекта «О внесении изменений в некоторые законодательные акты Российской Федерации в части использования облачных вычислений». Законопроект определяет понятие услуги облачных вычислений, специфику организации предоставления облачных услуг органам власти, включая квалификационные требования к поставщикам услуг облачных вычислений, требования к финансовой устойчивости соответствующих поставщиков, а также к защите информации, обрабатываемой такими поставщиками, и порядок тарифного регулирования цен на услуги облачных вычислений. Законопроектом предлагалось внести изменения в Федеральный закон «О персональных данных» в части обеспечения защиты персональных данных при осуществлении их трансграничной передачи.


1.3.8. Уполномоченный орган по защите субъектов персональных данных и его функции

Комиссар является органом исполнительной власти по защите данных в Великобритании, независимым должностным лицом, назначаемым Ее Величеством, и ему выдается патент, однако комиссар, его должностные лица и сотрудники не должны рассматриваться в качестве служащих или агентов короны. Основное направление его деятельности – защита информационных прав и содействие открытости государственных органов и конфиденциальности данных для физических лиц.

Управление комиссара (ICO) в Великобритании является вневедомственным государственным органом, который подчиняется непосредственно парламенту при поддержке Министерства юстиции.

Обязанности ICO включают в том числе:

1) предоставление консультаций и рекомендаций для организаций и физических лиц;

2) рассмотрение жалоб от лиц, которые подозревают, что нарушено законодательство о защите данных;

3) выдача предписаний о защите данных;

4) ведение государственного реестра контролеров данных.

Если комиссар постановил, что конкретная организация или лицо нарушили любое из информационных прав, то он имеет право инициировать судебное расследование[65].

«Акт о защите данных» в главе V устанавливает следующие принципы взаимоотношения комиссара и контролеров данных:

1) комиссар разрабатывает свод правил, обязательных для контролеров;

2) комиссар направляет уведомления, которые обязательны для исполнения контролером;

3) комиссар определяет порядок исполнения уведомлений и проверки их исполнения.

Комиссар может налагать штрафы в размере до 500 тыс. фунтов стерлингов за серьезные нарушения «Акта о защите данных» в Великобритании в тех случаях, когда нарушение может нанести существенный имущественный ущерб или нравственные страдания.

Таким образом, комиссар наделен всей полнотой власти как по установлению определенных требований к защите персональных данных, так и по расследованию инцидентов и по привлечению виновных лиц к ответственности.

1.3.9. Трансграничная передача данных

Что касается трансграничной передачи данных, то в Великобритании, как и в других странах ЕС, установлено, что любая передача персональных данных за пределами Европейской экономической зоны (ЕЭЗ) допускается без дополнительных требований в случае, если страны-участницы обеспечивают адекватную защиту. Кроме того, существует требование об обязательной обработке персональных данных сначала на территории Великобритании, и только после совершения этих действий такие данные могут быть переданы в страны ЕС.

К странам с достаточным уровнем защиты относятся страны, которые были признаны таковыми Европейской комиссией в соответствии с Директивой 95/46/ЕС.

1.4. Германия

1.4.1. Регулирование

Германия является членом ООН, в связи с этим ст. 12 Всеобщей декларации прав человека, принятой Резолюцией 217 А (III) Генеральной Ассамблеи ООН от 10 декабря 1948 г., несмотря на ее декларативный характер, считается в Германии основой защиты персональных данных. Согласно данной статье «никто не может подвергаться произвольному вмешательству в его личную и семейную жизнь, произвольным посягательствам на неприкосновенность его жилища, тайну его корреспонденции или на его честь и репутацию. Каждый человек имеет право на защиту закона от такого вмешательства или таких посягательств».

Основную же регламентирующую роль на национальном уровне при регулировании вопросов защиты персональных данных в Германии играют нормы европейского права.

В частности, базовый характер носят нормы Европейской конвенции по правам человека, согласно которой каждый имеет право на уважение его личной и семейной жизни, его жилища и его корреспонденции.

Среди основных актов наднационального характера, регламентирующих порядок защиты персональных данных в Германии, можно назвать следующие:

1) Конвенция № 108;

2) Директива ЕС 95/46/ЕС;

3) Директива 97/66/ЕС об обработке персональных данных и защите личной сферы в области телекоммуникации;

4) Директива 2002/58/EG об обработке персональных данных и защите личной сферы при электронной коммуникации;

5) Регламент ЕС № 45/2001 о защите персональных данных при их обработке органами и учреждениями Европейского союза;

6) Рамочное решение Совета Европейского союза 2008/977/ПВД от 27 ноября 2008 г. о защите персональных данных, обработанных в рамках полицейского и судебного сотрудничества по уголовным делам.

Указанные акты были имплементированы в национальное законодательство Германии.

Защита персональных данных в Федеративной Республике Германия (далее – Германия) определяется в значительной степени Решением Конституционного суда Германии 1983 г. о переписи населения[66]и основывается на положениях Конституции Германии о защите личности. Данное решение устанавливает, что недозволительные сбор, обработка, использование личных или персональных данных противоречат ст. 1 и 2 Конституции Германии о защите личности и ст. 10 Закона Германии о конфиденциальности данных связи[67]. В 2008 г.

Конституционный суд Германии обосновал основное право на гарантированную конфиденциальность и целостность информационно-технических систем[68].

Основным законом о защите персональных данных в Германии является Федеральный закон о защите данных[69] (далее – Закон о защите персональных данных, BDSG). Этот закон реализует Директиву 95/46/ЕС. Задачей Закона о защите персональных данных является защита каждого от нарушения его прав при использовании его персональных данных. Закон о защите персональных данных не является единственным нормативным правовым актом в Германии по защите персональных данных. К правовой защите персональных данных в широком смысле относятся все законы, соглашения, указы и решения судов, посвященные праву на информационное самоопределение и вопросам обращения с персональными данными. Отдельные нормы по защите персональных данных содержат, в частности, следующие законы:

1) Закон о средствах аудиовизуальной информации (Telemedieng-esetz, TMG);

2) Закон о связи (Telekommunikationsgesetz, TKG);

3) Закон против недобросовестной конкуренции (Gesetz gegen den unlauteren Wettbewerb, UWG);

4) Закон о статистике для федеральных нужд (Gesetz über die Statistik für Bundeszwecke, BstatG);

5) Социально-правовой кодекс № 10 (Sozialgesetzbuch X, SGBX);

6) Закон о генетическом обследовании людей (Gesetz über genetische Untersuchungen bei Menschen, GenDG).

Механизмы, направленные на сохранение конфиденциальности персональных данных, предусмотрены также в Гражданском (BGB) и Уголовном (StGB) кодексах Германии, а также во всех процессуальных кодексах.

Вопросы соотношения европейского и национального законодательства в Германии иногда носят спорный характер. Примером тому может служить позиция Европейской комиссии и регулятора Германии по вопросу хранения данных в связи с отменой Директивы о резервном хранении данных 2006/24/ЕС (Директива 2006/24/ЕС).

Директива 2006/24/ЕС принималась с целью унифицировать национальные законодательные системы в области резервного хранения телекоммуникационных данных. Гармонизация законодательных систем должна была обеспечить возможность хранения данных на определенный срок с целью преследования особо тяжких уголовных преступлений. Директива 2006/24/ЕС обязывала государства – члены Европейского содружества издать законы для резервного хранения данных, которые создаются при предоставлении поставщиками телекоммуникационных услуг и использовании этих услуг, на срок минимум шесть месяцев или максимум два года[70].

Немецкий бундестаг принял в связи с этим 9 ноября 2007 г. закон «О новом регулировании надзора над телекоммуникацией и прочих скрытых расследовательных действий, а также для внедрения Директивы 2006/24/ЕС». Закон вступил в силу 1 января 2008 г. Срок для внедрения абз. 1 ст. 15 Директивы 2006/24/ЕС истек 15 сентября 2007 г. Таким образом, Германия, как и 19 других государств-членов, не справилась с исполнением постановления Европейского содружества[71].

2 марта 2010 г. Конституционный суд Германии постановил, что конкретные требования по организации хранения данных Директивы 2006/24/ЕС не соответствуют конституционным нормам Германии и являются недействительными[72].

6 июля 2006 г. Ирландия подала иск в Европейский суд с просьбой признать Директиву недействительной по формальным причинам: по мнению Ирландии, Директива была принята без существующей на то законодательной компетенции Европейской комиссии. К иску присоединился Конституционный суд Австрии с вопросом о предварительном решении.

В ходе разбирательства генеральный прокурор Европейского суда заявил, что обязательство резервного хранения данных в конкретном виде несовместимо с хартией Европейского союза, и расценил Директиву как ничем не оправданное вмешательство в частную сферу. 8 апреля 2014 г. Европейский суд признал Директиву 2006/24/ЕС недействительной, присоединившись к мнению генерального прокурора[73].

11 июля 2012 г. Европейская комиссия подала иск против Германии из-за неполного введения Директивы 2006/24/ЕС в национальное законодательство (в национальное законодательство Германии был внедрен только абз. 1 ст. 15 Директивы). В результате это разбирательство не состоялось. Иск был отозван 5 июня 2014 г. по причине установленной Европейским судом недействительности Директивы. Далее экспертиз или проверок назначено не было[74].

Германия – федеративное государство, членами которого являются так называемые государства-члены, или земли (нем. Land – земля, страна). Согласно Конституции Германии, федерация государств-членов не обладает абсолютной законодательной компетенцией по вопросам защиты персональных данных в ведении административных дел. Исторически сложилось, что самый первый в Германии закон о защите персональных данных был принят в земле Гессен в 1970 г. Впоследствии все остальные 15 земель утвердили собственные законы о защите персональных данных. Эти законы распространяются на соответствующие земельные административные органы и ведомства, а также на муниципалитеты. В связи с изложенным действие Федерального закона BDSG в Германии дополняется и конкретизируется следующими региональными актами:

1) Закон о защите персональных данных земли Баден-Вюртемберг;

2) Закон о защите персональных данных земли Бавария;

3) Закон о защите персональных данных города Берлин;

4) Закон о защите персональных данных земли Бранденбург;

5) Закон о защите персональных данных Вольного ганзейского города Бремен;

6) Закон о защите персональных данных Вольного ганзейского города Гамбург;

7) Закон о защите персональных данных земли Гессен;

8) Закон о защите персональных данных земли Мекленбург – Передняя Померания;

9) Закон о защите персональных данных земли Нижняя Саксония;

10) Закон о защите персональных данных земли Северный Рейн – Вестфалия;

11) Закон о защите персональных данных земли Рейнланд-Пфальц;

12) Закон о защите персональных данных земли Саар;

13) Закон о защите персональных данных Свободного государства Саксония;

14) Закон о защите персональных данных земли Саксония-Анхальт;

15) Закон о защите персональных данных земли Шлезвиг-Гольштейн;

16) Закон о защите персональных данных Свободного государства Тюрингия.


1.4.2. Определение персональных данных

Термин «персональные данные» в первую очередь определяется § 3 BDSG: это «отдельные данные о личных или деловых обстоятельствах конкретного или определяемого физического лица». Аналогичное определение повторяется и в других законах, например в § 12 Закона о статистике для федеральных нужд или в § 203 Уголовного кодекса Германии. Другие нормативные правовые акты (например, абз. 1 § 67 Социально-правового кодекса Германии) перенимают это же определение с поправкой на социальные данные.

Указанное выше определение персональных данных включает следующие понятия:

а) отдельные данные – определенная информация, относящаяся к одному конкретному физическому лицу или с помощью которой можно установить конкретное физическое лицо. Персональными данными в этом смысле являются также статистически рассчитанные данные, как, например, расчеты по кредиту и иные данные, которые позволяют определить физическое лицо[75].

б) Личные или деловые обстоятельства физического лица – информация о конкретном физическом лице или об обстоятельствах, касающихся его. Данный термин понимается в широком смысле. Прогнозы и планы, в том числе данные о предстоящих обстоятельствах, даже если их реализация неопределенна, включаются в определение личных обстоятельств[76].

Несмотря на то что Закон о персональных данных включает в число персональных данных данные и юридических, и физических лиц, защите в соответствии с этим законом подлежат персональные данные только физических лиц. Юридические лица не защищены Законом о защите персональных данных. Защита распространяется только на отдельных участников юридических лиц, если данные о юридическом лице также отражаются и на них. Закон о связи Германии, в свою очередь, распространяет свою защиту и на юридических лиц[77].

Закон о персональных данных Германии не защищает персональные данные умерших лиц. Конституционный суд Германии считает, что права личности со смертью прекращают действие[78].

Таким образом, определение персональных данных в Германии гораздо шире, чем российское определение. Включение в число персональных данных статистически рассчитанных данных, данных, полученных в результате сопоставления данных, прогнозных данных отличает германское определение от российского. Можно констатировать, что подобное определение персональных данных в Законе о защите персональных данных Германии позволяет применять указанный закон в целях защиты прав индивидов при обработке больших данных.

Защите подлежат персональные данные всех физических лиц. Ограничения есть, как указано выше, в отношении юридических лиц. Описанный в настоящем параграфе термин «персональные данные» не является исчерпывающим. Правовой основой для защиты персональных данных является конституционно гарантированное право свободы личности. Если защита специальными законами для персональных данных неосуществима, то проверяется нарушение прав свободы личности. Согласно решению Конституционного суда Германии, каждый имеет право на информационное самоопределение, т. е. каждый изначально вправе сам решать, какая информация о нем и кому будет доступна. Ограничивается это право только другими конституционными гарантиями[79].

1.4.3. Субъекты отношений в области обеспечения конфиденциальности персональных данных

Согласно абз. 1 § 1 Закона о защите персональных данных субъект персональных данных – это любое физическое или юридическое лицо, однако защита персональных данных юридических лиц не настолько обширна, как физических.

Несмотря на то что Германия подчиняется директивам Европейского союза, в законодательстве Германии отсутствуют понятия «оператор данных» и «обработчик данных». Закон о защите персональных данных знает такие термины, как «ответственное лицо» – это лицо, осуществляющее сбор, обработку и использование персональных данных, а также «получатель персональных данных».

Ответственное лицо (абз. 7 § 3 Закона о защите персональных данных) – это любое физическое лицо или организация, которые либо сами собирают, обрабатывают или используют в собственных целях персональные данные, либо поручают эту деятельность другим.

Получатель персональных данных (абз. 8 § 3 Закона о защите персональных данных) – это любое физическое лицо или организация, которые получают персональные данные.

В Германии, в отличие от других государств, существует не государственный орган, а должностное лицо, уполномоченное обеспечивать защиту персональных данных (как, например, в России есть Уполномоченный по правам человека).

Согласно § 22 ff Закона о защите персональных данных на федеральном уровне назначен Уполномоченный в сфере защиты персональных данных и свободы информации. Уполномоченный в сфере защиты персональных данных есть также в каждой из земель.

Административные органы и неадминистративные организации, которые занимаются обработкой персональных данных (с числом сотрудников более девяти), также должны согласно § 4 f Закона о защите персональных данных письменно назначить уполномоченное лицо. Уполномоченное лицо отвечает внутри организации за соблюдение защиты персональных данных.

Сбор, обработка и использование персональных данных допустимы только в том случае, если Закон о защите персональных данных или другая правовая норма это допускают или субъект персональных данных дал свое разрешение. Для улучшения защиты персональных данных специализированные организации – поставщики систем и программ для обработки данных, а также организации, занимающиеся обработкой персональных данных, могут представить свой концепт по защите персональных данных независимым официальным экспертам на проверку и опубликовать результаты.


1.4.4. Ответственность за нарушения в области персональных данных и запрет на передачу данных третьим лицам

В Германии установлена уголовная ответственность за нарушение требований, установленных Законом о защите персональных данных.

За обеспечение доступа к персональным данным неограниченного круга лиц или за несанкционированный доступ третьих лиц к персональным данным установлена следующая ответственность:

а) при непреднамеренном характере действия – денежный штраф до 300 тыс. евро (§ 43 Закона о защите персональных данных);

б) при преднамеренном характере действия – аналогичное денежное наказание и лишение свободы до двух лет (§ 44 Закона о защите персональных данных).

За непринятие мер по защите персональных данных установлена следующая ответственность:

а) при непреднамеренном характере действия – денежный штраф до 50 тыс. евро (§ 43 Закона о защите персональных данных);

б) при преднамеренном характере действия – аналогичное денежное наказание и лишение свободы до двух лет (§ 44 Закона о защите персональных данных).

Персональные данные могут быть переданы третьим лицам только в том случае, если третьи лица имеют оправданный интерес в получении информации. Термин «оправданный интерес» в немецком законодательстве подразумевает в основном защищенное законодательством право третьих на получение той или иной информации. Оправданным считается, например, интерес банка о кредитоспособности клиента или интерес кредитора об имуществе должника. Во всех остальных случаях персональные данные могут быть переданы третьим лицам только с согласия субъекта персональных данных.

Любая обработка данных, позволяющих при сопоставлении получать персональные данные, охватывается дефиницией «персональные данные» и защищена Законом о защите персональных данных. Исключения составляют следующие виды сбора информации, которые отвечают признакам обработки больших данных:

а) для целей заключения, исполнения и прекращения договора с субъектом разрешается собирать и использовать данные для прогноза будущего поведения субъекта (§ 28а f Закона о защите персональных данных);

б) разрешаются также сбор, использование и обработка данных для исследования рынка и общественного мнения (§ 30а Закона о защите персональных данных);

в) разрешаются сбор, обработка и использование данных для научных исследований (§ 40 Закона о защите персональных данных).

Анализ данных, как и любая иная обработка данных, защищен Законом о защите персональных данных. Исключения составляют правила для провайдеров, предлагающих телекоммуникационные услуги, услуги доступа к Интернету и иные связанные с Интернетом услуги.

Согласно § 98 Закона о связи данные по определению местонахождения пользователя телекоммуникационных сетей могут быть использованы только в объеме, требуемом предоставленной услугой, и только в соответствующий период, если они были предварительно анонимизированы или если пользователь дал для использования данных свое согласие.

Согласно § 107 Закона о связи провайдеры имеют право обрабатывать информацию только в объеме, разрешенном им пользователем, или только в том объеме, который требуется для выполнения услуг.

В других случаях, если лицо неправомерно для себя лично или для других собирает не для него предназначенные данные из необщедоступных источников с использованием технических средств, согласно § 202b Уголовного кодекса Германии оно может быть привлечено к ответственности с наложением денежного штрафа или понести наказание в форме лишения свободы до двух лет.

1.4.5. Правовое обеспечение защиты данных

Лицензирование или аккредитация обработки данных в Германии отсутствует. Есть обязанность в назначении уполномоченного по вопросам защиты персональных данных. Кроме того, перед началом использования технологии по обработке данных неадминистративной организацией следует сообщить об этом в соответствующий орган надзора. Исключение составляют те случаи, когда уже назначен уполномоченный по вопросам защиты персональных данных, или данные собираются исключительно для собственных нужд и обработкой занимаются максимум девять сотрудников.

Для обработки данных о расовом или этническом происхождении, о политическом мнении, о религиозных или философских убеждениях, о состоянии в профсоюзах, здоровья и половой жизни, а также данных для оценки личности субъекта требуется предварительная проверка со стороны федерального или регионального уполномоченного по вопросам защиты персональных данных.

По факту нарушения прав субъекта данных защита прав субъекта обеспечивается в уголовном, административном (штраф) или гражданском порядке.

Конкретные законодательные правила касательно соглашения с субъектом данных об обработке отсутствуют. Есть принцип, согласно которому каждый субъект может разрешить обработку своих данных. При установлении неадминистративной организацией или административным органом, что находящиеся у них данные не соответствуют требованиям Закона о защите персональных данных или же обрабатывались ненадлежащим образом, эти организация или орган обязаны сообщить о правонарушении в орган надзора (§ 42а Закона о защите персональных данных). При первичном сохранении персональной информации субъекта для собственных целей нужно сообщить субъекту о сохранении, о роде информации, о цели сохранения информации (§ 19, 19а Закона о защите персональных данных).


1.4.6. Регулирование вопроса о наследовании прав на персональные данные

Право на персональные данные не передается по наследству. Как было сказано выше, со смертью лица его право в отношении персональных данных прекращается, что было специально отмечено Конституционным судом Германии. Этим правовой режим персональных данных Германии отличается от России, где предусмотрено, что в случае смерти субъекта персональных данных согласие на обработку его персональных данных дают наследники субъекта персональных данных, если такое согласие не было дано субъектом персональных данных при его жизни (ст. 9 Федерального закона «О защите персональных данных»).

1.4.7. Уполномоченный орган по защите субъектов персональных данных и его функции

Уполномоченный в сфере защиты персональных данных и свободы информации является верховным органом по обеспечению защиты персональных данных (§ 22 ff Закона о защите персональных данных). Он контролирует соблюдение норм о защите персональных данных. Служебный надзор над уполномоченным в сфере защиты персональных данных и свободы информации производят Министерство внутренних дел и правительство Германии. Профессионального надзора над уполномоченным нет.

Кроме того, в каждой земле созданы органы надзора (§ 38 Закона о защите персональных данных). Орган надзора контролирует соблюдение норм Закона о защите персональных данных и других нор по защите персональных данных. Он консультирует и оказывает поддержку уполномоченным по защите персональных данных и ответственным лицам, а также служебную помощь органам надзора других государств – членов Европейского союза.

1,5. Нидерланды

1.5.1. Регулирование

На наднациональном уровне прямое регулирование персональных данных относится к сфере ведения двух организаций – Совета Европы и ЕС и включает основные в данной сфере акты: Конвенцию № 108, Директиву 95/46/ЕС и более поздний Регламент ЕС № 45/2001 о защите персональных данных при их обработке органами и учреждениями Европейского союза, который отразил основные положения Директивы 95/46/ЕС.

На национальном уровне персональные данные прямо регламентируются Законом о защите персональных данных от 6 июля 2000 г. (далее – Закон), имплементирующим Директиву 95/46/ЕС[80], и принятым в соответствии с ним Указом об изъятиях из Закона применительно к требованию о предварительном уведомлении об обработке; косвенно – Законом о телекоммуникациях от 19 октября 1998 г. и Законом об уведомлениях о нарушениях данных от 26 мая 2015 г. (The Law on Data Breach Notifications), вступающим в силу 1 января 2016 г. Основные положения указанных законов будут проанализированы ниже.

1.5.2. Определение персональных данных

Так как Закон о защите персональных данных следует модели Конвенции 1981 г. и Директивы о персональных данных, их регулирование схоже. Определение персональных данных заимствовано из Директивы: согласно нидерландскому закону персональные данные означают любую информацию, относящуюся к определенному или определяемому физическому лицу.

Если сравнивать данное понятие с аналогичным понятием в российском Федеральном законе от 27 июля 2006 г. № 152-ФЗ «О персональных данных», то следует отметить даже более широкое значение в последнем за счет дополнения «прямо или косвенно определяемого». Полностью данный термин в российском законе приведен следующим образом: персональные данные – это любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

В законе Нидерландов дефиниция не детализируется и не поясняется с помощью примеров или перечислений составных элементов, поэтому носит абстрактный характер. Однако из последующего текста Закона можно вывести отдельную категорию «особых» («чувствительных») и «непрямых чувствительных данных». В российском законе они соответствуют специальным категориям персональных данных. Под чувствительными – точнее, особо выделенными персональными – данными закон Нидерландов подразумевает данные о религии, жизненной философии, расе, политических убеждениях, здоровье, сексуальной жизни и членстве в профсоюзе, обращение с которыми требует более строгого режима (что совпадает с определением специальных персональных данных в российском законе). В ст. 16 закона устанавливается прямой общий запрет на обработку «особых персональных данных».

В законе Нидерландов определение персональных данных, как и в России, носит максимально широкий характер, что, по мнению исследователей, является, скорее, недостатком, чем достоинством.

Как отмечают комментаторы российского закона о персональных данных, «при буквальном толковании (применяемом в правоприменительной практике по умолчанию) рассматриваемой нормы к понятию “персональные данные” можно отнести широкий круг информации, в том числе выходящий за рамки разумно ожидаемого в данном контексте. В частности, в нем нет указания на связь между информацией и прямой или косвенной определенностью или “определяемостью” физического лица. Соответственно, отсутствует однозначное понимание того, в каких случаях собираемые и обрабатываемые данные будут относиться к персональным, а в каких – нет». Поэтому члены специальной рабочей группы, созданной по инициативе Роскомнадзора для обсуждения данного вопроса, согласились в том, что, «если совокупность данных необходима и достаточна для идентификации лица, такие данные следует считать персональными данными, даже если они не включают данные документов, удостоверяющих личность. При этом данные нельзя считать персональными в том случае, если без использования дополнительной информации они не позволяют идентифицировать физическое лицо. Изложенный подход допустимо рассматривать как учитывающий баланс интересов всех участников отношений»81.

Рабочая группа также обратила внимание на не вполне ясную природу идентификатора персональных данных (что делает его таковым – однозначное формальное определение в качестве идентификатора или фактическая возможность идентифицировать субъекта данных) и пришла к выводу о затруднительности формулирования адекватного (менее широкого) определения персональных данных.


1.5.3. Субъекты отношений в области обеспечения конфиденциальности персональных данных

Согласно ст. 1 нидерландского закона «субъект данных» означает лицо, к которому относятся персональные данные. В российском же законе данный термин поясняется косвенно через определение понятия персональных данных, что, возможно, не совсем верно, так [81] как это ключевое понятие в законе, направленном на защиту его прав.

Что касается прав субъекта персональных данных, то они связаны с предоставлением ему юридической возможности контролировать обращение со своими данными. Право контроля в первую очередь обосновано его условным согласием на их последующую обработку (условным, т. е. не абсолютным, а ограниченным заявленными целями и объемами) и возможностью отозвать это согласие в случае нарушения порядка обработки или потребовать его соблюдения.

Это ключевое положение в законе, реализация которого требует установления соответствующих обязанностей других субъектов закона, прежде всего оператора. Так как субъект данных доверяет управление своими данными на определенных условиях, закон возлагает обязанность на оператора по информированию об изменениях условий обработки данных. Поэтому информация о произошедшем или возможном инциденте должна быть сообщена субъекту данных в любом случае, и это требование стало одним из последних в регулировании рассматриваемой области.

В ст. 1 нидерландского закона вместо термина «оператор данных» употребляется термин «ответственное лицо» (как и во французском законе, например), означающий физическое лицо, юридическое лицо, административный орган или любую другую организацию, которые самостоятельно или совместно с другими определяют цели и средства обработки персональных данных.

Согласно ст. 1 закона Нидерландов «обработчик» – это лицо или орган, которые обрабатывают персональные данные для ответственного лица, не находясь в его прямом подчинении.

Следует отметить, что в Нидерландах, в отличие от России, функции по определению целей обработки персональных данных, т. е. по организации собственно такой деятельности, и по технической обработке разделены. Так, Закон о защите персональных данных разграничивает таких субъектов, как «ответственная сторона» и «обработчик». Первый означает «физическое лицо, юридическое лицо, административный орган или любое другое юридическое лицо, которые самостоятельно или совместно с другими определяют цели и средства обработки персональных данных», второй – «лицо или орган, которые обрабатывают персональные данные для ответственной стороны, не находясь в ее непосредственном подчинении» (ст. 1). В России же возможно, что оператор организует «и (или)» осуществляет обработку данных, «а также» определяет цель обработки (ст. 1 Федерального закона), что не вполне логично с точки зрения последовательности действий и конечной ответственности за обращение с данными. Технический обработчик несет ответственность перед оператором, а последний – перед субъектом данных.

Возможно, следовало бы обозначить оператора в российском законодательстве в первую очередь как лицо, определяющее цели обработки, и только затем как организатора обработки данных и (или) обработчика, если невозможно разделить функции оператора и обработчика.

Согласно ст. 4 закона его нормы распространяются на обработку персональных данных в рамках деятельности ответственного лица (государственного органа в том числе), учрежденного в Нидерландах, либо если обработка совершается средствами, расположенными в Нидерландах (за исключением трансграничной передачи данных). В российском законе это выражено не так явно и акцент сделан на регулируемых субъектах, а не на деятельности. Таким образом, не вполне ясно, как регулируется обработка данных российских граждан за рубежом или иностранных граждан в России.

Закон требует предварительно уведомлять Надзорный орган по защите персональных данных (Dutch Data Protection Authority – College bescherming persoonsgegevens[82]) о факте частичной или полной автоматизированной обработки данных, не ожидая санкционирования таких действий. Поскольку Надзорный орган по защите данных несет ответственность прежде всего перед субъектом данных, это требование вполне логично. Отсутствие же уведомления о факте обработки создает презумпцию ненадлежащей обработки.

В ст. 1 закона «третье лицо» означает любое лицо, кроме субъекта данных, ответственного лица, обработчика или любого лица, находящегося в непосредственном подчинении ответственного лица или обработчика, которое имеет право на обработку персональных данных.

Конечную ответственность за действия третьего лица несут ответственное лицо и обработчик. Именно они отвечают перед субъектом персональных данных и надзорным органом в силу положений нидерландского закона об обязанностях указанных лиц (в частности, по обеспечению надлежащего обращения с данными).

1.5.4. Ответственность за нарушения в области персональных данных и запрет на передачу данных третьим лицам

В связи с утечками данных и нарушениями Закона о персональных данных в 2014 г. Надзорный орган Нидерландов оштрафовал на 15 млн евро компанию Google за использование персональных данных пользователей в целях создания персонализированной рекламы[83].

Поскольку передача третьим лицам персональных данных требует согласия субъекта, а сохранность данных обеспечивают оператор и обработчик, именно они несут первостепенную ответственность за нарушение режима обращения с данными. В случае любого его нарушения Надзорный орган по защите данных может проводить расследования инцидентов как по просьбе затронутых лиц, так и по собственной инициативе.

26 мая 2015 г. был принят Закон о нарушении персональных данных, в соответствии с которым операторы данных (т. е. субъекты, определяющие цель и способы их обработки) должны уведомлять Надзорный орган по защите данных и затронутых лиц о произошедшем или потенциальном инциденте и его характере. Данный закон повышает штраф за нарушение Закона о нарушении персональных данных до 810 тыс. евро или до 10 % чистого годового оборота за прошедший год. Штрафу могут быть подвержены как оператор данных, так и обработчик[84].

В российском законодательстве отсутствует прямой аналог нормы об обязательном информировании уполномоченного органа и субъекта данных об инциденте, что с учетом именно общей направленности на «обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных» (ст. 2) снижает возможность надлежащей обработки данных. Как указано выше, своевременное уведомление создает презумпцию того, что действия были совершены надлежащим образом, и уменьшает вину оператора или обработчика.

По общему правилу, обработка, в том числе передача, персональных данных требует согласия субъекта данных.

Во исполнение закона Нидерландов принят Указ об изъятиях, который устанавливает категории данных, в отношении которых при обработке не требуется предварительное уведомление. Например, обработка данных должников и кредиторов, клиентов не влечет обязательного уведомления. При этом изъятия не действуют, если при трансграничном перемещении данных в зарубежной стране за пределами ЕС не установлен адекватный уровень их защиты. В самом законе устанавливаются исключения, связанные с государственной безопасностью, расследованием уголовных преступлений, значительными экономическими или финансовыми интересами государства или защитой самого субъекта или других лиц (ст. 43).

Правила обработки данных также схожи с правилами Директивы 1995 г.: основным принципом остается законный интерес в качестве основания для обработки нечувствительных персональных данных.

Режим защиты персональных данных распространяется на любую обработку данных, в результате которой можно получить информацию о лице.

Например, запрет обработки чувствительных данных распространяется и на «непрямые чувствительные данные», т. е. на данные, из которых можно вывести прямые. Так, например, письмо из религиозной организации раскрывает данные о религиозной принадлежности адресата (ст. 17 закона). В отношении чувствительных данных действует общий запрет на их обработку с разумными исключениями (например, религиозные организации могут проводить обработку данных в целях, связанных с их деятельностью).


1.5.5. Регулирование порядка анализа результатов обработки данных (метаданных)

Анализ метаданных в Нидерландах регулируется не Законом о персональных данных, а Законом о сохранении данных о нагрузке линий связи (Telecommunications Data Retention Act) 2009 г.[85], принятым в рамках имплементации Директивы 2006/24/ЕС о сохранении данных. Принятие же Директивы было вызвано терактами, случившимися в Мадриде в 2004 г. и в Лондоне в 2005 г.

Закон о сохранении данных налагает обязательство на операторов и интернет-провайдеров удерживать данные о пользователях от шести (через Интернет) до двенадцати месяцев (через телефонные сети) с даты коммуникации в целях расследования, выявления и пресечения тяжких преступлений (поправка к ст. 13.2а Закона о телекоммуникациях). В Законе о телекоммуникациях нет термина «метаданные», однако к регулируемым им видом данных закон относит применительно к телефонным сетям: телефонный номер, имена и адреса абонентов, дату и время связи, используемый сервис и идентификаторы при мобильных звонках (IMSI, IMEI, геолокатор); к Интернету: данные о пользователе, время, место и длительность коммуникации и IP-адрес (Приложение к ст. 13.2а).

Однако в марте 2015 г. Окружной суд Гааги лишил силы этот закон, последовав в этом решению Суда ЕС в отношении Директивы и обосновав свое решение тем, что закон нарушает право на неприкосновенность частной жизни и право на защиту личных данных в нарушение Хартии основных свобод ЕС. Закон, как указывает Гаагский суд, не ограничивался минимально необходимым в преследовании своих целей и располагал недостаточно разработанными механизмами защиты неприкосновенности частной жизни. Правительство, по мнению суда, не руководствовалось целями ограниченного и таргетированного отбора данных. Подобное решение приняли суды Германии и Австрии, в Швеции же правительство отстаивает необходимость закона о сохранении телекоммуникационных данных[86].

Таким образом, в европейском регулировании можно отметить стремление найти баланс между частным интересом (неприкосновенность частной жизни) и общим (охрана публичного порядка) в рамках принципа соразмерности.

1.5.6. Правовое обеспечение защиты данных

Обработка данных требует согласия субъекта данных и уведомления специального органа. Одобрения Надзорного органа на дальнейшую обработку не требуется, достаточно только уведомления. Уведомление производится путем заполнения специальной формы на сайте Надзорного органа и ведет, таким образом, к регистрации конкретного случая. Закон распространяет свое действие и на неавтоматизированную обработку персональных данных при условии, что они содержатся в «файле», т. е. каким-либо образом структурированы.

Несоблюдение положения об уведомлении наказывается административным штрафом до 4500 евро. В ст. 75 закон также повышает ответственность нарушителей за умышленное нарушение его положений с административной до уголовной (незначительные и подсудные преступления).

В 2012 г. в Закон о телекоммуникациях была имплементирована Директива 2009/136/ЕС от 25 ноября 2009 г., вносящая поправки в Директиву 2002/22/ЕС[87], которая обязывает провайдеров публичных электронных коммуникационных сетей и услуг незамедлительно уведомить Орган по потребителям и рынкам о нарушениях безопасности, ставящих под угрозу защиту персональных данных, обрабатываемых в связи с поставкой услуг публичных электронных коммуникаций в Европейском союзе. Субъект данных должен быть уведомлен немедленно в таком случае, даже если речь идет о потенциально негативных последствиях. Для уведомлений был создан специальный сайт: http://www.meldplichttelecomwet.nl/.

Как и в Директиве, в нидерландском законе устанавливается тот же круг субъектов: оператор (точнее, ответственное лицо), обработчик, субъект данных, надзорный орган. Основным адресатом закона при этом является именно оператор, который несет ответственность перед субъектом данных, если его деятельность приводит к нарушению закона или к ущербу. Тем не менее на настоящий момент в самом Законе о персональных данных (в отличие от Закона о телекоммуникациях) еще отсутствует требование об обязательном уведомлении в случае нарушения конфиденциальности данных, но оно должно начать действовать с 2016 г. со вступлением в силу одноименного закона.

При трансграничной передаче данных, выходящей за рамки стандартной процедуры, требуется получение прямого разрешения субъекта данных. Форма получения согласия не регламентируется, оно лишь должно быть однозначным.

1.5.7. Уполномоченный орган по защите субъектов персональных данных и его функции

Надзорный орган по защите персональных данных осуществляет большую часть функций, связанных с защитой персональных данных, включая наложение административных взысканий. Тем не менее нельзя сказать, что он является единственным органом в рассматриваемой сфере, так как полномочия по администрированию участников деятельности по обработке персональных данных принадлежат и Органу по потребителям и рынкам, который также может налагать штрафы, причем более существенные, чем Надзорный орган по защите персональных данных.

С точки зрения международного представительства Надзорный орган по защите данных достаточно активен. Он участвует в Рабочей группе по ст. 29[88], объединяющей надзорные органы стран ЕС в рамках независимого консультативного органа, и в совместных надзорных органах Европола, Евроюста и европейских информационных систем («Шенген» и «Виза»). Также он принимает участие в ежегодных весенней Конференции европейских органов по защите данных (в рамках Совета Европы) и Международной конференции комиссаров по защите данных (которая в 2015 г. была проведена в Нидерландах), а также в Global Privacy Enhancement Network[89].


1.5.8. Регулирование таргетированной (адресной, основанной на персональных данных и запросах лица) рекламы

Закон о телекоммуникационных данных запрещает рассылку нежелательной информации с помощью электронной почты, которая допустима только с предварительного согласия получателя и при возможности установить отправителя и отписаться от его сообщений. Субъект данных имеет право потребовать у оператора прекращения использования его данных для прямого маркетинга.

При создании персонализированной (таргетированной) рекламы должны в полном объеме соблюдаться все требования законодательства о защите персональных данных Нидерландов.

1.6. Япония

1.6.1. Регулирование

Помимо актов общего характера, принятых в рамках ООН (Всеобщая декларация прав человека 1948 г., Международный пакт о гражданских и политических правах 1966 г.), в отношении персональных данных Япония не согласует свое законодательство с иными актами и не участвует в региональных правовых соглашениях.

Япония приняла Закон о защите персональной информации от 2003 г. № 57 (в силу вступил в 2005 г.)[90], построенный по модели Директивы ЕС 95/46/ЕС. В марте 2015 г. в нижнюю палату японского парламента был внесен, а в сентябре принят законопроект, дополняющий Закон 2003 г. о персональной информации существенными поправками (вступают в силу через два года)[91]. Законопроект уточняет определение личной информации, создает независимый контрольный комитет, налагает ограничения на обработку чувствительной информации, ужесточает ограничения по раскрытию информации третьим лицам и в третьи страны с недостаточно высоким уровнем защиты информации, обязывает оператора данных хранить записи и отчетность и устанавливает порядок регулирования «больших данных» и анонимизации (обезличения) личной информации[92].

В обновленный текст закона с целью упрощения регулирования «больших данных» и движения навстречу бизнесу вводится понятие обезличенной информации, т. е. информации, относящейся к конкретному лицу, из которой удалена вся личная информация (имя, дата рождения и т. п., а также персональные идентификационные коды). При этом распорядители данных (компании) должны обеспечить невозможность восстановления таких данных. После этого информация считается обезличенной и может передаваться третьим лицам без предварительного согласия субъекта данных. Однако перед такой передачей компания обязана публично объявить о характере обезличенной информации и о способе ее передачи, а также уведомить об этом новый надзорный орган – Комиссию по защите персональных данных. В действительности это, вероятно, будет означать возможность использования и продажи персональных данных в составе массивов «больших данных» коммерческим сектором[93]. Однако следует отметить, что сравнение таких обезличенных данных с другими данными с целью последующей реидентификации субъектов запрещается, а обращение с ними сходно по порядку и уровню защиты с персональными. Тем не менее целесообразность законодательного разграничения двух категорий информации может быть проверена только на практике[94].

В 2013 г. был принят Закон об использовании персональных идентификационных номеров в административных процедурах, т. е. в налоговой системе, системе социального обеспечения и системе экстренного реагирования. Японский PIN является обязательным для граждан и резидентов и выдается местными органами самоуправления. Он представляет собой карточку с 12-значным номером, которая должна служить пожизненно. PIN также представляет собой электронное удостоверение личности и средство доступа к государственным электронным сервисам (например, выпуск заверенных печатью свидетельств). Содержащаяся в нем информация ограничивается минимумом сведений (имя, адрес, номер и электронный сертификат для использования налогового сервиса), она не будет храниться централизованно, а будет только относиться к соответствующим ведомствам и доступна им по запросу[95] в рамках общей сетевой системы, объединяющей государственные органы и пользователей[96] (Cooperation Network System for Personal Information). Частный сектор сможет использовать PIN-карты только в пределах, обозначенных законом (для удержания налогов, например[97]). В качестве внутреннего идентификатора использовать ее компаниям запрещено. В связи с этим в декабре 2014 г. специальная комиссия Кабинета министров Японии издала Руководство по защите личной информации для компаний. Руководство имеет частично обязательный характер, и его несоблюдение является нарушением закона. В документе представлены четыре типа защитных механизмов: организационные, связанные с человеческим фактором, физические и технические. В целом рекомендации сводятся к необходимости создания общего кросс-организационного режима защиты информации, при котором бы внешние подразделения или субподрядчики соблюдали тот же стандарт, что и внутренние[98]. В сходном Руководстве Министерства экономики, торговли и промышленности содержится рекомендация по назначению внутреннего служащего, ответственного за защиту информации в организации и введение четырех типов защитных механизмов. Организационный контроль означает определение обязанностей и ответственности служащих, а также выработку процедурных руководств и их внедрение в практику. Контроль, связанный с человеческим фактором, включает заключение соглашений о неразглашении со служащими и повышение их знаний о защите персональных данных. Физический контроль подразумевает принятие мер, направленных на защиту входов в здание, и запирание картотечных шкафов, хранящих данные. Технический контроль – это отслеживание доступа к данным, мониторинг IT-систем и меры против шпионских программ.

С января 2016 г. система идентифицирования вступает в действие, с 2017 г. владелец карточки сможет отслеживать использование размещенной на ней информации (время, учреждение, основание и т. п.[99]). В марте 2015 г. парламенту было предложено рассмотреть поправки к закону, которые должны расширить функционал идентификатора: его можно будет использовать также как банковский счет, средство для отметок о вакцинации и медицинскую карту[100].


1.6.2. Определение персональных данных

Закон определяет персональную информацию как информацию о живом лице, которая позволяла бы идентифицировать его как конкретного индивида по имени, дате рождения и отсылке к иной идентифицирующей информации (в законопроекте указаны отпечатки пальцев, номер паспорта и номер мобильного телефона). Иными словами, персональная информация дополнена таким элементом, как персональный идентификационный код (биометрические данные или код, присвоенный лицу). Выделение чувствительной информации производится только в законопроекте, где она включает сведения о расе, вероисповедании, социальном статусе, об истории болезни, судимости и статусе в качестве жертвы преступления. Ее обработка возможна только с предварительного согласия субъекта данных.

Таким образом, в действующем законе дефиниция носит абстрактный характер, но она конкретизируется путем перечисления отдельных элементов в законопроекте.

1.6.3. Субъекты отношений в области обеспечения конфиденциальности персональных данных

Закон о персональной информации оперирует термином «лицо» – конкретное физическое лицо, определяемое посредством личной информации (и. 6 ст. 2).

Отличие Закона о персональной информации от Директивы состоит в отсутствии понятий оператора или обработчика данных – вместо них указывается «распорядитель данных» («information handler»[101]).

Закон распространяет свое действие на распорядителей информации – компаний, учрежденных или имеющих подразделения в Японии, или распорядителей информации – иностранных компаний, обрабатывающих личные данные японских субъектов данных.

В действующем подзаконном Руководстве Службы по финансовым услугам под распорядителем информации понимается физическое или юридическое лицо, обладающее базой данных на более чем 5000 человек, актуальных последние шесть месяцев. В законопроекте ограничение в 5000 человек снимается, что включает в сферу действия Закона о персональной информации также малые и средние предприятия.

Функция обработчика не отграничена от функции оператора данных, так как оба понятия охватываются более общим понятием «распорядитель данных».

На государство Закон о персональной информации возлагает обязанность по созданию правовой основы по регулированию и защите персональной информации (глава 3 Закона).

Администратором закона в настоящее время является Служба по делам потребителей[102] и частично – ответственные ведомства (Служба по финансовым услугам, Министерство экономики, торговли и промышленности, Министерство труда), которые после принятия законопроекта должны быть заменены новым единым органом по защите информации.

1.6.4. Ответственность за нарушения в области персональных данных и запрет на передачу данных третьим лицам

28 мая 2015 г. стало известно об утечке данных по 1,25 млн личных файлов из системы японской Пенсионной службы. Нарушение связывают с недостаточной степенью взаимодействия службы и вышестоящего Министерства труда, а также с увольнением постоянных квалифицированных сотрудников в составе службы и с заменой их сотрудниками «на аутсорсе». При этом выполнение критических работ сопровождалось нарушением техники безопасности – к системе хранения файлов был подключен Интернет[103].

Этот инцидент вызвал сомнения в способности государства обеспечить надлежащий уровень защиты персональных данных и в необходимости внедрять PIN[104] и поднял проблему размытости ответственности за такие действия.

Обработка персональных данных производится по следующим правилам: следует сообщать субъекту данных ее цель и не менять ее безосновательно (если цель обработки данных меняется, необходимо получение нового согласия), при этом исключения касаются вопросов общественного здравоохранения, когда получение согласия затруднительно, исполнения государственными органами своих функций и т. п. Законопроект вводит понятие анонимной обрабатываемой информации, т. е. информации, выведенной из персональных данных конкретного лица, но не позволяющей установить его личность. Данная информация может быть передана третьему лицу без согласия субъекта данных при условии публичного сообщения о таком раскрытии и классификации ее в качестве анонимной.

При несанкционированной передаче данных третьему лицу действует правило о первичной ответственности организации – распорядителя данных.

В отношении нарушения конфиденциальности данных в законе отсутствует обязанность распорядителей по сообщению о случившемся. Тем не менее в указанных выше министерских руководствах устанавливается обязанность финансовых учреждений по немедленному уведомлению соответствующей службы и субъекта данных об инциденте и публикации о принимаемых мерах. В Руководстве Министерства экономики содержится рекомендация по установлению системы информирования соответствующих ведомств об инцидентах – в частности, об утечках данных.

Законом Японии запрещается передача данных третьему лицу без получения предварительного согласия субъекта. В законопроекте разграничиваются передача третьему лицу внутри страны и трансграничная передача данных. Последняя допускается при соблюдении достаточно высоких стандартов защиты данных в другой стране (уровень оценивается специальным органом по защите данных) или при применении получателем достаточно надежных мер их защиты.

Использование метаданных регулируется «Национальным стандартом описания метаданных» («National Diet Library Dublin Core Metadata Description» – DC-NDL), который следует рекомендациям Дублинской инициативы по ядерным метаданным (Dublin Core Metadata Initiative[105]).


1.6.5. Правовое обеспечение защиты данных

Защита данных в Японии обеспечивается введением общих правил обращения с данными распорядителем данных (Закон о персональной информации) и рекомендациями, издаваемыми отдельными ведомствами. Закон устанавливает требование по созданию системы оповещения как самих ведомств, так и затронутых физических лиц в случае инцидента.

Нарушение Закона о персональной информации влечет гражданскую и уголовную ответственность. Точнее, несоблюдение организацией – распорядителем данных предписаний или рекомендаций компетентного органа по порядку обращения с данными наказывается тюремным заключением с обязательными работами на срок до полугода или штрафом в 300 000 японских иен (глава 6 закона).

Законопроект предусматривает введение прямой уголовной ответственности за предоставление или кражу личных данных организацией-распорядителем или ее сотрудниками с недобросовестными намерениями – заключение до одного года или штраф до 500 000 иен.

Любая обработка данных должна сопровождаться обозначением целей и порядка ее выполнения, в этом смысле можно говорить о соглашении между субъектом данных и обрабатывающей организацией.

1.6.6. Режим регулирования персональных данных, отнесенных к государственной тайне

Во-первых, следует заметить, что Закон о персональной информации направлен на регулирование персональных данных в распоряжении частных организаций, а не государства.

Во-вторых, все данные, в том числе персональные, которые попадают в сферу регулирования Закона об охране специально выделенных видов государственной тайны от 2013 г. № 108[106], пользуются специальным режимом. Эти данные относятся к четырем категориям: 1) оборона; 2) дипломатия; 3) контрразведка и 4) предотвращение терроризма.

1.6.7. Регулирование таргетированной (адресной, основанной на персональных данных и запросах лица) рекламы

Что касается таргетированной рекламы посредством электронной рассылки, то она допускается только с согласия адресата. Исключение касается только субъектов, профессионально занятых сделками купли-продажи и состоящими в соответствующих отношениях с отправителем (что регулируется иными актами, нежели Закон 2003 г.).

1.7. Аргентина

1.7.1. Регулирование

В Аргентине регулирование персональных данных осуществляется на национальном уровне, но в силу признания Аргентиной норм международного права включает также документы, принятые на уровне

Генеральной Ассамблеи ООН, например, «Руководящие принципы регулирования компьютерной обработки персональных данных»[107].

К числу национальных актов Аргентины, на основании которых осуществляется регулирование персональных данных, относятся:

1) Конституция Аргентины;

2) Personal Data Protection Law 25.326 (Закон о защите персональных данных, далее – Закон № 25.326);

3) Direcciön Nacional de Protecciön de Datos Personales Disposiciön 11/2006 Apruebanse las Medidas de Seguridad para el Tratamiento у Conservation de los Datos Personales Contenidos en Archivos, Registros, Ban-cos у Bases de Datos Publicos no estatales у Privados;

4) Указ 995/2000 (Decree 995/2000);

5) Распоряжение № 1/2003[108], подписанное Агентством по защите данных Аргентины 25 июня 2003 г.;

6) Положение, утвержденное Указом № 1558/2001 от 3 декабря 2001 г.

В октябре 2000 г. Аргентина приняла Закон о защите персональных данных (Personal Data Protection Law 25.326, далее – Закон о защите ПД).

Целью Закона о защите ПД является комплексная защита персональных данных, включенных в файлы, записи, базы данных, или других данных, обрабатываемых техническими средствами государственных органов или частных лиц.

Закон о защите ПД гарантирует право на свободу и личную неприкосновенность частных лиц, защиту их чести и неприкосновенности частной жизни, а также право на доступ к собранной информации в соответствии с ч. 3 ст. 43 Конституции Аргентины.

Закон о защите ПД предусматривает обязательство зарегистрировать базы данных (БД), обрабатывающие персональные данные, а также обязанность создания регистра для регистрации баз данных.

В разделе 2 данного закона даны основные термины в области обращения персональных данных.

Файл, запись, банк данных или базы данных обозначают организованную группу персональных данных лица, которые обрабатываются электронными или другими средствами исходя из первоначальной формы.

Обработка данных в законе Аргентины рассматривается как систематические операции и процедуры, осуществляемые электронными или иными средствами, которые позволяют собирать, сохранять целостность, сортировать, хранить, изменять, оценивать, блокировать, уничтожать персональные данные, а также отправлять эти данные третьим лицам через IT-связь путем запросов или путем 1Т-передачи.

Компьютерные данные – это персональные данные субъекта, обрабатываемые в электронной или автоматизированной форме.

Обезличивание данных – это любая обработка персональных данных, после которой полученная информация не может быть связана с человеком или на основании которой невозможно определить персональные данные человека.

В законе специально регламентируется обработка данных в журналистских целях.

Статья 43.3 Конституции Аргентины предусматривает, что «данная статья не повлияет на тайну источников в журналистике», в связи с чем ст. 1 Закона о защите персональных данных Аргентины гласит, что «журналистские источники информации или базы данных не могут затрагиваться».

По данной статье представлены разъяснения аргентинских властей. Аргентинские власти считают, что данные нормы направлены на сохранение в тайне источников журналистской информации и являются необходимым условием для обеспечения фундаментального права свободы прессы, являющейся важным столпом демократического государства. В этом смысле журналистский источник информации должен быть защищен, например, в случае запроса на доступ к персональным данным источника информации.

В то же время аргентинские власти указывают на то, что в случае публикации в средствах массовой информации недостоверной информации должны существовать нормы, определяющие право на исправление такой информации.

Указ Аргентины 995/2000 (Decree 995/2000) разработан в целях комплексной защиты персональных данных в соответствии с положениями и. 3 ст. 43 Конституции Аргентины.

Статья 29 Указа предусматривает создание органа по надзору, который должен принимать любые необходимые меры для соблюдения целей и положений, включенных в Указ, и являться самостоятельным, выступать в качестве специализированного агентства в рамках Министерства юстиции и прав человека (National Direction for Personal Data Protection – DNPDP).

Статья 47 Указа предусматривает при необходимости удаление баз данных, связанных с предоставлением кредитных услуг, а также требование, что базы данных не должны включать данные о несоблюдении или неисполнении финансовых обязательств.

Национальное агентство по защите персональных данных Аргентины разработало подзаконный акт, в котором определило необходимость создания Регистра национальных баз данных (далее – Регистр БД).

В соответствии с Законом о защите ПД все базы данных, которые подпадают под действие Закона о защите ПД, в том числе являются базами данных, используемыми в личных целях, а также которые уступают или передают владельцы баз данных, должны быть зарегистрированы в Регистре БД. Обработка персональных данных, не входящих в зарегистрированную базу данных, не допускается, и Закон о защите ПД определяет ответственность лиц, обрабатывающих данные из не зарегистрированных в Регистре БД.

Запись баз данных в Регистр БД осуществляется путем подачи заявления через ссылку в веб-странице.

По состоянию на 2012 г. в Регистре Национального агентства по защите персональных данных Аргентины было зарегистрировано 20 000 баз данных.

В 2001 г. Указом от 3 декабря 2001 г. № 1558/2001 утверждено Положение о защите данных. Положение вводит правила реализации принятого Закона о защите ПД, завершает его положения, а также разъясняет нормы Закона о защите ПД, которые могут быть предметом расходящихся интерпретаций.

Нормы о защите данных содержатся также в ряде правовых документов, регулирующих различные секторы, такие как транзакции по банковским и кредитным картам, статистические исследования, охрана здоровья.

Положение о защите данных охватывает БД, которые объединены сетью на межведомственном, национальном или международном уровне. Положение определяет право провинций издавать правовые положения по вышеуказанным вопросам.

Следует отметить, что Аргентина признается в целях трансграничной передачи персональных данных из ЕС страной, обеспечивающей адекватную защиту персональных данных. Это нашло отражение в Решении 2003/490/ЕС (Commission Decision of 30 June 2003) об адекватности обеспечения регулирования ПД в Аргентине[109].

27 мая 2015 г. Национальное агентство по защите персональных данных Аргентины опубликовало Национальную директиву (National Directorate[110]), которая регулирует обработку персональных данных, полученных посредством дронов, т. е. беспилотных летающих аппаратов.

В соответствии с Национальной директивой персональные данные, полученные посредством дронов, могут быть собраны и обработаны только на основании полученного согласия лица в соответствии со ст. 5° и 6° Закона о защите ПД. Однако данным документом предусмотрены исключения, на основании которых не требуется письменное согласие. Такие исключения полностью соответствуют Закону о защите ПД.

Базы, обрабатывающие персональные данные, полученные от дронов, должны быть зарегистрированы в обязательном порядке в Национальном регистре баз данных. Собственники дронов обязаны сообщить цели и технические возможности устройств для сбора персональных данных.

Требования, связанные с перечисленными в Законе о защите ПД принципами невмешательства в личную жизнь, необходимости соблюдения конфиденциальности, обеспечения безопасности обрабатываемых данных и др., перечислены также в National Directorate [111].


1.7.2. Определение персональных данных

В законодательстве Аргентины определены два термина, связанные с ПД:

персональные данные – информация любого рода, связанная с определенным физическим или юридическим лицом, по которой данные лица можно установить;

личные данные – персональные данные, раскрывающие расовое и этническое происхождение; политические взгляды; религиозные, философские, нравственные убеждения или членство в профсоюзе, а также информация, относящаяся к здоровью или сексуальной жизни лица (в России указанная информация отнесена к специальным категориям персональных данных).

Закон определяет субъекта персональных данных как собственника данных. Данный субъект связан информацией, по которой его можно определить, что изложено в дефиниции «Персональные данные».

Аргентинский закон охватывает защиту персональных данных в отношении как ручной, так и автоматизированной обработки.

Дефиниции носят абстрактный характер и аналогичны определению персональных данных, приведенных в российском Федеральном законе от 27 июля 2006 г. № 152-ФЗ «О персональных данных».

Однако существенным отличием определения персональных данных в Аргентине является включение в число таких данных информации о юридическом лице.

Существуют разъяснения аргентинских властей по этому вопросу. В соответствии с ними требование наличия юридического адреса или местных офисов либо филиалов в Аргентине применяется только для юридических лиц, которые будут рассматриваться в качестве субъектов данных. Это не относится к физическим лицам, поэтому все физические лица рассматриваются как субъекты данных и охраняются законом.

1.7.3. Субъекты отношений в области обеспечения конфиденциальности персональных данных

В Законе № 25.326 определены следующие основные субъекты, ответственные за обеспечение конфиденциальности персональных данных:

1) ответственный за запись файла в банк данных или базу данных – публичное или частное лицо, которое является собственником банка данных или базы данных с персональными данными и осуществляет их обработку;

2) владелец (субъект) данных – любое физическое или юридическое лицо, расположенное, или проживающее, или имеющее филиалы в Аргентине, чьи данные являются объектом Закона о защите персональных данных;

3) пользователь данных – любое лицо (государственное или частное), получившее доступ к данным, которые сохраняются в файлах, записях или базах данных собственника банка (базы) данных.

В разделе 7 применяется также термин «чувствительная информация» (конфиденциальные данные). К этой информации относятся личные данные, раскрывающие расовое и этническое происхождение, политические взгляды, религиозные, философские или моральные убеждения, членство в профсоюзе, и сведения о состоянии здоровья или о сексуальной жизни либо поведении лица. Закон № 25.326 в разделе 7 указывает, что ни одно лицо не может быть принуждено к предоставлению чувствительных данных.

Чувствительная информация может быть собрана и подвергнута обработке уполномоченным органом только в случае обеспечения общественного интереса или в целях статистических и научных исследований. При этом полученная информация не должна позволять идентифицировать лицо. Запрещается создавать файлы, банки или регистры хранения информации, которые прямо или косвенно раскрывают чувствительную информацию. Но при этом не является нарушением ведение реестра своих членов католической церковью, религиозными объединениями, политическими и трудовыми организациями.

Данные, касающиеся уголовных или других преступлений, могут обрабатывать только компетентные государственные органы в пределах, установленных соответствующими законами и правилами.

1.7.4. Ответственность за нарушения, связанные с персональными данными, и регулирование передачи персональных данных третьим лицам

В целях применения Закона № 25.326 (Закон о защите персональных данных) директором Агентства по защите данных Аргентины 25 июня 2003 г. подписано Распоряжение № 1/2003[112], описывающее различные типы нарушений и штрафов, установленных ст. 31 данного

Закона. В этом Распоряжении указаны различные типы нарушений и ответственность за нарушения в области персональных данных, в том числе:

а) обеспечение доступа к персональным данным неограниченного круга лиц;

б) несанкционированный доступ третьих лиц к персональным данным;

в) непринятие мер по защите персональных данных.

В Распоряжении № 1/2003 определено, что штрафы в размере от 1000 песо (1000 долл.) до 100 тыс. песо (100 тыс. долл.) будут назначаться в зависимости от серьезности и степени тяжести каждого нарушения.

Нарушения могут быть классифицированы как незначительные, серьезные и очень серьезные.

К незначительным нарушениям Распоряжение № 1/2003 относит:

а) отсутствие ответа по формальным причинам на просьбу субъекта данных о дополнении своих данных или отказ субъекту персональных данных на запрос о предоставлении информации, связанной с обработкой данных, в случае если такие запросы определены законом;

б) непредоставление информации, запрошенной Агентством по защите данных при выполнении функций, возложенных на него законом, в отношении нематериальных аспектов защиты данных;

в) отсутствие технических возможностей, позволяющих реализовать право лица обратиться с запросом о записи личных данных в файл или БД;

г) сбор персональных данных субъектов персональных данных без предоставления им информации, изложенной в разделе 6 Закона № 25.326;

д) несоблюдение конфиденциальности информации, изложенной в разделе 10 Закона № 25.326, вследствие чего может произойти серьезное нарушение.

К серьезным нарушениям Распоряжение № 1/2003 относит:

а) создание файлов, находящихся в государственной собственности, или сбор персональных данных для таких файлов с нарушением требований, опубликованных в Официальном бюллетене или соответствующей официальной газете, а также требований, установленных ст. 22 Закона № 25.326;

б) обработка персональных данных с нарушением целей, определенных законом, и соблюдения обязанности обеспечения безопасности, целесообразности, уместности и нечрезмерности такой обработки;

в) сбор персональных данных без получения явного и письменного согласия владельцев данных, когда это согласие должно быть получено;

г) обработка персональных данных или их использование в нарушение принципов и гарантий, установленных в Законе № 25.326, несоблюдение требований о защите;

д) препятствование осуществлению прав доступа или предоставления владельцам данных запрашиваемой информации;

е) отсутствие актуализации персональных данных или отказ исправить либо отменить такие данные в случае, когда владелец данных юридически обязан это сделать;

ж) нарушение обязанности защиты персональных данных, включенных в файлы, содержащие данные о совершении административных или уголовных правонарушений, связанных с государственными средствами, финансовыми услугами, с предоставлением кредитоспособности и кредитными услугами, а также в файлы, содержащие набор персональных данных, позволяющих оценить личность человека;

з) несоблюдение требований безопасности, необходимой для поддержания работоспособности файлов, программ или оборудования, содержащих персональные данные, в том числе помещений;

и) непредставление в срок в Агентство по защите данных исполнительных документов или любых других документов и информации, определенных Законом № 25.326;

к) воспрепятствование осуществлению функций Агентства по защите данных;

л) невозможность включить файл с персональными данными в Национальный реестр по защите данных по требованию директора Агентства по защите данных;

м) несоблюдение обязанности предоставления информации, изложенной в разделах 6 и 26 Закона № 25.326.

К очень серьезным нарушениям Распоряжение № 1/2003 относит:

а) введение в заблуждение или сбор данных обманным путем;

б) связь или передача персональных данных, кроме разрешенных случаев;

в) получение и обработка чувствительной информации в нарушение принципов и гарантий, установленных в Законе № 25.326;

г) отказ прекратить незаконное использование и операции по обработке персональных данных в случае требований директора Агентства по защите данных или лица, владеющего правами доступа;

д) незаконная обработка персональных данных или обработка с нарушением принципов и гарантий в случае, если этими действиями нарушаются основные права других лиц;

е) нарушение обязанности сохранения в тайне полученных персональных данных, а также данных, полученных в целях обеспечения правоохранительных целей;

ж) систематическое препятствование или несоблюдение прав на доступ, исправление, обновление или блокирование персональных данных;

з) систематическое невыполнение обязанности уведомления о включении персональных данных в файл.

Незначительные нарушения наказываются штрафом в размере от 1000 до 3000 песо. Серьезные нарушения наказываются штрафом в размере от 3000 до 50 000 песо. Очень серьезные нарушения наказываются штрафом в размере от 50 000 до 100 000 песо.

Размер штрафа должен определяться с учетом характера персональных данных, объема выполненных операций по обработке, полученной прибыли, степени ущерба, нанесенного владельцам данных и третьим лицам, повторения нарушений, а также должны учитываться любые другие соображения, имеющие отношение при определении степени виновности лица и противоправности конкретного нарушения.

Комиссия (National Commission for the Protection of Personal Data) имеет право налагать следующие санкции:

административные санкции, к которым относятся: предупреждение; штраф в размере от 1000 до 100 000 песо; закрытие или блокировка зарегистрированного файла либо базы данных;

уголовные наказания на основе Уголовного кодекса, к которым относятся: штраф и лишение свободы на срок от одного месяца до двух лет, которые применяются к любому, кто сознательно изменяет или предоставляет ложную информацию; штраф и лишение свободы на срок от шести месяцев до трех лет для тех, кто сознательно распространяет третьим лицам ложную информацию; наказание должно быть увеличено на половину минимальной и максимальной меры наказания в случае, если человек пострадал в результате вышеупомянутой деятельности; и штраф, и лишение свободы на срок от шести месяцев до трех лет лишения свободы, которые применяется к любому, кто сознательно и незаконно нарушает конфиденциальность данных и безопасность системы данных, раскрывает информацию третьей стороне. Если правонарушитель является государственным служащим, то должна применяться дисквалификация на срок от одного года до четырех лет.

Персональные данные могут быть переданы только с согласия субъекта данных. Субъект данных должен быть проинформирован о цели передачи данных и о личности получателя данных. Если согласие не предусмотрено законом, передача осуществляется с помощью государственного агентства (Government agency under legal authority), в этом случае передаваемые данные должны быть обезличены (должны быть неспособными к идентификации).

Любая база данных, содержащая чувствительные данные, должна быть зашифрована, если она транспортируется или передается третьей стороне.

Аргентина определила право защиты персональных данных человека от ручной и автоматизированной обработки своих персональных данных как в государственном, так и в частном секторе (раздел 2 Закона о защите персональных данных).

Данный закон предусматривает, что, когда персональные данные запрашиваются, ответственное лицо должно проинформировать субъекта данных в том числе о цели, для которой эти данные должны быть собраны и обработаны, и о том, кому эти данные будут переданы или какие лица могут их получить.

Соответственно, если изначально оператор данных не уведомит субъекта данных об использовании сервисов третьих лиц (в том числе сервисов DPI) в целях, отличных от изначально определенных для обработки данных субъекта, то такая обработка будет признана незаконной.


1.7.5. Правовое обеспечение защиты данных

Закон № 25.326 охватывает все основные принципы, необходимые для адекватного уровня защиты персональных, в том числе личных, данных физических лиц.

Реализация данных принципов гарантируется специальной, упрощенной и быстрой судебной защитой, применяемой для защиты персональных данных, известной как «хабеас», наряду с общими судебными средствами защиты.

Сбор и обработка персональных данных признаются в Аргентине незаконными, если субъект данных не дал своего согласия или не выразил согласие в письменной форме либо иным способом в зависимости от обстоятельств. Субъект данных должен быть проинформирован заранее о необходимости получения согласия.

Согласие не требуется, если данные:

1) защищены от неограниченного общественного доступа;

2) собраны для исполнения обязанностей государственных органов;

3) состоят из списков, не включающих имя, номер национального удостоверения личности, номер налогоплательщика или свидетельства социального обеспечения, род занятий, дату рождения, место жительства и номер телефона;

4) возникают из договорных научных или профессиональных отношений с субъектом данных, необходимы и используются в данных целях;

5) возникают при совершении сделок финансовыми организациями на основании информации, полученной от клиентов в соответствии с разделом 39 Закона № 25.326.

Когда персональные данные запрашиваются, ответственное лицо должно проинформировать быстро и четко субъекта данных:

1) о цели, для которой эти данные должны быть собраны и обработаны, и о том, кому эти данные будут переданы или какие лица могут их получить;

2) о существовании соответствующей базы данных в электронной или иной форме и о данных лица, ответственного за ведение базы данных;

3) о том, являются ли обязательными ответы на запрашиваемую информацию;

4) о последствиях предоставления данных или отказа в предоставлении данных, или предоставления неточных данных;

5) о праве на доступ, об исправлении и ограничении прав.

Персональные данные для сбора и обработки должны быть точными, уместными и нечрезмерными по отношению к объему и цели, для которой они собираются. Данные не должны собираться недобросовестно или обманным путем.

Одной из отличительных особенностей государственного регулирования защиты данных в Аргентине являются требования об обязательной регистрации баз данных, содержащих персональные данные.

Государственные и частные базы данных до начала обработки данных должны быть зарегистрированы в Регистре по БД Комиссии (National Commission for the Protection of Personal Data[113]), если не предусмотрено иное.

К исключениям относятся частные БД, предназначенные исключительно для личного использования.

Для регистрации в Комиссии базы данных должны содержать следующую информацию:

наименование и адрес владельца или контролера базы данных;

характеристики и назначение базы данных;

характер личных данных в каждой базе данных;

метод сбора и обновления данных;

назначение данных и перечень лиц, которым такие данные могут быть переданы;

структура взаимосвязи записанной информации;

сведения об информационной безопасности, в том числе о средствах, используемых для обеспечения безопасности данных;

срок хранения данных;

порядок и условия, при которых человек может иметь доступ к данным;

процедура для внесения исправления или обновления этих данных.

Защищенность персональных данных не распространяется на данные, полученные в связи с опросами общественного мнения, статистическими исследованиями, которыми в соответствии с Законом № 17.622 «О статистике»[114] руководит Национальный институт статистики и переписи населения, в том числе при получении информации в процессе исследования рынка, медицинских или научных исследований, при условии, что на основании этой информации не может быть идентифицировано физическое или юридическое лицо.

Защита персональных данных изначально построена на праве неприкосновенности частной жизни. Тем не менее в традициях гражданского права, к которым относится Латинская Америка, право на неприкосновенность частной жизни и право на защиту персональных данных представляют собой в настоящее время два разных права.

В Латинской Америке право на защиту персональных данных имеет конституционное признание, в том числе процедура «хабеас». Это право существует, но с некоторыми различиями, в конституциях Аргентины, Бразилии, Колумбии, Мексики, Перу и Венесуэлы. Но даже в тех странах, где сохраняется размытость между понятиями в конституционных текстах, право «данных “хабеас”» существует как неотъемлемая ценность. Это право было предложено Конституционным судом Аргентины как право контролировать личную информацию.

Тем не менее уровень защиты персональных данных в Латинской Америке в целом и в Аргентине в частности подвергается серьезной критике. Это связано с тем, что защита происходит постфактум, т. е. в судах, где существуют высокая степень транзакционных издержек, неэффективность в предотвращении нарушения, отсутствие опыта судов в различных технических вопросах. Кроме того, в странах Латинской Америки судебные решения не являются юридически обязательными (т. е. прецедентами) для будущих случаев, что снижает авторитетность судебной защиты.

1.7.6. Системы удаленного распределенного управления данными и их регламентация в национальном законодательстве

В Аргентине отмечают, что существует большое число облачных поставщиков, которые не подчиняются Закону № 25.326, так как либо они сами, либо их сервера находятся в США. В связи с этим Аргентина, несмотря на наличие законов, не может защитить личные данные физических лиц и корпораций. По указанным причинам в Аргентине обработка облачными технологиями персональных и приватных данных (чувствительных), находящимися за пределами страны, запрещена.

Типы мер безопасности для принятия и осуществления в целях сохранения персональных данных при распределенной обработке данных специально в законодательстве Аргентины не определены.

Однако пользователь файлов и баз данных должен принять такие технические и организационные меры, которые необходимы для обеспечения безопасности, целостности и конфиденциальности персональных данных, чтобы избежать их изменений, утраты в связи с несанкционированным доступом. Должны быть предусмотрены меры восстановления и меры, которые позволяют обнаружить любое преднамеренное или непреднамеренное искажение такой информации. Данные требования распространяются и на распределенную обработку данных.

Кроме того, Комиссия (National Commission for the Protection of Personal Data) определила обязательные меры безопасности в Директиве 11/2006[115]. Меры обеспечивают базовый, средний и критический уровни безопасности в зависимости от таких факторов, как характер данных и рисков. Указанные меры также применяются при использовании облачных технологий для обработки персональных данных.


1.7.7. Уполномоченный орган по защите субъектов персональных данных и его функции

Закон о защите персональных данных Аргентины предусматривает создание контролирующего органа защиты данных, которому поручено принять все необходимые меры для соблюдения целей и положений Закона.

В соответствии с Указом 995/2000 (Decree 995/2000) создано Национальное агентство по защите персональных данных, которое является контролирующим и регулирующим органом в области защиты персональных данных, а также представляет Аргентину при установлении межгосударственных соглашений в области защиты персональных данных.

Наряду с этим органом создана Национальная комиссия по защите персональных данных (National Commission for the Protection of Personal Data (Direccion Nacional de Proteccion de Datos Personales)[116]), которая является административным органом по рассмотрению нарушений в области защиты персональных данных и имеет право привлекать к ответственности и налагать санкции за нарушения в данной сфере.

Совокупные полномочия указанных органов являются достаточными для обеспечения защиты персональных данных в Аргентине.

1.7.8. Регулирование таргетированной (адресной, основанной на персональных данных и запросах лица) рекламы

В 2001 г. в Аргентине был принят Закон «О регулировании рекламы, передаваемой по IT-связи и почте». Данный Закон регулирует рекламные коммерческие сообщения, передаваемые по электронной почте (Anteproyecto de Ley de Regulaciön de las Comunicaciones Publici-tarias por Correo Electrönico).

В ноябре 2003 г. в Федеральном суде рассматривалось дело по спаму. Судья издал предписание, опираясь на Закон о защите персональных данных, в соответствии со ст. 25 которого обвиняемый спамер должен прекратить отправку электронной почты после отказа или просьбы об этом от пользователей. Также спамеру было запрещено давать электронные адреса третьим лицам.

В 2004 г. был принят новый закон против спама, который позволяет правительству блокировать IP и доменные имена спамеров («Ргоyecto de ley para regular el Spam en Argentina» of 11 May 2004).

Несмотря на то что адресная реклама не является спамом, т. е. массовой рассылкой, Закон Аргентины 2001 г. распространяется и на нее, что позволяет пользователю отказаться от получения рекламных сообщений, даже если они не являются массовой рассылкой.

1.7.9. Трансграничная передача данных

В Аргентине запрещается передача персональных данных любого типа между странами или международными либо наднациональными организациями, которые не обеспечивают надлежащий уровень защиты. Адекватный уровень защиты может возникнуть из договорных условий или другим путем. Этот запрет не распространяется на следующие случаи:

1) когда субъект данных дал согласие на передачу;

2) при осуществлении международного сотрудничества судебных органов;

3) при осуществлении обмена медицинской информацией для лечения (или в случае эпидемиологического обследования при условии, что информация дизассоциирована и по ней невозможно определить лицо, к которому данная информация относится);

4) в случаях биржевых или банковских переводов;

5) в случае исполнения прямых предписаний действующих законов;

6) когда передача организована в рамках международного договора, в котором Аргентина является участником;

7) когда передача осуществляется для целей международного сотрудничества между спецслужбами в целях борьбы с организованной преступностью, терроризмом или распространением наркотиков.

1.8. Бразилия

1.8.1. Регулирование

Бразилия подписала Международный пакт о гражданских и политических правах 1966 г. и Американскую конвенцию по правам человека 1969 г., которые закрепляют право на неприкосновенность частной жизни в ст. 17 и 11 соответственно. Конвенция защищает не только частную жизнь, семью, дом и корреспонденцию, но и честь, достоинство и репутацию человека[117].

Следует также отметить, что в апреле 2014 г. в Сан-Паулу была проведена Глобальная многосторонняя конференция о будущем управления Интернетом NETmundial при активном участии МСЭ, ИКАНН, Европейской комиссии и США в комитете конференции.

На NETmundial президент принимающей страны Дина Руссеф поставила вопросы о праве на частную сферу и конфиденциальность в цифровую эпоху, о недопустимости произвольного или незаконного сбора персональных данных и о необходимости гарантировать право пользователей на конфиденциальность (privacy) как базовое право человека, а также о допустимости такого сбора только при выражении согласия на него. Президент также высказалась в поддержку многостороннего, а не многосекторного управления Интернетом.

Кроме того, стоит отметить совместную инициативу Бразилии и Германии – проект Резолюции ГА ООН о праве на частную сферу, который был утвержден Генеральной Ассамблеей как Резолюция № A/RES/68/167 от 18 декабря 2013 г. о праве на неприкосновенность частной жизни в цифровую эпоху[118]. Резолюция ставит данное понятие в контекст прав человека, обеспечение которых является обязанностью государства как «офлайн, так и онлайн» (п. 3).

Таким образом, на уровне наднационального регулирования проблема защиты персональных данных вписана в более общее понятие права на неприкосновенность частной жизни. Персональные данные представляют только цифровой аспект указанного права.

В Бразилии отсутствует системное регулирование персональных данных, поэтому соответствующие положения относятся к различным актам действующего законодательства. Следует выделить уровни конституционного и законного регулирования (по блокам). Так, федеральная Конституция 1988 г. в ст. 5 определяет «неприкосновенность частной жизни, честь и образ» лица как одно из основополагающих прав и гарантирует тайну телефонных разговоров и почтовых сообщений.

Гражданский кодекс 2003 г. также защищает частную жизнь лица (ст. 21). Кодекс защиты потребителей (Cödigo de Defesa do Consumi-dor) 1990 г. специально защищает права потребителей в их взаимоотношениях с бизнесом и устанавливает, что потребители должны иметь доступ ко всем записям, связанным с персональными данными (ст. 43). Блокировка доступа влечет уголовную ответственность – тюремное заключение от шести до двенадцати месяцев или штраф (ст. 72). Потребитель, кроме того, должен быть письменно информирован об обработке или о включении его данных в реестр базы данных (ст. 43). Потребитель имеет право также потребовать немедленного исправления неверных данных, распорядитель же такой информации обязан сообщить об исправлении ее первоначальному получателю. Несоблюдение этого требования также влечет уголовную ответственность[119].

В законодательстве о труде также содержатся нормы, направленные на защиту персональных данных в связи с общей борьбой против дискриминации в трудовых отношениях. Федеральный закон № 9,029/1995 запрещает работодателям требовать от сотрудниц прохождения теста на беременность или представления доказательства стерилизации как основания для дискриминации в связи с семейным положением[120]. Закон о прослушивании телефонных разговоров 1996 г. допускает прослушивание только в уголовных расследованиях и с санкции судьи.

Закон о доступе к информации № 12,527/2011 устанавливает порядок обращения с информацией, находящейся в распоряжении государственных органов, и предоставляет гражданам право обращаться за ней. Персональные данные несовершеннолетних относятся к сфере действия Федерального закона № 8,069/1990. Закон о телекоммуникациях 1997 г. закрепляет право на неприкосновенность частной жизни (privacy) применительно к соответствующему сектору.

Стоит отметить и финансово-экономический блок: Закон о кредитной информации от 9 июня 2011 г. регулирует «создание и доступ к базам данных кредитной информации граждан и компаний». Закон определяет требуемые характеристики данных: объективность, четкость, достоверность и полноту. Он также налагает запрет на обработку избыточной информации (не относящейся прямо к получению кредита или финансовых услуг) и чувствительной информации (связанной с социальным и этническим происхождением, генетикой, здоровьем, сексуальными особенностями, религиозными, политическими и мировоззренческими убеждениями индивида). Также в законе закрепляются права субъектов данных на исправление и удаление данных, на знание о критериях оценки кредитного риска, на знание об управляющем базой знаний и о третьих лицах, имеющих доступ к данным, на знание цели обработки данных и право на повторный анализ решения, принятого средствами автоматизированной оценки[121]. Налоговый кодекс Бразилии (Закон № 5,172/1966) устанавливает принцип конфиденциальности информации, полученной государственными служащими от налоговой службы. Конфиденциальность банковских транзакций устанавливается в соответствующем законе.

Наконец, Закон о правовой основе использования Интернета (Marco Civil da Internet) № 12,965 от 23 апреля 2014 г.[122], неофициально называемый в силу своей значимости интернет-конституцией, устанавливает общие «принципы, гарантии, права и обязанности по использованию Интернета в Бразилии и обеспечивает руководящие принципы для действия союза, штатов, федерального округа и муниципалитетов в этом отношении» (ст. 1). Тем не менее данный закон носит общий, рамочный характер и не регулирует отдельные аспекты использования Интернета в деталях, требуя принятия актов во исполнение (в настоящее время парламент рассматривает проект подзаконного акта). Применительно к данной теме следует отметить, что порядок использования Интернета в Бразилии основывается, в частности, на принципах защиты неприкосновенности частной жизни и персональных данных (ст. 3).

Также следует указать, что в настоящее время парламентом Бразилии рассматривается проект закона о защите персональных данных, построенный по модели Директивы ЕС о защите персональных данных[123].

Бразильская правовая система предусматривает законодательное регулирование на региональном уровне, но оно не должно противоречить федеральному (см. положения настоящего раздела о таргетированной рекламе).

Таким образом, общее законодательное регулирование персональных данных в Бразилии отличается отсутствием системности, секторальностью (т. е. носит отраслевой характер), неоднородностью и наличием пробелов. Принятие соответствующего закона должно придать действующему законодательному массиву большую организованность.


1.8.2. Определение персональных данных

Поскольку до принятия Закона о персональных данных невозможно сослаться на специальный центральный закон, регулирующий персональные данные, пока следует выделить и обобщить то, что в бразильском законодательстве подпадает под определение персональных данных (то, что отраслевые законы относят к персональным данным). К ним можно отнести имя, удостоверение личности, данные индивида как налогоплательщика, участника финансовых отношений, потребителя, работника и пользователя государственных услуг: налоговый регистрационный номер, личный адрес, номер кредитной карты, банковский счет, сведения о налоговых и финансовых транзакциях; а также частные сообщения – как письменные, так и устные; так называемые «чувствительные данные», к которым относятся сведения по состоянию здоровья в контексте трудовых отношений; сведения частных компаний о своих клиентах.

Так как в законодательстве Бразилии, в принципе, отсутствует общий термин «персональные данные», можно говорить о том, что содержание данного термина определяется через перечисление составных элементов для каждого типа взаимоотношений. То есть применительно к каждой отрасли права закон или иной правовой акт Бразилии перечисляет, какие виды информации относятся к персональным данным.

Другими словами, дефиниция «персональные данные» носит в Бразилии конкретный характер.

1.8.3. Субъекты отношений в области обеспечения конфиденциальности персональных данных

Применительно к действующему законодательству Бразилии следует говорить о субъекте определенного типа персональных данных (например, финансовых). Легальное определение данного понятия пока отсутствует, поэтому в настоящее время затруднительно говорить о «субъекте персональных данных» в Бразилии.

В действующем законодательстве различие между «оператором данных» и «обработчиком данных» не проводится. С принятием Закона о защите персональных данных введение этого различия ожидаемо.

В настоящее время все лица, использующие тем или иным образом персональные данные других лиц (включая их хранение), обязаны соблюдать положения законодательства по защите данных. Исходя из корпуса таких актов к «хранителям», или – шире – к операторам («пользователям»), персональных данных можно отнести физических и юридических лиц, включая государственные органы (этот наиболее широкий блок правоотношений регулирует Конституция, блок частных правоотношений – Гражданский кодекс; отношения потребителей с поставщиками товаров и услуг – Закон о защите прав потребителей; отношения интернет-пользователей, провайдеров – «интернет-конституция»; отношения налоговых органов и налогоплательщиков – Налоговый кодекс). Таким образом, общее секторальное (отраслевое) деление законодательства определяет сферу, к которой относятся ответственные за хранение персональных данных субъекты.

При этом бразильское отраслевое законодательство возлагает на лицо, которое на законных основаниях владеет персональными данными физического лица, осуществлять их надлежащую защиту, т. е. принимать все меры для предотвращения утечки, повреждения данных и доступа к данным третьих лиц, не имеющих на это соответствующих прав.

Государство несет первостепенную ответственность в области защиты персональных данных как общий регулятор и в лице своих органов – как поставщик государственных сервисов.

На государство «интернет-конституция» возлагает в целом две обязанности: создание и поддержку инфраструктуры (включая обеспечение таких ее качеств, как интероперабельность) и предоставление государственных сервисов гражданам в ясной и эффективной форме через многоканальные способы доступа (ст. 24).

В Бразилии отсутствует центральный регулятор в области персональных данных. Применительно к сфере телекоммуникаций в этом качестве выступает Национальная служба по телекоммуникациям и профильный комитет по Интернету.

1.8.4. Ответственность за нарушения в сфере персональных данных и порядок передачи данных третьим лицам

Предоставление доступа к данным, которые в соответствии с отраслевым законодательством Бразилии отнесены к персональным, влечет ответственность (гражданскую и уголовную) лица, обязанного обеспечивать сохранность данных.

По общему правилу, содержание персональных данных и частных сообщений прямо или косвенно вовлеченных в процесс сторон может быть доступно иным лицам только по приказу суда (§ 2 ст. 10 раздела II «интернет-конституции»). Нарушение данного правила может влечь санкции в виде предупреждения, штрафа (до 10 % доходов экономической группы), приостановления или прекращения деятельности (ст. 12).

Провайдер несет гражданскую ответственность за контент, созданный третьими лицами, только в случае непринятия требуемых мер по приказу суда, направленных на удаление незаконного контента (ст. 18, 19).

Провайдер несет ответственность за сохранность данных в течение одного года, при нарушении этой обязанности и определении меры ответственности во внимание должны приниматься различные обстоятельства (§ 6 ст. 13).

По общему правилу, передача данных без согласия субъекта данных или приказа суда невозможна. Административные органы могут иметь доступ к данным, позволяющим определить характеристику лица, его принадлежность к тем или иным организациям и адрес на основании закона (§ 4 ст. 10).

В бразильском законодательстве отсутствует прямое регулирование (включая запрет) на передачу данных третьим лицам, но правило об ответственности их основного хранителя привело на практике к заключению необязательных с точки зрения закона соглашений о конфиденциальности с целью снижения возможной ответственности.


1.8.5. Правовое обеспечение защиты данных

Функция обработки данных не отделяется от прочих функций хранителя данных, поэтому специально не лицензируется.

Нарушение законодательных или договорных положений о защите данных влечет гражданскую, административную и уголовную ответственность, о чем был сказано в иных пунктах настоящего раздела.

По общему правилу, обработка данных требует информированного согласия субъекта.

1.8.6. Регулирование таргетированной (адресной, основанной на персональных данных и запросах лица) рекламы

В соответствии с законодательством Бразилии о рекламе прямой запрет субъекта данных должен прекратить направление субъекту данных таргетированной (адресной) рекламы. В ряде штатов были приняты нормы, направленные на разрешение только прямо согласованной с телефонным абонентом рекламы.

Кроме того, в штате Рио-де-Жанейро был принят Закон № 6,161/ 2012, налагающий запрет на не согласованные с адресатами рассылки через сайты коллективных покупок. Следует упомянуть, что в настоящее время в Сенате Бразилии рассматриваются поправки к Кодексу защиты потребителей, направленные на запрет не требуемых адресатом предложений товаров или услуг через Интернет либо телефон.

В заключение отметим, что, поскольку текущее регулирование персональных данных в Бразилии фрагментарно и относится к различным секторам и уровням, оценивать его системно невозможно. Тем не менее достойны внимания его положительные стороны: вписанность проблемы персональных данных в контекст прав человека и определение государства как первостепенного ответственного лица; конкретность в привязке к различным правоотношениям; примат личной информации над публичной.

1.9. Китай

Защита персональных данных является одной из самых популярных тем в телекоммуникационной сфере в последнее время. Не обошла эта проблематика и Китай (далее – КНР). Актуальность защиты персональных данных как объекта права во многом объясняется развитием автоматизированных телекоммуникационных систем, в том числе Интернета[124].

Выделение права на защиту персональных данных произошло из более широкого круга прав человека, к которым можно отнести, например, право на личную жизнь, свободу совести и вероисповедания и др. Однако в разных странах под персональными данными понимается разный перечень сведений о человеке. Какие именно сведения понимаются под персональными данными в КНР, будет рассмотрено ниже.

1.9.1. Регулирование

В настоящее время Китай не участвует ни в одном международном соглашении относительно охраны персональных данных (в такой, например, как Конвенция № 108 «О защите прав физических лиц в отношении автоматизированной обработки персональных данных»). Не участвует Китай также ни в одном двустороннем соглашении по примеру ЕС и США, которые заключили двустороннее соглашение – так называемые «Принципы защиты конфиденциальности персональных данных» / «Принципы безопасной гавани для тайны частной жизни»[125] («Safe harbour privacy principles»)[126].

В Китае нет отдельного закона, регулирующего охрану персональных данных граждан. В свою очередь, отдельные аспекты охраны персональных данных установлены в отраслевом законодательстве. Хотя в этой стране с 2006 г. существует проект закона о персональных данных, в открытых источниках нет сведений о его принятии в ближайшее время.

Конституция КНР устанавливает право человека на достоинство, неприкосновенность частной жизни. Конституцией КНР также установлено право каждого человека на свободу и тайну переписки. Административное и гражданское законодательство охраняет частную жизнь от внешних посягательств. Кроме того, в последнее время в Китае наметилось усиление защиты информации в Интернете. Особым блоком выступает законодательство в сфере защиты прав потребителей, а также законодательство по борьбе с терроризмом.

Вообще, нормы об охране персональных данных в китайском законодательстве рассредоточены по различным отраслям права. Например, личная информация о финансовом состоянии человека находится под защитой финансового законодательства, а персональные данные в Интернете – под защитой законодательства в сфере телекоммуникаций[127].

25 октября 2013 г. Постоянный комитет Всекитайского собрания народных представителей одобрил проект изменений в Закон КНР «О защите прав потребителей». Это первые изменения, внесенные в закон со дня его принятия в 1993 г. Новая редакция Закона КНР «О защите прав потребителей» вступила в действие с 15 марта 2014 г. Закон КНР «О защите прав потребителей» принят 31 октября 1993 г, вступил в силу с 1 января 1994 г. До принятия новой редакции в него не было внесено ни одного изменения или дополнения, и закон в первоначальной редакции не в полной мере удовлетворял общественные отношения, которые он регулировал. Так, за последние 20 лет в Китае произошли значительные изменения в структуре потребления, субъектах правоотношений, бурно развивалась торговля, в том числе посредством продаж в Интернете.

В последние годы в Китае активно развивается электронная коммерция через Интернет. Кроме того, в Китае наблюдается стремительный рост числа споров с участием потребителей. Изменения, внесенные в Закон КНР «О защите прав потребителей», направлены на совершенствование защиты прав потребителей, в том числе в области защиты персональных данных.

Новая редакция Закона «О защите прав потребителей» расширяет перечень прав граждан, включая в их число право на охрану персональных данных потребителя.

Статья 14 Закона КНР «О защите прав потребителей» устанавливает, что при приобретении, использовании товаров или получении услуг потребители пользуются правом на уважение личности, национальных традиций и обычаев, а также правом на охрану персональных данных.

Это означает, что предприниматели обязаны собирать и использовать персональные данные потребителей строго в соответствии с положениями законов и заключенного с потребителями договора, сохранять персональные данные в тайне и не передавать их другим лицам. Кроме того, запрещается рассылка коммерческой информации (как адресной, так и массовой) без разрешения потребителя (запрет использования спама и таргетированной рекламы без согласия получателя)[128].

Статьей 29 анализируемого закона устанавливается обязанность предпринимателей следовать принципам законности, обоснованности и необходимости при сборе и использовании персональных данных физических лиц. Участники предпринимательской деятельности должны явным образом информировать о целях, способах и пределах сбора и использования информации, а также должны получить согласие потребителя на такое использование его персональных данных.

Этаже норма Закона КНР «О защите прав потребителей» закрепляет обязанность участников предпринимательской деятельности публиковать правила сбора и использования персональных данных, а также не осуществлять сбор и использование информации в нарушение положений законов, подзаконных актов КНР и договоров сторон.

Статья 29 Закона КНР «О защите прав потребителей» возлагает на предпринимателей обязанность обеспечивать при помощи технических средств защиту персональных данных от раскрытия и утраты, а также принимать дополнительные меры безопасности в случае раскрытия или утраты ПД либо возникновения угрозы указанных обстоятельств.

Еще одним важным актом, принятым в последнее время, является Решение Постоянного комитета Всекитайского собрания народных представителей «Об укреплении защиты сетевой информации» от 28 декабря 2012 г. (далее – Решение ВКСНП). Это Решение в первую очередь направлено на защиту персональных данных граждан в Интернете и определяет обязанности операторов услуг связи при обработке, хранении и передачи персональных данных.

Решение ВКСНП устанавливает, что оператор услуг связи и другие предприятия, а также физические лица подразделений, занимающихся сбором или использованием «индивидуальной электронной информации» (персональные данные) граждан в рамках своей деятельности, должны:

1) подчиняться принципам законности, легитимности и необходимости;

2) ясно указывать цель, методы и масштаб сбора и использования информации, получать согласие от лица, чьи данные собираются;

3) не нарушать положения законов, постановлений и соглашения между сторонами в процессе сбора и использования информации.

Среди иных обязанностей операторов связи установлены следующие:

1. Операторы связи, другие предприятия, а также рабочие подразделения и их сотрудники должны строго соблюдать конфиденциальность индивидуальной электронной информации граждан, которую они собирают в процессе своей деятельности. Они не могут разглашать, искажать или повреждать эту информацию, не могут ее продавать или незаконно предоставлять ее другим лицам.

2. Операторы связи, другие предприятия, а также рабочие подразделения должны принимать технологические и другие необходимые меры для обеспечения безопасности информации и предотвращения разглашения, повреждения или потери индивидуальной электронной информации граждан, которую они собирают в процессе своей деятельности. В случае если имеет место или может иметь место разглашение, повреждение или потеря информации, соответствующие восстановительные меры должны быть приняты незамедлительно.

3. Операторы связи должны усилить управление информацией, распространяемой пользователями. В случае если информация, нарушающая законы или нормативные акты, будет опубликована или распространена, необходимо принять соответствующие меры (такие как прекращение распространения указанной информации, ее удаление и пр.), соответствующие записи должны быть сохранены и необходимые контролирующие департаменты должны быть проинформированы.

4. Операторы связи, которые занимаются предоставлением услуг доступа к сайтам для пользователей, оказывают услуги стационарной, мобильной связи, с помощью которой можно осуществлять доступ в Интернет, или предоставляют услуги по публикации информации для пользователей, должны при заключении соглашений с пользователями или при согласии на предоставление услуги требовать от пользователей предоставления идентификационной информации, соответствующей действительности.

Ни организации, ни физические лица не могут без получения согласия или просьбы получателя электронной информации либо если получатель электронной информации явно выразил свой отказ, отправлять коммерческую электронную информацию на стационарные телефоны, мобильные телефоны или индивидуальные адреса электронной почты.

Любое рабочее подразделение или физическое лицо вправе сообщить или направить жалобу в соответствующие контролирующие органы о незаконных или уголовно наказуемых действиях по краже индивидуальной электронной информации граждан или получению ее иными незаконными способами, продаже или незаконному предоставлению ее другим лицам, как и по другим незаконным и уголовно наказуемым действиям, касающимся сетевой информации; органы же, получившие соответствующие сообщения или жалобы, должны своевременно их обработать в соответствии с законом. Потерпевшее лицо вправе подать иск в суд в соответствии с законодательством КНР.

Некоторые отраслевые акты также регулируют правила обработки, использования, хранения, передачи персональных данных, среди этих актов:

1) Положение о защите персональных данных пользователей в телекоммуникационной сфере и Интернете (принято Министерством промышленности и информации КНР) («Regulation on Personal Information Protection of Telecom and Internet Users» (MIIT Regulation));

2) «Административные меры для онлайн-транзакций» («Administrative Measures for Online Transactions»);

3) «Меры по охране персональных данных при оказании почтовых и курьерских услуг» («Personal Information Security Measures for Mailing and Courier Services»);

4) «Меры по охране персональных данных при ведении медицинских записей медицинскими организациями» («Medical Records Administration Measures of Medical Institutions»);

5) «Административные меры в области здравоохранения» («Measures for Administration of Population Health Information»).

Важное место в продолжающемся процессе формирования законодательства в области персональных данных в Китае занимают «Information Security Guidelines for Protection of Personal Information Within Information Systems for Public and Commercial Services» («Рекомендации по информационной безопасности для защиты персональных данных в пределах информационных систем, оказывающих социальные и коммерческие услуги» (далее – Рекомендации)), которые носят рекомендательный характер.


1.9.2. Определение персональных данных

Китайское законодательство не содержит единого определения персональных данных. Однако в Доктрине китайского права под термином «персональные данные» понимается информация, относящаяся к человеку, при помощи которой можно идентифицировать лицо, либо эта такая информация, которая может быть использована для идентификации личности в сочетании с иной информацией. Данное определение персональных данных корреспондирует с российским определением персональных данных.

Под индивидуальной электронной информацией понимаются защищаемая государством информация, с помощью которой можно идентифицировать личность граждан, а также информация, касающаяся их частной жизни (ч. 1 Решения ВКСНП «Об укреплении защиты сетевой информации»[129]).

Используемое понятие имеет абстрактный характер. Вместе с тем в ряде документов сделана попытка конкретизировать абстрактное определение персональных данных.

Так, Решение ВКСНП, регулирующее оборот персональных данных в электронном виде, которые способны идентифицировать личность отдельных граждан, и электронной информации, касающейся личной жизни граждан, определяет персональные данные как:

1) информацию, которая может быть использована для идентификации пользователя (в том числе имя, дата рождения, идентификационный номер, адрес, номер телефона и номера счетов и связанные с ними пароли), когда используется самостоятельно или в сочетании с другой информацией;

2) информацию, которая касается времени и геолокационных сведений, которые собираются телекоммуникационными операторами и операторами связи услуг Интернета во время предоставления соответствующих услуг.

1.9.3. Субъекты отношений в области обеспечения конфиденциальности персональных данных

В китайском законодательстве нет определения «субъект данных», но на практике к субъектам персональных данных относят лиц, личные сведения которых собираются, используются или обрабатываются.

Под оператором данных понимается «администратор персональных данных», т. е. лицо или организация, которые определяют цель и порядок обработки личной информации, а также получают и обрабатывают личную информацию с согласия субъекта.

В ч. 1 Решения ВКСНП государство указывается как гарант реализации прав и законных интересов граждан, который защищает персональные данные граждан.

1.9.4. Ответственность за нарушения в области персональных данных и порядок доступа к данным третьих лиц

Уголовная ответственность почтовых работников за предоставление доступа неограниченного круга лиц к персональным данным отправителей писем и телеграмм предусмотрена ст. 253 УК КНР.

Частью 3 Решения ВКСНП установлено, что операторы услуг связи, другие предприятия, а также рабочие подразделения и их сотрудники должны строго соблюдать конфиденциальность индивидуальной электронной информации граждан, которую они собирают в процессе своей деятельности. Они не могут разглашать, искажать или повреждать эту информацию, не могут ее продавать или незаконно предоставлять ее другим лицам.

Последствиями действий, нарушающих данное Решение, могут быть предупреждения, штрафы, конфискация незаконного дохода, отмена разрешений или отмена штрафов, закрытие сайтов, запрет соответствующим лицам заниматься деятельностью в сфере предоставления услуг связи и др. Такие действия вносятся в общественные файлы и публикуются; в случае если соответствующие действия являются нарушением публичного порядка управления, наказания за такие действия налагаются в соответствии с законом. Если такие действия являются преступлением, уголовная ответственность устанавливается в соответствии с УК КНР. Если нарушены гражданские права других лиц, то гражданская ответственность устанавливается в соответствии с нормами гражданского права.

Операторы услуг связи, другие предприятия, а также рабочие подразделения должны принимать технологические и другие необходимые меры для обеспечения безопасности информации и предотвращения разглашения, повреждения или потери индивидуальной электронной информации граждан, которую они собирают в процессе своей деятельности. В случае если имеет место или может иметь место разглашение, повреждение или потеря информации, соответствующие восстановительные меры должны быть приняты незамедлительно (ч. 4 Решения ВКСНП).

Решение ВКСНП устанавливает, что ни организации, ни физические лица не могут украсть или получить иным незаконным путем индивидуальную электронную информацию граждан, продавать или предоставлять индивидуальную электронную информацию граждан другим лицам.

1.9.5. Правовое обеспечение защиты данных

Лицензирование деятельности в области обработки персональных данных необязательно.

В случаях когда граждане узнают о том, что их персональные данные разглашены, информация, касающаяся их частной жизни, распространена или любая другая сетевая информация нарушает их законные права и интересы либо им высылают коммерческую электронную информацию, они имеют право потребовать от оператора удаления соответствующей информации и принятия необходимых мер для прекращения соответствующих действий.

Любое рабочее подразделение или физическое лицо вправе сообщить или направить жалобу в соответствующие контролирующие органы о незаконных или уголовно наказуемых действиях по краже персональных данных граждан в электронном виде или получению ее иными незаконными способами, продаже или незаконному предоставлению ее другим лицам, как и по другим незаконным и уголовно наказуемым действиям, касающимся персональных данных в электронном виде. Органы же, получившие соответствующие сообщения или жалобы, должны своевременно их обработать в соответствии с законом. Потерпевшее лицо вправе подать иск в суд в соответствии с законом.


1.9.6. Уполномоченный орган по защите субъектов персональных данных и его функции

В Китае нет специально уполномоченного органа в области охраны персональных данных. Отдельные полномочия принадлежат Министерству промышленности и информационных технологий и Государственной администрации по промышленности и торговле, являющейся государственным агентством КНР.

Так как Китай также не участвует в международных соглашениях, посвященных защите персональных данных, полномочия вышеуказанных государственных органов не предполагают взаимодействия с уполномоченными органами других государств в области защиты персональных данных.

1.9.7. Регулирование таргетированной (адресной, основанной на персональных данных и запросах лица) рекламы

Новеллой Закона КНР «О защите прав потребителей» стало указание в ст. 29 на запрет рассылки как спама, так и адресной рекламы, а именно участникам предпринимательской деятельности запрещается без согласия или просьбы со стороны потребителя или при явно выраженном отказе потребителя направлять им коммерческую информацию как массово, так и адресно.

Среди мер ответственности в случае нарушения правил сбора, обработки и передачи персональных данных предусмотрена гражданско-правовая ответственность. Так, ст. 50 Закона КНР «О защите прав потребителей» установлено, что в случае нарушения права потребителя на уважение личности, прав на личную свободу или нарушения права на охрану персональных данных потребителей предприниматель обязан прекратить такое нарушение, восстановить репутацию (доброе имя), ликвидировать последствия, принести извинения, а также возместить вред.

Частью 7 Решения ВКСНП устанавливается, что ни организации, ни физические лица не могут без получения согласия или просьбы получателя электронной информации либо в случае, если получатель электронной информации явно выразил свой отказ, отправлять коммерческую электронную информацию на стационарные телефоны, мобильные телефоны или индивидуальные адреса электронной почты.

1.9.8. Трансграничная передача данных

В настоящее время Китай не состоит ни в одном международном соглашении о трансграничной передаче персональных данных. Активно обсуждается вопрос о принятии нормативно-правового акта, обязывающего международные компании осуществлять хранение и обработку персональных данных из КНР на территории этой страны[130].

Данная норма предполагает запрет на хранение персональных данных граждан КНР за границей аналогично ограничению, введенному в России.

1.10. Соединенные Штаты Америки

В настоящее время в США не существует специального закона, регулирующего правоотношения в сфере защиты персональных данных.

Следует признать, что в США принимались меры по принятию закона «О персональных данных», однако все законопроекты (билли) не проходили слушания в Сенате на той или иной стадии (перечень данных законопроектов и анализ их положений, имеющих интерес для настоящего исследования, приведены в конце настоящего раздела). При этом прослеживается смешение понятия «персональные данные» с понятиями «частная информация», «конфиденциальная информация», «личные конфиденциальные данные» и т. д.

Одни законопроекты из перечисленных в настоящем разделе приостанавливались в ходе сенатских слушаний сразу, другие законопроекты – после прохождения нескольких этапов.

Отмечается определенная двухгодичная цикличность в работе над законопроектами, что, по всей видимости, связано с процедурой изменений в составе Сената США.

Законопроекты (билли) представляют интерес с точки зрения предложений по официальному толкованию понятия «персональные данные», анализа различных мнений на сферу и механизмы правового регулирования данного института.

Отмечается закономерность, что законопроекты, напрямую связанные с защитой персональных данных, вносятся, но детально не рассматриваются (например, Personal Data Privacy Act of 1998[131], H.R.2368, Data Privacy Act of 1997[132] и т. д.).

При этом обращает внимание то обстоятельство, что во вводной части законопроектов по данной категории правоотношений не определено место законопроекта в кодификаторе законов США (U.S. Code) или в действующем законодательстве США (это свидетельствует о том, что указанные законопроекты не прошли даже на следующую стадию рассмотрения).

Интерес представляет также то обстоятельство, что законодательная деятельность США в области защиты персональных данных не коррелируется с аналогичной деятельностью в других странах, где принимаются обязательные для исполнения законодательные и подзаконные акты, а государственным органом США, осуществляющим деятельность в сфере защиты личной конфиденциальной информации, является Федеральная торговая комиссия (Federal Trade Commission (FTC). Это влечет следующие характеристики регулирования персональных данных в США:

а) основным предметом регулирования является личная конфиденциальная информация, представляющая собой персональные данные, защита которых осуществляется в сфере торговли;

б) в интересах FTC разрабатываются и предлагаются к принятию ряд законов: Federal Trade Commission Act[133]; H.R.4366 – Personal Data Offshoring Protection Act of 2004[134]; H.R.4127 – Financial Data Protection Act of 2006[135];

в) FTC осуществляет свою деятельность на основании Федерального закона «О частной жизни» 1974 г. (Privacy Act of 1974) и собирает, хранит информацию, предоставляемую в пользование или хранение участниками правоотношений в различных сферах (а не только в торговой сфере);

г) FTC является уполномоченным органом в целях защиты персональных данных, обрабатываемых в соответствии с законами, направленными на правовое регулирование различных финансовых сфер, например, «О честных кредитных историях» (Fair Credit Reporting Act), «О совершенствовании финансовых услуг» (Financial Services Modernization Act of 1999) и др.;

д) FTC выступает с законодательной инициативой по ряду изменений в федеральные законы, на первый взгляд не имеющие отношения к данному органу, однако затрагивающие сферу защиты личной конфиденциальной информации, например, «Акт о защите частной жизни детей в Интернете» (Childrens Online Privacy Protection Act (COPPA)), «Акт о защите частной жизни семьи и правах на образование» (Family Educational Rights and Privacy Act).

Несмотря на отсутствие общего регулирования, в США специально регулируются правоотношения, связанные с защитой персональных данных в отдельных отраслях, например:

а) в сфере национальной безопасности – Privacy policy guidance memorandum: 2007-1 (from January 19, 2007)[136];

б) в сфере здравоохранения – Health Insurance Portability and Accountability Act[137] (HIPPA);

в) в сфере защиты детей от вредоносной информации – Child Online Protection Act (СОРА) (47 U.S. Code § 231 – Restriction of access by minors to materials commercially distributed by means of World Wide Web that are harmful to minors)[138]; Family Educational Rights and Privacy Act of 1974 (20 U.S. Code § 1232g – Family educational and privacy rights)[139];

г) в сфере телекоммуникаций и связи: Federal Telecommunicatiors Privasy Act 1984, кодифицированный в Title 47 U.S.Code, subch. V-A; Electronic Communications Privacy Act of 1986 (ECPA)[140].

Выделение указанных сфер регулирования персональных данных приводит к тому, что либо формируется отраслевая система защиты персональных данных (в сфере медицины, национальной безопасности и т. д.), либо защита персональных данных данной сферы правоотношений передается в ведение FTC.


1.10.1. Регулирование

Следует отметить, что США проводят самостоятельную политику в области защиты персональных данных, не присоединяясь к обязательным международным договорам в данной сфере, о чем свидетельствуют отсутствие ссылок на международные документы в федеральном законодательстве, а также отсутствие имплементации наднациональных норм в сфере защиты персональных данных в федеральное законодательство и отсутствие публичных слушаний по проблеме в государственных органах.



Характеристика отдельных федеральных законов США в сфере персональных данных

1) The Privacy Act of 1974

The Privacy Act of 1974[141] определяет содержание Title 5 Sec. 552a. Records maintained on individuals[142], является дополнением к Freedom of Information Act (FOIA) и лежит в основе правового регулирования деятельности Федеральной торговой комиссии наряду с Актом об электронном правительстве (Electronic Government (E-GOV) Act of 200).

Данный закон предусматривает, что регистрация информации о физических лицах производится по какому-то идентификатору: по имени, по регистрационному номеру, символу или по другим идентификационным признакам.

Данным законом определено, что государственным органам необходимо обосновать ограничение доступа граждан к информации о себе. Закон определяет категории раскрываемой и нераскрываемой информации. Согласно положениям закона каждое федеральное агентство, занимающееся сбором информации о гражданах, обязано опубликовать описание систем учета, содержащих личную информацию граждан.

Закон регулирует деятельность федеральных правительственных агентств в связи с деятельностью по обеспечению информационной безопасности.

2) Financial Services Modernization Act of 1999

Financial Services Modernization Act of 1999[143] имеет сокращенное название Gramm-Leach-Bliley Act (GLBA), полное название – Financial Services Modernization Act of 1999[144] и вносит изменения в Title 12 и в Title 15 U.S. Code. Закон регулирует отношения в сфере банковской деятельности, фондовых рынков, инвестиционной и страховой деятельности применительно к работе Федеральной торговой комиссии.

При этом политика финансового учреждения напрямую связывается с необходимостью обеспечения конфиденциальности информации.

К основным компонентам конфиденциальности информации закон относит следующее:

1) правило конфиденциальности финансовой информации;

2) правило гарантии конфиденциальности финансовой информации;

3) предлагаемая защита.

Правило конфиденциальности финансовой информации определяет особенности раскрытия личной непубличной информации и включает требования к финансовым учреждениям по работе с персональными данными физических лиц.

Правило конфиденциальности финансовой информации предусматривает заключение соглашения между компанией и физическим лицом – потребителем финансовых услуг, касающихся защиты персональных данных потребителя.

17 ноября 2009 г. восемь федеральных регулирующих органов выпустили финальную версию уведомления о модели конфиденциальности финансовой информации (Federal Regulators Issue Final Model Privacy Notice Form)[145], которые содержат положения:

1) об обеспечении каждого клиента уведомлениями с момента начала сотрудничества;

2) о ежегодном предоставлении уведомления о конфиденциальности, в котором указывается, какая информация о клиенте собрана и каким образом указанная информация защищается.

Правило гарантии конфиденциальности финансовой информации обязывает финансовые учреждения разработать письменный план информационной безопасности, в котором следует раскрыть политику защиты персональных данных клиентов. План включает:

а) выделение сотрудников по обеспечению информационной безопасности;

б) анализ рисков;

в) представление механизма мониторинга угроз и разработки мер по их противодействию.

3) Fair Credit Reporting Act (FCRA)

Fair Credit Reporting Act (FCRA) – федеральный закон США, кодифицированный в Title 15 United States Code Section § 1681 и последующие подпараграфы. Закон регулирует деятельность агентств кредитных историй (Consumer Reporting Agency (CRA)[146]).

Агентства аккумулируют информацию о должниках и их кредитных историях. Они собирают информацию об участниках финансовых операций – физических лицах с целью передачи кредитным учреждениям. При этом потребитель имеет возможность бесплатно получать отчет один раз в год любым способом. При удалении негативной информации о должнике по его просьбе данная информация не может быть восстановлена без письменного уведомления субъекта данных. Негативная информация о субъекте данных не может храниться дольше установленного срока.

4) Health Insurance Portability and Accountability Act (HIPPA)

Раздел II Health Insurance Portability and Accountability Act[147] (HIPPA)

определяет политику, процедуры и руководящие принципы поддержания конфиденциальности и безопасности индивидуальной информации о здоровье, устанавливает гражданские и уголовные наказания за нарушения в сфере оказания медико-санитарной помощи.

Раздел обязывает Департамент здравоохранения и социальных служб (HHS) разработать правила, направленные на повышение эффективности системы здравоохранения путем создания стандартов для использования и распространения информации в сфере здравоохранения.

HHS обнародовал пять правил, касающихся упрощения административных процедур, в числе которых имеется правило о неприкосновенности частной жизни (Privacy Rule, April 14, 2003).

5) Title 15 U.S. Code, Chapter 94 «Privacy»

В настоящее время в США основное правовое регулирование персональных данных осуществляется в соответствии с Title 15 U.S. Code, Chapter 94 «Privacy».

Title 15 U.S. Code, Chapter 94 «Privacy» состоит из двух подразделов.

Первый (§ 6801–6809) подраздел посвящен ряду вопросов, включая защиту непубличной личной информации, обязательства в отношении раскрытия личной информации, раскрытие в рамках политики конфиденциальности и т. д.

Принципы обработки информации определены § 6801, согласно требованиям которого каждое финансовое учреждение обязано уважать частную жизнь своих клиентов и защищать безопасность и конфиденциальность непубличной личной информации этих клиентов.

Установление стандартов для финансовых институтов направлено на осуществление административной, технической, организационной деятельности с целью обеспечения:

1) безопасности и конфиденциальности записей о клиентах;

2) защиты от любой предполагаемой угрозы или опасности для безопасности либо целостности таких записей;

3) защиты от несанкционированного доступа или использования таких документов или информации, которые могли бы привести к существенному вреду или неудобству клиента.

Второй подраздел раскрывает ответственность за мошеннический доступ к финансовой информации (§ 6821–6827). Раздел содержит положения: § 6821 «Защита конфиденциальности информации клиентов финансовых учреждений», § 6822 «Административное принуждение», § 6823 «Уголовное преследование», § 6824 «Отношение к законам штатов» и т. д.

6) Federal Telecommunication Privacy Act of 1984

Federal Telecommunication Privacy Act of 1984, кодифицированный в 47 U.S. Code, Ch. 5 subch. V-A[148], установил национальную политику для регулирования оказания телекоммуникационных услуг по уровням компетенции федеральных органов власти, органов власти штатов и местных органов власти.

В соответствии с требованиями данного закона при заключении договора и, по крайней мере, ежегодно оператор предоставляет письменное уведомление, в котором информирует абонента о следующем:

1) о характере собираемой личной информации об абоненте и о целях сбора такой информации;

2) о характере, периодичности и целях любого разглашения информации об абонентах;

3) о времени и месте хранения такой информации.

Оператор может использовать систему сбора личной информации в следующих целях:

1) для оказания телекоммуникационных или других услуг;

2) для обнаружения несанкционированного получения телекоммуникационных услуг.

При достижении заявленных целей хранения данных или истечении сроков хранения оператор обязан уничтожить информацию. Оператор не имеет права разглашать персональную информацию о любом абоненте без предварительного письменного согласия абонента. Возмещение ущерба производится в судебном порядке. При этом возмещаются фактические убытки, но не меньше, чем неустойки в размере 100 долл, в день за каждый день нарушения, или 1000 долл, в зависимости от того, что больше, а также судебные издержки.

7) Electronic Communications Privacy Act of 1986

Electronic Communications Privacy Act of 1986 (ECPA)[149] устанавливает ограничения для третьих лиц по мониторингу телефонных и интернет-сообщений. Законом внесены изменения в Title 18 U.S. Code («Уголовные преступления») § 2510, определяющие понятия активного и пассивного перехвата сообщений, записи трафика, характеристики устройств, добавлены новые положения, запрещающие доступ и хранение электронных данных. Изменениями в 18 U.S. Code § 3121 внесен запрет на доступ и хранение электронных сообщений.

8) Controlling the Assault of Non-Solicited Pornography and Marketing Act of 2003

Controlling the Assault of Non-Solicited Pornography And Marketing Act of 2003, сокращенное название The CAN-SPAM Act of 2003, кодифицирован в законодательство США как 15 U.S. Code Chapter 103 – Controlling the assault of non-solicited pornography and marketing[150].

Закон регулирует коммерческие сообщения электронной почты и в первую очередь затрагивает проблематику рассылки электронных сообщений в целях осуществления коммерческой деятельности. Прослеживается взаимосвязь CAN-SPAM Act с персональными данными в сфере требований к электронным адресам участников.

9) Children 's Online Privacy Protection Act (COPPA)

Children's Online Privacy Protection Act (COPPA)[151] – федеральный закон США 2000 г., который регулирует порядок обработки информации о детях младше 13 лет в Интернете.

Закон обязывает администрацию сайта обеспечить политику конфиденциальности с учетом полученного согласия родителей или опекунов, ограничения в сфере интернет-торговли с участием несовершеннолетних и ответственность провайдеров. Однако данный закон не защищает детей от рекламы в Интернете.

Закон применяется к сайтам:

1) которые находятся под юрисдикцией США, т. е. зарегистрированы в соответствующем домене;

2) сервера которых находятся на территории США;

3) администрация сайтов которых находится в США;

4) если сайтом пользуется аудитория США.

Практическую деятельность в рамках исполнения данного закона осуществляет Сора commission[152].

10) Family Educational Rights and Privacy Act of 1974

Family Educational Rights and Privacy Act of 1974 относится к федеральному законодательству США. Закон кодифицирован в Title 20 U.S.Code § 1232g – Family educational and privacy rights[153].

Закон применяется только к образовательным учреждениям и к учреждениям, которые получают финансирование в рамках программы Департамента образования США[154].

FERPA дает родителям доступ к образовательным документам их ребенка, предоставляет возможность вносить поправки в данные ребенка и контролировать разглашение информации. Закон также гарантирует учащимся старше 18 лет (или студентам любого возраста) право неприкосновенности некоторых категорий личной информации, в том числе от родителей.

На уровне штатов приняты и действуют законы штатов, регламентирующие обработку и защиту персональных данных в различных сферах (здравоохранение, финансовые услуги, образование и т. д.).

Например, в штате Флорида принят Акт о защите информации, получаемой при оказании образовательных услуг (Florida Act on Education Data Privacy), который запрещает государственным образовательным учреждениям штата Флорида осуществлять деятельность, направленную на сбор, получение или сохранение информации о политической принадлежности, об истории голосования, религиозной принадлежности или о биометрических данных учащихся и их родственников. Закон предусматривает конкретные примеры биометрической информации, которые не могут быть собраны, получены или сохранены, в том числе запрещаются сканирование радужной оболочки глаза, отпечатки пальцев, геометрии лица, получение образцов голоса и т. д.

Данный закон также обязывает Департамент образования Флориды осуществить процесс присвоения идентификационных номеров учащихся, которые должны заменить номера социального страхования как способ идентификации учащихся в информационных системах и системах управления образования.


1.10.2. Определение персональных данных

Как говорилось ранее, в законодательстве США отсутствует общее понятие «персональные данные», но при этом активно используются понятия: «частная информация», «конфиденциальная информация», «личные непубличные конфиденциальные данные» и т. д.

Так, Title 15 U.S. Code, Chapter 94 – «Privasy» § 6809 определяет непубличную персональную информацию как личную финансовую информацию, полученную:

1) в результате выполнения работ для потребителя услуг финансового учреждения;

2) в результате сделки с потребителем или

3) финансовым учреждением иным способом.

В соответствии с Health Insurance Portability and Accountability Act[155](HIPPA) определена «защищаемая информация о здоровье» (Protected

Health Information (PHI)). К указанной информации относится любая информация о состоянии здоровья, об оказании медицинской помощи, об оплате медицинской помощи, связанная с конкретной личностью.

В настоящее время подготовлен комплекс методов для идентификации (деидентификации) пациентов[156], включающий два способа идентификации:

1) использование статистических методов;

2) по наличию идентифицирующих признаков, к которым относятся: имена; телефонные номера; номера факсов; адреса электронной почты; номера социального и медицинского страхования; номера счетов; идентификаторы автомобиля; идентификаторы компьютерных устройств; Universal Resource локаторы (URL); IP-адрес; биометрические идентификаторы, в том числе отпечатки пальцев и образцы голоса; фотографические изображения и любые сопоставимые изображения и т. д.

Уголовное законодательство[157] оперирует термином «средства идентификации» – это любое имя или номер, которые можно использовать по отдельности или в сочетании с любой другой информацией, чтобы идентифицировать конкретное лицо. К ним относятся:

1) номер социального страхования, дата рождения, номер водительского удостоверения, регистрационный номер иностранца, номер паспорта, идентификационный номер налогоплательщика;

2) уникальные биометрические данные, такие как отпечатки пальцев, образцы голоса, изображения сетчатки глаза или фотографии, видео и т. д.;

3) уникальный электронный идентификационный номер, адрес;

4) уникальная информация, идентифицирующая телекоммуникационные устройства или устройства доступа.

Privacy Policy Guidance Memorandum: 2007-1 (January 19, 2007)[158]определяет персональную идентифицирующую информацию как совокупность информации, позволяющей установить идентичность личности, независимо от того, является ли физическое лицо гражданином Соединенных Штатов, постоянно проживающим лицом или временно пребывающим на территории Соединенных Штатов.

Примеры включают: имя, дату рождения, почтовый адрес, номер телефона, номер социального страхования (SSN), адрес электронной почты, почтовый индекс, номера счетов, номера свидетельств или лицензий, идентификаторы транспортного средства, URL, адреса протокола Интернета, биометрические идентификаторы, фотографические изображения лица или любой другой уникальный идентификационный номер или характеристику. Обращает внимание подчеркнутая конкретизация понятий, что в целом нехарактерно для современных европейских походов[159].

Интерес для настоящего исследования представляют определения, содержащиеся в законопроектах.

Так, законопроекты Personal Data Protection and Breach Accountability Act of 2011[160] и Personal Data Privacy and Security Act of 2014[161]оперируют термином «личная информация», который включает:

1) комбинацию элементов данных в электронной или цифровой форме, например, имя и фамилию физического лица, инициалы и фамилию в сочетании с домашним адресом или телефоном;

2) полный номер социального страхования, номер лицензии водителя, номер паспорта или выданный государственным органом уникальный идентификационный номер;

3) уникальные биометрические данные, такие как отпечатки пальцев, образцы голоса, изображения или другие уникальные физические характеристики;

4) уникальный идентификатор счета;

5) любой код безопасности, код доступа, пароль или безопасный код, который может быть использован для создания таких кодов или паролей.

Законопроект Personal Data Offshoring Protection Act of 2004[162]определяет термин «личная информация» посредством следующих примеров такой информации:

а) имя;

б) почтовый адрес;

в) финансовая информация;

г) медицинские записи;

д) дата рождения;

е) номер телефона;

ж) адрес электронной почты;

з) номер социального страхования;

и) девичья фамилия матери;

к) пароли;

л) номер лицензии водителя;

м) информация о подоходном налоге;

н) любая информация о транзакциях или иная информация, относящаяся к человеку.

Законопроект Notification of Risk to Personal Data Act[163] определяет термин «персональная информация» следующим образом: это фамилия человека в сочетании с любым элементом, включая:

1) номер социального страхования;

2) номер лицензии или государственный идентификационный номер водителя;

3) номер счета или кредитной либо дебетовой карты, код доступа или пароль для доступа к учетной записи индивида, номер счета или номер кредитной либо дебетовой карты в сочетании с требуемым кодом или паролем.

В Privacy Act of 1997[164] термин «персональные данные» означает информацию о человеке, которая может способствовать физическому обнаружению человека или контакту с ним, в том числе имя человека, адрес проживания или адрес электронной почты, номер телефона, номер социального обеспечения, описание внешности, номер кредитной карты, номера счетов.

Анализ законодательства США позволяет сделать вывод о том, что трактовка понятия «персональные данные» совпадает с понятием «идентификационные данные» и является конкретной (дана через перечисление персональных данных).


1.10.3. Субъекты отношений в области обеспечения конфиденциальности персональных данных

В США законодательно не закреплена терминология, определяющая участников правоотношений в сфере защиты персональных данных. Указанные лица не имеют наименований, аналогичных наименованиям ЕС или Российской Федерации. При исследовании возможно раскрытие понятий по аналогии.

Субъектом персональных данных является лицо, которое идентифицируется с помощью соответствующих данных. Данное лицо имеет ряд прав, но не обязанностей в сфере защиты персональных данных.

Оператором данных является лицо, которое осуществляет обработку данных в установленных им целях. Именно операторы (каждый в своей сфере) должны обеспечивать выполнение законодательно установленных требований при обработке персональных данных (или иной аналогичной информации).

Например, Health Insurance Portability and Accountability Act обязывает лечебное учреждение обеспечить сохранение в тайне информации о медицинском, психическом состоянии клиента и его личных данных («медицинская информация»).

В соответствии с законом определена обязанность медицинских учреждений, которые и являются операторами данных:

1) сохранять в тайне медицинскую информацию;

2) обеспечивать пациента информацией о юридических обязательствах и действующем порядке сохранения в тайне личной информации;

3) информировать о правах пациента;

4) сообщать о возможных путях использования медицинской информации и ее раскрытии другим юридическим или физическим лицам.

15 U.S. Code, Chapter 94 «Privasy» § 6801 определяет, что каждое финансовое учреждение обязано уважать частную жизнь своих клиентов и защищать безопасность и конфиденциальность непубличной личной информации этих клиентов, в связи с чем обязано установить соответствующие стандарты для финансовых институтов, находящихся под их юрисдикцией, относящиеся к административной, технической, финансовой деятельности, направленной на то, чтобы обеспечить безопасность и конфиденциальность записей о клиентах для защиты от любой предполагаемой угрозы таких записей, для защиты от несанкционированного доступа или использования документов либо информации, которые могли бы привести к существенному вреду или неудобству для любого клиента.

Финансовое учреждение не может непосредственно или через любой филиал раскрывать третьим лицам любую непубличную личную информацию, если такое финансовое учреждение не предоставляет клиенту уведомление. Клиент имеет право запретить раскрытие такой информации.

1.10.4. Ответственность за нарушения в области персональных данных и порядок передачи данных третьим лицам

Title 18, United States Code (Crimes and Criminal Procedure*) не предусматривает ответственность за совершение преступлений в данной сфере.

Согласно положениям § 6821 и 6823 к уголовно наказуемым деяниям относятся:

1) получение информации от клиента ложными способами, что включает получение, попытку получения, разглашение (nonытку разглашения) информации о клиентах финансовой организации путем ложных заявлений сотрудникам или агентам финансового учреждения либо клиентам или путем предоставления поддельного документа;

2) обращение к сотрудникам финансовой организации с предложением о предоставлении информации.

Отягчающие обстоятельства: неоднократность, размер ущерба более 100 000 долл.

Начиная с законопроекта Personal Data Privacy and Security Act of 2007 и до настоящего времени предлагается дополнить уголовное законодательство рядом составов преступлений:

а) умышленное сокрытие и преднамеренное нарушение безопасности с участием конфиденциальной личной информации, которые причиняют экономический ущерб одному или нескольким лицам;

б) мошенничество с использованием незаконного доступа или неправильного использования цифровой подписи либо электронной личной информации для доказанной приговором кражи личных данных.

В законопроекте Personal Data Privacy and Security Act of 2014 предусматривается:

а) повышение наказания за кражу личных данных и другие нарушения конфиденциальности и безопасности данных (ст. 1030, гл. 47, разд. 18 U.S. Code);

б) уголовная ответственность за умышленное и намеренное сокрытие информации о нарушениях безопасности, что повлекло экономический вред свыше 1000 долл.

HIPPA предусматривает ответственность за следующие нарушения:

а) умышленное раскрытие защищаемой информации о состоянии здоровья из корыстных побуждений – предусматривается штраф в размере до 50 000 долл, или лишение свободы до 1 года;

б) правонарушения, совершенные с намерением продавать, передавать или использовать защищаемую информацию о состоянии здоровья для получения коммерческой выгоды, личной выгоды или нанесения злонамеренного вреда – предусматривается ответственность в виде штрафа в размере до 250 000 долл, или лишение свободы до 10 лет.

§ 6802 15 U.S. Code, Chapter 94 предусматривает, что раскрытие личной информации может происходить после представления потребителю сообщения. Потребитель вправе запретить разглашение личной информации.

Финансовое учреждение не может непосредственно или через любой филиал раскрывать несвязанным третьим лицам любую непубличную личную информацию, если такое финансовое учреждение не предоставляет или предоставило потребителю уведомление, что соответствует требованиям раздела § 6803.

Отдельные запреты установлены для разглашения защищаемой информации о состоянии здоровья, данных обучающихся и т. д.

1.10.5. Режим защиты персональных данных при обработке больших данных, позволяющих при сопоставлении получать персональные данные

На законодательном уровне данная проблема не выявлена. На уровне научного обсуждения проблема активно обсуждается, но единого мнения по данному вопросу пока нет (особенно с учетом того, что ключевые законопроекты в области защиты персональных данных в США до сих пор не приняты).

В части защиты персональных данных при обработке больших данных имеется ряд научных исследований, к которым можно отнести:

1. Brill J., Comm’rF. Trade Comm’n, Big Data, Big Issues, Remarks at Fordham University School of Law (Mar. 2012)[165];

2. Тепе ОPolonetsky J. Privacy in the Age of Big Data: A Time for Big Decisions, 64 STAN. L. REV. ONLINE 63 (2012);

3. Brill J., Commissioner F Trade Comm’n, Remarks at Fordham University School of Law: Big Data, Big Issues (Mar. 2, 2012)[166];

4. Cavoukian A. 7 Laws Of Identity: The Case for Privacy-Embedded Laws Of Identity in the Digital Age (200 6)[167].

В наиболее обобщенном виде информация по защите персональных данных при использовании режима больших данных представлена в исследовании: Тепе О., Polonetsky /. Big Data for All: Privacy and User Control in the Age of Analytics[168]. Исследование опубликовано в журнале «Northwestern Journal Of Technology And Intellectual Property» (Prop. 239 (2013)). Проанализировав значительное количество работ по данной тематике, авторы пришли к выводу, что при осуществлении деятельности в сфере Big Data следует защищать персональные данные, однако отсутствуют технологии и правовые возможности достижения заявленного результата. Исследование призывает к разработке правовой модели, где проявятся преимущества больших данных для организаций и исследователей совместно с частными лицами.

В части облачных технологий также имеется ряд исследований. Так, в своей работе «Cloud Computing and Privacy»[169] M. Chertoff (секретарь национальной безопасности с 2005 по 2009 г., сейчас является сооснователем и управляющим директором в Chertoff Group, занимается вопросами глобальной безопасности и рисками менеджмента фирмы, консультирует клиентов по кибербезопасности, в том числе облачных вычислений) указал, что в настоящее время прослеживается конфликт по вопросам обработки информации государственного и частного секторов в частных и публичных облаках. Автор предлагает принять универсальный набор правил, защищающих частную жизнь.

При этом деятельность Евросоюза рассматривается как фрагментированная и навязывающая иным странам определенную политику поведения. Указанное обстоятельство приведет к столкновениям политики конфиденциальности США и ЕС.

Требуя прозрачности от брокеров данных, член Федеральной комиссии по торговле Ж. Брилл предлагает новый подход, определяемый как Reclaim Your Name, который может применяться без правительственной директивы и включает предоставление клиентам информации о них, возможность клиентов отказаться от распространения информации о них в маркетинговых целях, возможность исправить ошибочную информацию лично клиентами.

По мнению V. Reding, комиссара юстиции Европейского союза[170], облачные компании, которые собирают личные данные, нарушают фундаментальные права человека. «Это также относится и к социальным сетям с пользователями. Мы должны убедиться, что они соответствуют законодательству ЕС и законодательство ЕС соблюдается, даже если оно основано в третьей стране, даже если его данные хранятся в облаке»[171]. При этом обращает на себя внимание то обстоятельство, что возможность обеспечения кибербезопасности в сфере применения облачных технологий рассматривается Европейским сообществом достаточно скептически, о чем неоднократно высказывалось European Network and Information Security Agency[172].

Интерес имеет исследование J. Leibowitz (председатель ФТС) «Protecting Privacy in a TMI World»[173]. Автор предлагает основные принципы для компаний, которые следовало бы исполнять при обработке данных потребителей: конфиденциальность, более полное информирование потребителей о порядке использования данных о них и обеспечение прозрачности обработки информации.

Также IT-отрасли предлагается разработать для потребителей информационную систему, позволяющую потребителям выбрать, какие данные собираются о них в Интернете.

В докладе конгресс призывается к принятию базового законодательства о конфиденциальности, чтобы обеспечить четкие правила для компаний при использовании и больших данных, и облачных технологий.

Доклад Федеральной торговой комиссии «Issues Final Commission Report on Protecting Consumer Privacy (Agency Calls on Companies to Adopt Best Privacy Practices)»[174] содержит анализ практики и перечень рекомендаций для предприятий в целях защиты частной жизни американских потребителей и предоставления им максимального контроля над сбором и использованием их персональных данных.

Доклад включает следующие рекомендации:

а) защита на всех этапах – компании должны обеспечивать конфиденциальность информации потребителей на каждом этапе развития своих продуктов;

б) упрощенный выбор для бизнеса и потребителей – компании должны дать потребителям возможность решать, в каком порядке и кому предоставлять данные;

в) больше прозрачности – компании должны раскрывать сведения о сборе и использовании информации потребителей, а также обеспечить потребителям доступ к собранным о них данным.

В докладе также содержатся важные рекомендации, касающиеся брокеров данных, т. е. лиц, которые собирают информацию из общедоступных источников и обрабатывают ее, получая персональные данные. Брокеры данных часто покупают, компилируют и продают личную информацию о потребителях. Потребители зачастую не знают об их существовании и о целях обработки данных брокерами данных.

В докладе содержатся рекомендации для брокеров данных: облегчение для потребителя доступа к данным о них и создание специализированного информационного ресурса.

По вопросу об аудитории США и границах юрисдикции США отметим следующее обстоятельство.

В программном документе США «International Strategy for Cyber Space (Prosperity, Security, and Openness in a Networked World)»[175], подписанном Б. Обамой, определен стратегический подход, заключающийся в том, что Соединенные Штаты будут работать с государствами-единомышленниками, чтобы достичь консенсуса о том, что представляет собой приемлемое поведение. При этом используется тезис о том, что нормы обычного международного права устарели и не могут применяться в киберпространстве. Кроме того, уникальные атрибуты сетевых технологий требуют дополнительной работы для уточнения того, как эти нормы применяются.

Имеющаяся информация о ряде законопроектов США (SOPA, SOFA) дает основания полагать правильность прогноза[176] о распространении юрисдикции США в дальнейшем на все киберпространство.


1.10.6. Уполномоченный орган по защите субъектов персональных данных и его функции

Единого уполномоченного органа по защите субъектов персональных данных в США нет. Наиболее общие полномочия в рассматриваемой сфере имеет Федеральная торговая комиссия, которая, однако, даже в финансовой сфере не является единственным органом, уполномоченным устанавливать обязательные требования в области защиты персональных данных и рассматривать инциденты с персональными данными.

В сфере финансовой деятельности отдельные полномочия имеют также Бюро защиты потребителей финансовых услуг (Bureau of Consumer Financial Protection[177]), которое осуществляет свою деятельность в рамках полномочий, определенных Consumer Financial Protection Act of 2010, и Комиссия по ценным бумагам и биржам[178] (Bureau of Consumer Financial Protection and the Securities and Exchange Commission). Данные органы могут устанавливать правила, в том числе в области защиты данных, в отношении финансовых учреждений и других лиц, находящихся под их юрисдикцией (§ 6804 «А» U.S. Code).

В сфере медицинских услуг уполномоченным органом является Департамент здоровья и социальных служб США (U.S. Department of Health & Human Services (HHS)[179], которым разработаны правила защиты информации Protected Health Information (PHI) и который обеспечивает их соблюдение.

Департамент внутренней безопасности США (United States Department of Homeland Security) в своей деятельности руководствуется Privacy Act of 1974 (Privacy Act), 5 U.S.C. § 552a и обеспечивает соблюдение данного закона независимо от того, относится ли информация «к гражданам США, законным постоянным жителям, посетителям или инопланетянинам».

В рамках Департамента внутренней безопасности существует Отделение защиты гражданских прав и свобод, безопасности и информационной политики (Office for Civil Rights and Civil Liberties, Security, Intelligence, and Information Policy Section), которое обеспечивает надзор в области обеспечения гражданских прав и свобод при исполнении программ и мероприятий по обеспечению безопасности США[180], в том числе рассматривает различные нарушения норм о защите персональных данных.

1.10.7. Регулирование таргетированной (адресной, основанной на персональных данных и запросах лица) рекламы

Title 15 U.S. Code, Chapter 94 «Privasy» § 6802 «Обязательства в отношении раскрытия личной информации», подраздел 2, не разрешает финансовому учреждению предоставлять непубличную личную информацию несвязанным третьим лицам, для выполнения ими услуг или функции от имени финансового учреждения, в том числе маркетинга собственных продуктов финансового учреждения либо услуги, или финансовых продуктов и услуг, предлагаемых в соответствии с совместными соглашениями между двумя или несколькими финансовыми учреждениями.

Пункт (d) § 6802 «Обязательства в отношении раскрытия личной информации» устанавливает ограничения на предоставление информации в маркетинговых целях: финансовое учреждение не вправе разглашать номер счета, или номер доступа, или код доступа для счета кредитной карты, депозит или расчетный счет потребителя любому связанному с ним третьему лицу для использования в телемаркетинге, прямом почтовом маркетинге или в других маркетингах с использованием электронной почты.

Коммерческие сообщения электронной почты регулируются The CAN-SPAM Act of 2003, который раскрывает особенности рассылки электронных сообщений в целях осуществления коммерческой деятельности и кодифицирован в законодательство США как 15 U.S. Code Chapter 103 «Controlling the assault of non-solicited pornography and marketing»[181].

1.10.8. Анализ законопроектов США в области персональных данных

В конгресс США вносились следующие законопроекты, связанные с защитой персональных данных:

H.R.2368 – Data Privacy Act of 1997;

H.R.4470 – Personal Data Privacy Act of 1998;

H.R.5582 – Notification of Risk to Personal Data Act (2003–2004);

H.R.4366 – Personal Data Offshoring Protection Act of 2004;

S.1332 – Personal Data Privacy and Security Act of 2005;

S.1326 – Notification of Risk to Personal Data Act (2005–2006);

H.R.4127 – Financial Data Protection Act of 2006;

S.495 – Personal Data Privacy and Security Act of 2007;

S.1490 – Personal Data Privacy and Security Act of 2009;

S.1151 – Personal Data Privacy and Security Act of 2011;

S.1535 – Personal Data Protection and Breach Accountability Act of 2011;

H.R.3990 – Personal Data Privacy and Security Act of 2014.

1) H.R.2368 – Data Privacy Act of 1997

Этот законопроект предусматривает создание рабочей группы, которая должна разработать добровольные руководящие принципы:

а) ограничение сбора и использования для коммерческого маркетинга любой личной информации, полученной с использованием компьютерных устройств и Интернета;

б) ограничение сбора информации с использованием нежелательной коммерческой электронной почты.

Запрещает:

а) коммерческое использование информации о личности, полученной с использованием любого интерактивного сервиса без предварительного согласия человека;

б) использование номера социального обеспечения любого человека посредством интерактивного компьютерного сервиса.

2) H.R.4470 – Personal Data Privacy Act of 1998

Запрещает правительственным учреждениям или частным организациям передачу, продажу или раскрытие каких-либо персональных данных в отношении индивида другим органам или лицам без письменного согласия человека.

Исключение составляют следующие вопросы: национальная безопасность; правоохранительные цели или цели, относящиеся к государственному регулированию отрасли.

3) H.R.5582 – Notification of Risk to Personal Data Act (2003–2004)

Обязывает любое федеральное агентство или лицо, которое собирает персональные данные, уведомлять субъекта данных о получении информации о нем неуполномоченным лицом в результате нарушения системы безопасности или после получения уведомления о компрометации системы.

4) Н.РАЗ66 – Personal Data Offshoring Protection Act of2004

Закрепляет требования к коммерческим организациям по информированию граждан в связи с передачей персональных данных граждан в зарубежные филиалы или субподрядчикам, расположенным в странах с адекватной системой защиты персональных данных.

Запрещает трансграничную передачу в страны, где защита персональных данных недостаточна.

Создает личное право на иск за нарушение данного закона. Уполномочивает государство от имени своих жителей осуществлять подачу исков в Федеральный суд за такие нарушения.

Поручает Федеральной комиссии по торговле сертифицировать страны по уровню защиты информации.

Требует проведения сертификации стран, законодательство которых соответствует требованиям Директивы Европейского союза о защите данных, если такие законы не обеспечены должным образом.

5) S. 1332 – Personal Data Privacy and Security Act of2005

Законопроект предлагает внести изменения в Федеральный уголовный кодекс, установив уголовную ответственность за преступления в области персональных данных.

6) S. 1326 – Notification of Risk to Personal Data Act (2005–2006)

Сформулированы требования к любому учреждению или частному лицу, обладающему компьютерными данными, содержащими конфиденциальную личную информацию:

– внедрить и поддерживать разумную безопасность процедур и практики для защиты конфиденциальной личной информации от несанкционированного доступа, уведомления, уничтожения, использования, изменения или раскрытия;

– уведомлять любого жителя США, чья сугубо личная информация была скомпрометирована.

Сформулированы требования к любому учреждению об угрозе компрометации системы безопасности информации.

7) S.495 – Personal Data Privacy and Security Act of2007

Закон предусматривает увеличение наказания за хищение личных данных и за другие нарушения конфиденциальности и безопасности данных. Также законопроект осуществляет правовое регулирование безопасности и конфиденциальности личной информации. Определяет процедуру доступа и использования коммерческой информации правительством США.

8) S. 1490 – Personal Data Privacy and Security Act of2009

Законопроект аналогичен S.495 – Personal Data Privacy and Security Act of 2007.

9) S. 1151 – Personal Data Privacy and Security Act of 2011,

H.R.3990 – Personal Data Privacy and Security Act of 2014

Определяет «чувствительную личную информацию», предлагает

повышение наказания за хищение личных данных и за другие нарушения конфиденциальности и безопасности данных, предлагает меры обеспечения конфиденциальности и безопасности личной информации; соотносит бюджет на выполнение требований закона с положениями Pay-As-You-Go Act 2010.


1.11. Сингапур

1.11.1. Регулирование

Сингапур является унитарным государством, которое не входит в какие-либо наднациональные образования. В связи с этим защита персональных данных в Сингапуре регулируется на национальном уровне и входит в сферу компетенции Министерства коммуникации и информации Сингапура.

Основным нормативным правовым актом в данной сфере является Закон Сингапура «О защите персональных данных» (Personal Data Protection Act 2012)[182] (далее – Закон о защите персональных данных).

На семинаре по защите персональных данных, который прошел 5 мая 2015 г., министр коммуникаций и информации Сингапура Якоб Ибрахим (Yaacob Ibrahim)[183] выделил основные моменты относительно защиты персональных данных в Сингапуре.

Я. Ибрахим отметил: «Неизбежно объем персональных данных, обрабатываемых различными организациями, будет расти, возможно, по экспоненте. Информация будет ключевым стимулятором роста нашей экономики. В связи с этим защита персональных данных будет все более важна для нас. Без уверенности в том, что наша информация защищена, мы не сможем сохранить доверие и обеспечить конфиденциальность при использовании компаниями наших персональных данных».

В Сингапуре защита персональных данных рассматривается не только как дополнительное бремя для организаций и органов, которые в силу специфики своей деятельности обрабатывают персональные данные, но и как возможность извлечения конкурентных преимуществ из надлежащей организации обработки персональных данных.

В качестве одного из примеров работы с персональными данными на семинаре был приведен опыт Carpe Diem – компании, которая оказывает услуги по присмотру за детьми.

При выборе лица, оказывающего услуги по присмотру за детьми, для родителей очень важную роль играет доверие, которое построено на уверенности в том, что безопасность детей в надежных руках.

Carpe Diem повышенное внимание уделяет рискам несанкционированного раскрытия персональных данных воспитанников и их родителей. Данная компания проследила, как информация о родителях и детях собирается, используется и раскрывается, чтобы определить уязвимые места в защите информации. После этого компания усилила защиту соответствующих точек уязвимости, чтобы сократить риск раскрытия данных. В ходе выполнения соответствующих работ было обнаружено, что компания собирала множество информации, которая ей была совершенно не нужна и ею не использовалась, она смогла сократить свои расходы на сбор и обработку этой ненужной информации. Конечно, это потребовало определенных расходов, однако достигнутые преимущества превзошли расходы. Таким образом, Carpe Diem оказалась способной повысить доверие клиентов к оказываемым услугам и свой профессионализм. В бизнесе, основанном на доверии родителей, это оказалось конкурентным преимуществом компании Carpe Diem.

1.11.2. Определение персональных данных

Понятие «персональные данные» содержится в и. 2 Закона о защите персональных данных.

Персональные данные определяются как информация независимо от того, является данная информация правдивой или нет, о физическом лице (живом или усопшем), который может быть идентифицирован с помощью либо данной информации либо данной информации в совокупности с другой информацией, которую имеет или может иметь лицо, осуществляющее идентификацию.

Определение «персональные данные» в законодательстве Сингапура носит максимально широкий и абстрактный характер.

Данное определение включает любую информацию, в том числе вымышленные данные (например, псевдонимы, в том числе полученные при регистрации в целях авторизации для получения электронных услуг). Причем персональными данными признается даже та информация, которая сама по себе не позволяет идентифицировать физическое лицо, но в совокупности с другой информацией, которую имеет или может получить соответствующее лицо, приведет к идентификации гражданина.

При этом с учетом абстрактного характера определения персональных данных в Законе о ПД Сингапура специально выделяется информация, которая подпадает под определение персональных данных, но при этом на нее не распространяется режим персональных данных. Речь идет о персональных данных, которые:

1) были записаны более 100 лет назад;

2) являются персональными данными физического лица, умершего более 10 лет назад;

3) являются рабочими контактными данными (бизнес-контактами), к числу которых относятся фамилия, имя, отчество, наименование должности, рабочий телефон, адрес офиса, адрес электронной почты или номер факса, а также иная аналогичная информация.

1.11.3. Субъекты отношений в области обеспечения конфиденциальности персональных данных

Субъектом персональных данных в Сингапуре является физическое лицо, в том числе умершее, что прямо оговорено в ст. 2 Закона о ПД.

Субъекты персональных данных имеют права, но не обязанности в отношении принадлежащих им персональных данных (в отношении умерших субъектов персональных данных права осуществляют наследники).

Именно оператор данных является основным лицом, которое обеспечивает защиту персональных данных при их обработке в Сингапуре: и. 11 Закона о ПД устанавливает, что оператор данных отвечает за все персональные данные, которые находятся в его владении или под его контролем. При этом оператор данных несет всю полноту ответственности за защиту персональных данных и должен выполнять все обязанности, предусмотренные для него Законом о ПД, даже в том случае, если он поручает обработку данных информационному посреднику (так в Сингапуре обозначают обработчика данных).

Оператор данных должен назначить уполномоченное физическое лицо (или группу лиц), которое обязано обеспечивать выполнение соответствующим оператором данных обязанностей, предусмотренных Законом о ПД, и сделать общедоступными контактные данные (бизнес-контакты) этих лиц.

При этом назначение уполномоченных физических лиц не освобождает оператора данных от ответственности в случае нарушения Закона о ПД.

Закон о персональных данных Сингапура применительно к обработчику использует термин «информационный посредник» (data intermediary) – это лицо, которое обрабатывает персональные данные по поручению другого лица (оператора данных), за исключением работников (в том числе работающих как волонтеры, т. е. без оплаты) этого другого лица (оператора персональных данных).

Государство обеспечивает защиту прав граждан, в том числе прав в отношении персональных данных, всеми законными способами. В Сингапуре создается уполномоченный орган в сфере персональных данных – Комиссия по защите персональных данных (далее – Комиссия), которая осуществляет регуляторно-надзорные функции и не несет гражданско-правовой или административно-правовой ответственности за защиту персональных данных конкретных физических лиц (за исключением тех данных, которые попадают в Комиссию по роду ее деятельности).

Статья 2 Закона о ПД содержит определение частного траста (private trust) применительно к персональным данным. Частный траст – это траст, образованный в интересах одного или более определенных физических лиц, которые являются друзьями или членами семьи учредителя траста.

Для частного траста Закон Сингапура «О защите персональных данных» содержит ряд исключений из общих правил об обработке персональных данных (ст. 17 (1), 21 (2) и 22 (7)). Например, сбор персональных данных без согласия субъекта персональных данных или источника информации иного, чем субъект персональных данных, допускается в случае, если сбор персональных данных физического лица необходим для защиты интересов этого физического лица, в чьих интересах создан частный траст, в том числе для того, чтобы управлять частным трастом. Управляющий частного траста освобожден от обязанности предоставлять субъекту персональных данных по его запросу персональные данные, которые находятся у данного управляющего исключительно для того, чтобы управлять трастом, а также от обязанности исправлять или удалять указанные персональные данные по требованию субъекта персональных данных.


1.11.4. Ответственность за нарушения в области персональных данных и порядок передачи данных третьим лицам

Законом о ПД Сингапура установлена ответственность за нарушение данного закона. Примером могут служить следующие санкции за нарушения в области персональных данных (ст. 51–57 Закона о ПД):

1) подача запроса о предоставлении доступа к персональным данным физического лица либо об изменении персональных данных физического лица без разрешения соответствующего физического лица наказывается штрафом до 5000 сингапурских долларов или лишением свободы на срок до 12 месяцев;

2) любые нарушения, связанные с фальсификацией согласия лица на обработку данных либо принуждением лица к даче согласия, наказываются штрафом от 5000 до 50 000 сингапурских долларов и (или) лишением свободы на срок до 12 месяцев;

3) воспрепятствование осуществлению законных полномочий Комиссии по защите персональных данных влечет штраф до 100 000 сингапурских долларов и (или) лишение свободы до 12 месяцев.

Кроме того, у Комиссии существует общее полномочие применять за нарушения Закона о ПД, прямо не предусмотренные законом (т. е. ст. 51–57), штраф в размере до 1 млн сингапурских долларов (в зависимости от серьезности нарушения). Это предусмотрено ст. 29 закона.

Статья 23 Закона о ПД устанавливает, что оператор данных должен принимать разумные меры для того, чтобы собираемые им или по его поручению персональные данные были полные и достоверные, особенно в случае, если персональные данные являются основанием для принятия решения, которое повлияет на права и обязанности субъекта персональных данных, либо будут раскрываться в соответствии с требованиями закона другому лицу.

Статья 24 Закона о ПД устанавливает, что оператор должен обеспечить защиту персональных данных, находящихся в его владении или под его контролем, чтобы предотвратить несанкционированный доступ любых третьих лиц к персональным данным, а также несанкционированный сбор, копирование, использование, изменение, удаление данных или совершение любых несанкционированных действий с данными.

Порядок защиты персональных данных при обработке больших данных, позволяющих при сопоставлении получать персональные данные, в Сингапуре специально законодательно не урегулирован.

При этом Министерство информации и коммуникаций Сингапура указывает на необходимость защиты персональных данных при обработке больших данных, о чем было заявлено министром информации и коммуникаций Я. Ибрахимом на семинаре, о котором упоминалось выше: «Мы видим значительный прогресс в усилении защиты персональных данных в Сингапуре. Однако мы не можем остановить наши усилия по совершенствованию защиты персональных данных в связи с тем, что Сингапур взял курс на создание умной нации (Smart Nation), и ключом к реализации поставленных целей является способность применять решения по анализу информации (больших данных), чтобы получить сведения, позволяющие нам сделать оказание услуг в Сингапуре более ориентированным на потребителя. Одновременно с этим компании также развертывают инициативы по использованию больших данных и извлекают выгоды из их использования путем повышения производительности и эффективности их бизнеса».

Статьи 13–15 Закона о ПД устанавливают, что обработка персональных данных допускается либо с предварительно полученного согласия субъекта персональных данных на обработку персональных данных в строго установленных субъектом целях, либо на основании требований Закона о ПД или иного закона Сингапура.

Соответственно, в законодательстве Сингапура нет никаких оснований для того, чтобы считать, что операторы данных вправе использовать такие сервисы третьих лиц, при использовании которых персональные данные будут обрабатываться в целях, не соответствующих целям их обработки.

1.11.5. Правовое обеспечение защиты данных

В Сингапуре условием обработки данных является назначение уполномоченных лиц по обработке персональных данных каждым оператором персональных данных. Лицензирование или аккредитация деятельности по обработке данных не предусматривается. Кроме того, в обязанности оператора данных вменяется (ст. 12 Закона о ПД):

а) развитие и применение политики в области защиты персональных данных;

б) постоянно просвещать сотрудников о важности защиты персональных данных и применяемых для этого мерах;

в) обеспечивать доступность информации о политике компании в области защиты персональных данных и о уполномоченных лицах.

1.11.6. Регулирование вопроса о наследовании прав на персональные данные

Права на персональные данные не входят в наследственную массу, так как они не являются имущественными. Однако наследники умершего лица имеют право требовать обеспечения конфиденциальности персональных данных умершего так, как если бы эти действия осуществлялись самим лицом, которому принадлежат персональные данные. В понятие субъекта персональных данных в Сингапуре прямо включены умершие лица, права которых в отношении персональных данных осуществляют их наследники.

1.11.7. Системы удаленного распределенного управления данными и их регламентация в национальном законодательстве

Регламентация системы удаленного распределенного управления данными в Сингапуре осуществляется через отраслевые стандарты. Именно в этих стандартах закладываются требования по обеспечению безопасности информации и прав физических лиц при работе с данными.

В качестве примера можно назвать Стандарт многоуровневой безопасности систем, использующих технологии облачных вычислений (The Multi-Tier Cloud Security (MTCS) Singapore standard) (далее – Стандарт облачной безопасности).

Указанный стандарт определяет не только требования к безопасности вышеуказанных систем, к мерам по обеспечению прав лиц, чья информация обрабатывается в системе, но и порядок подтверждения соответствия облачных провайдеров соответствующим требованиям (схему добровольной сертификации).

Стандарт облачной безопасности устанавливает три уровня безопасности для каждого типа облачных услуг (SaaS, PaaS, IaaS).

Уровень 1 ориентирован для применения в отношении некоммерческой критической информации и систем, использующих облачные сервисы, которые потенциально менее подвержены воздействию извне (например, для веб-сайтов, размещающих публичную (государственную) информацию).

Уровень 2 ориентирован на нужды большинства организаций, чей бизнес связан с обработкой информации, и предназначен для систем, использующих облачные сервисы и требующих применения более серьезных систем безопасности, так как они потенциально более подвержены воздействию извне, в том числе хакерским атакам (например, коммерческая тайна, персональные данные пользователей).

Уровень 3 ориентирован на организации со специфическими требованиями к безопасности информационных систем, которые максимально подвержены воздействию извне (например, коммерческая тайна особой важности, финансовая информация, медицинские записи).

Прохождение сертификации является условием для участия в государственных закупках, проводимых государственными органами Сингапура, предметом которых является оказание услуг по размещению и обработке информации.

Полученный сертификат, определяющий уровень безопасности, действителен в течение 3 лет.

Облачные провайдеры самостоятельно определяют, сертификат какого уровня безопасности они хотят получить, и представляют для сертификации в сертифицирующие органы (аккредитованные Комитетом по IT-стандартам компании) заявление о применении стандарта и информацию о сертифицируемых системах. Заявление о раскрытии информации о сертифицируемых системах должно содержать исчерпывающую информацию о предоставляемых сервисах, что позволяет пользователям выбрать сервис, пользующийся наибольшим доверием, среди аналогичных услуг, предоставляемых облачными провайдерами. Заявление о раскрытии информации включает в том числе вопросы о хранении информации, о принадлежности информации, о копировании и переносе информации, об ответственности, доступности, управлении рисками и инцидентами (случаями нарушения целостности информации или иных прав пользователей).

По состоянию на 18 мая 2015 г. сертификацию прошли 13 облачных провайдеров.


1.11.8. Уполномоченный орган по защите субъектов персональных данных и его функции

Уполномоченным органом по защите ПД в Сингапуре является Министерство информации и коммуникаций. Министр данного государственного органа назначает Комиссию по защите персональных данных (далее – Комиссия) с числом ее членов от 3 до 17 (ст. 5–8 Закона о ПД). Кроме Комиссии, министр может назначить административный орган, который является совещательным органом министра по всем вопросам, входящим в компетенцию Комиссии (ст. 9, 10 Закона о ПД).

Комиссия:

а) обеспечивает уверенность в защите персональных данных в Сингапуре;

б) оказывает консультационные, технические, организационные и иные услуги министерству, связанные с защитой персональных данных;

в) дает рекомендации правительству по всем вопросам, связанным с защитой персональных данных;

г) представляет правительство Сингапура на международной арене по вопросам персональных данных;

д) управляет технической кооперацией и обменом опытом с другими организациями (в том числе международными) по вопросам защиты персональных данных;

е) осуществляет применение норм, установленных Законом о ПД, в том числе рассматривает дела о нарушениях и налагает штрафы на виновных лиц;

ж) осуществляет иные полномочия, возложенные на нее министром информации и коммуникаций Сингапура.

Очевидно, что уполномоченный орган Сингапура объединяет все функции в области защиты персональных данных, которые в Российской Федерации разъединены между несколькими федеральными органами исполнительной власти (Минкомсвязь, Роскомнадзор, ФСТЭК, ФСБ), что позволило уполномоченному органу Сингапура в достаточно короткий срок (с 2012 г.) добиться серьезных улучшений в вопросах защиты персональных данных, в том числе в Интернете.

1.11.9. Трансграничная передача персональных данных

Статья 26 Закона о ПД устанавливает, что оператор не вправе передавать любые персональные данные в страну или на территорию за пределами Сингапура, за исключением случаев, когда оператор достоверно убедится в том, что лицо, которому передается такая информация, обеспечивает защиту персональных данных на уровне не ниже установленного Законом о ПД.

Комиссия вправе по заявлению любого оператора данных освободить данного оператора от исполнения вышеуказанной обязанности при трансграничной передаче персональных данных, выдав ему соответствующее уведомление. Уведомление Комиссии в любой момент может быть отозвано, дополнено или изменено.

2. «Право быть забытым» в международном, зарубежном и российском законодательстве

2.1. Международное регулирование

2.1.1. Общее регулирование

Понятие «права быть забытым» возникло еще в 60—80-х годах XX в. в контексте защиты частной жизни от вмешательства со стороны СМИ в судебной практике Франции и других европейских стран (droit à l'oubli) и свободы информации / обоснованного публичного интереса к деталям частной жизни в США (right to be forgotten)[184].

Его рассматривают как частный случай права на неприкосновенность частной жизни (ст. 17 Международного пакта о гражданских и политических правах 1966 г.) и уважение личной и семейной жизни, жилища и корреспонденции (ст. 8 Конвенции о защите прав человека и основных свобод 1950 г.), а также в рамках права на исправление и уничтожение данных, подвергшихся обработке с нарушением основных принципов Конвенции и внутреннего законодательства (п. «с» ст. 8 о дополнительных гарантиях Конвенции № 108). Россия подписала и ратифицировала все три международных договора (последний – с оговорками, касающимися государственной тайны и общественного порядка и безопасности). При этом в международных договорах о реадмиссии, участницей которых Россия также является, согласие субъекта данных на обработку не требуется и, следовательно, право на удаление данных не возникает.

Далее данное понятие в Европе толковалось в рамках ст. 12 Директивы 95/46/ЕС, закрепляющей право доступа субъектов данных к своим данным в распоряжении оператора и, в частности, право на исправление, уничтожение (erasure) или блокирование данных, если их обработка противоречит положениям Директивы 95/46/ЕС, особенно из-за неточного или неполного характера данных. Кроме того, Директива 95/46/ЕС устанавливает обязанность операторов по сообщению третьим сторонам, которым были раскрыты данные, об их исправлении, удалении или блокировании, если это возможно или не потребует несоразмерных издержек.

С началом широкой реформы норм о защите персональных данных, инициированных Европейской комиссией в 2012 г., был подготовлен проект Регламента, в котором первоначально «право быть забытым» было самостоятельным, но затем включено в раздел 3 проекта Регламента «Исправление и удаление данных»[185] в связке с правом на удаление данных, точнее, как его часть.

2.1.2. Регулирование в рамках проекта Регламента

Статья 16 проекта Регламента закрепляет право субъекта данных на изменение и дополнение информации о себе. При этом с учетом целей обработки данных на основании отдельного заявления субъекта данные должны быть удалены.

Статья 17 проекта Регламента посвящена «праву быть забытым» и праву на уничтожение персональных данных. Соответствующие положения в той или иной форме присутствуют и в действующей Директиве, но они впервые собраны воедино и выделены в виде отдельной статьи. Что касается уничтожения персональных данных, то в ряде случаев оператор вместо стирания персональных данных может ограничить их обработку:

1) на период, позволяющий оператору проверить точность данных, в случае если субъект персональных данных оспаривает их точность;

2) если оператору персональных данных они больше не нужны для выполнения своих задач, однако эти данные должны храниться в качестве доказательства;

3) если обработка персональных данных ведется незаконно, и субъект персональных данных возражает против их уничтожения, требуя вместо этого ограничения их использования;

4) если субъект персональных данных требует перенести свои персональные данные в другую систему автоматизированной обработки.

Также проектом Регламента вводится право на перемещение данных (data portability, ст. 18): «Субъект ПД должен иметь право, если его персональные данные обрабатываются электронными средствами и хранятся в структурированном и общеупотребительном формате, получить от оператора копию проходящих обработку персональных данных в электронном структурированном формате, который широко используется и допускает дальнейшее использование данных субъектом персональных данных». Кроме того, предусматривается право субъекта персональных данных – в случае обработки данных по согласию или контракту в электронном виде – требовать передачи персональных данных в другую систему иного оператора.

Отчет агентства ENISA «Право быть забытым – между ожиданиями и практикой»[186] дополняет две другие недавние публикации ENISA: результаты исследования положения дел с хранением и сбором персональных данных в Европе[187] и документ о последствиях для неприкосновенности частной жизни отслеживания онлайн-поведения людей[188].

В число содержавшихся в отчете ключевых рекомендаций входят следующие:

1) политики и органы по защите персональных данных должны совместно поработать над уточнением определений, что будет способствовать реализации данного права (например, нужна ясность относительно того, кто может просить об уничтожении общих персональных данных, при каких обстоятельствах и т. д.). Кроме того, наряду с подобными определениями следует оценить и соответствующие расходы;

2) в открытом Интернете невозможно чисто техническое решение, позволяющее реализовать «право быть забытым». Здесь нужен междисциплинарный подход, и политики и законодатели должны иметь представление об этом факте;

3) возможным прагматическим подходом, способствующим реализации данного права, было бы требование от операторов поисковых систем и служб обмена данными внутри ЕС фильтровать ссылки на «забытую» информацию, хранящуюся как внутри, так и за пределами ЕС;

4) особое внимание следует обратить на уничтожение персональных данных, хранящихся на снимаемых с эксплуатации и на автономных устройствах хранения данных.

В соответствии с и. «с» Конвенции СЕ № 108 любому лицу предоставляется право требовать уточнения или уничтожения данных, в том числе если они были обработаны с нарушением положений национального права, реализующих основные принципы, изложенные в ст. 5 и 6 Конвенции.

Рекомендация CM/Rec(2012)3 Комитета министров государствам-членам о защите прав человека – в отношении поисковых систем – детализирует положения Конвенции СЕ № 108. В поди. 8 и. 2 Приложения к Рекомендации CM/Rec(2012)3 указано, что, комбинируя различные виды информации о личности, поисковые системы могут создать образ человека, который необязательно соответствует действительности. Сочетание результатов поиска создает гораздо более высокий риск для этого человека, чем если бы все данные, связанные с ним, в Интернете оставались разделены. Даже давно забытые личные данные могут быть найдены в результате операций поисковых систем. В качестве элемента медиаграмотности пользователи должны быть информированы об их праве удалить неправильные или избыточные личные данных с оригинальных веб-страниц с должным уважением к праву на свободу выражения. Поисковые системы должны оперативно реагировать на запросы пользователей, чтобы удалить их личные данные, копии веб-страниц, кэша и т. д.


2.1.3. Перспективы регулирования «права быть забытым»

Об окончательной редакции положения о «праве быть забытым» судить пока трудно, так как на сентябрь 2015 г. было намечено трехстороннее обсуждение этого положения Советом министров, Европейским парламентом и Европейской комиссией, и результаты данного обсуждения пока не обнародованы. Однако существующая на настоящее время формулировка позволяет свести основания удаления к двум: производится хранение или обработка данных с нарушением законных оснований (общих положений или без согласия субъекта данных) либо данные перестали отвечать требованиям полноты и достоверности[189]. В целом же нормативное «право быть забытым» толкуется в узком смысле как часть права на удаление персональных данных в интернет-среде.

Кроме того, по данному вопросу сформировалась судебная практика в ЕС. Стоит упомянуть так называемое «дело Google Spain»[190]. Согласно принятому в 2014 г. Европейским судом решению любой гражданин может «в определенных случаях» потребовать удаления из результата поиска, сделанного по его имени, ссылки на документы, которые не соответствуют действительности или содержат устаревшую информацию. Для этого гражданин должен напрямую обратиться с запросом в поисковую систему (Google, Yahoo, Bing или любую другую), которая обязана выяснить его обоснованность.

Высшая судебная инстанция ЕС вынесла свое решение в связи с рассмотрением в Испании дела Марио Костехи Гонсалеса против популярной газеты «La Vanguardia» и поисковика Google. В 2010 г. гражданин обнаружил, что результаты поиска по его имени и фамилии в Google ведут на сайт газеты с объявлением от 1998 г., в котором говорилось о проведении аукциона в связи с его долгами и об аресте дома. Костеха обратился в ведомство по защите персональных данных Испании и потребовал от издателя газеты удалить информацию, так как она нарушала его право на конфиденциальность и потеряла актуальность, а от Google – скрыть в результатах поиска его персональные данные и удалить ссылку на сайт газеты.

Суд признал законным размещение объявления об аукционе на сайте газеты, но потребовал от Google выполнить это требование.

Однако Google воспротивился и обжаловал это решение в испанском суде. Испанский суд в 2011 г. передал дело, в котором было объединено почти 180 подобных разбирательств, на рассмотрение Европейского суда. Суд расценил сбор и хранение информации в Интернете как обработку поисковыми системами этой информации. Следовательно, поисковая система должна контролировать весь этот процесс.

2.2. Зарубежное регулирование

2.2.1. Регулирование в отдельных странах

Если говорить о законодательстве зарубежных стран, то страны, входящие в ЕС, при определении «права быть забытым» ориентируются на вышеуказанную Директиву ЕС.

Так, Акт о защите данных Великобритании предоставляет физическим лицам право на доступ к их личной информации. Человек имеет право контролировать данные и получать информацию о себе, в том числе право знать, какая информация была собрана, для каких целей она обрабатывается, кто является получателем и при каких условиях она может быть раскрыта.

В большинстве случаев ответ на запрос физического лица должен быть представлен в период 40 календарных дней с момента получения.

В данном Акте также определен принцип справедливой и законной обработки персональных данных. Этот принцип требует сообщить субъекту персональных данных о произошедшем случае раскрытия его личных данных третьим лицам за рубежом.

Со стороны субъекта персональных данных предусмотрена возможность затребования дополнительной информации (special information notice).

При этом субъект персональных данных имеет право требовать изменения и удаления неактуальных или противоречивых персональных данных, а также имеет право отозвать свое согласие на обработку персональных данных, в том числе на хранение персональных данных.

Согласно § 20 Закона о защите персональных данных Германии персональные данные должны быть исправлены по требованию субъекта, если они неверные. Предположенные данные (т. е. прогнозные данные) должны быть особенно помечены. Персональные данные должны быть удалены по требованию субъекта, если их сохранение не разрешено законом.

В Аргентине возможность изменения и удаления данных по инициативе субъекта данных входит в право «Habeas», которое позволяет человеку получить доступ к любым данным о себе, содержащимся в базе данных. Закон предусматривает всеобъемлющий процесс для осуществления этого права, но в целом каждый человек имеет право обратиться в суд, чтобы получить доступ к данным о себе, содержащимся в государственных или частных базах данных, и потребовать удаления, обновления, актуализации данных.

При необходимости данные могут корректироваться, если стало известно, что данные являются полностью или частично неточными либо неполными. Лицо, ответственное за ведение базы данных, должно заменить данные.

Данные должны храниться таким образом, чтобы владелец (субъект) данных мог осуществлять свое право на доступ и уничтожение данных, как только они перестанут быть необходимыми или актуальными в целях, для которых они были собраны.

В Китае в соответствии с ч. 8 Решения Постоянного комитета Всекитайского собрания народных представителей «Об укреплении защиты сетевой информации» среди прав субъекта персональных данных определено, что в ситуации, когда граждане узнают о том, что их личная идентификационная информация была разглашена, информация, касающаяся их частной жизни, распространена, или любая другая информация нарушает их законные права и интересы, или им высылают коммерческую электронную информацию (рекламу), они имеют право потребовать от оператора связи удаления соответствующей информации и принятия необходимых мер для прекращения таких действий.

В США в законах, регламентирующих отдельные сферы деятельности, например, финансы, медицину, образование (о чем было сказано выше), было указано, что в ряде случаев субъект данных имеет право требовать изменения или удаления данных (например, негативных данных о кредитной истории), но общей нормы о праве на удаление или изменение данных в США нет.

Закон о ПД Сингапура в ст. 22 предусматривает, что субъект персональных данных вправе потребовать от оператора исправления или удаления неточных или неполных данных. Получив соответствующее требование, оператор обязан, во-первых, выполнить законное требование субъекта данных, во-вторых, направить всем лицам, которым данный оператор в течение года с момента получения соответствующего запроса передавал персональные данные, подлежащие изменению или удалению по требованию пользователя, соответствующую информацию об изменении или удалении данных.

Лицо, получившее подобное уведомление от оператора данных, должно принять все меры для изменения или удаления персональных данных.

Закон о ПД специально делает оговорку, что указанные требования не распространяются на случаи, когда необходимо изменить мнение, содержащее персональные данные, в том числе экспертное или профессиональное мнение.

Кроме того, в ст. 25 Закона о ПД установлено, что оператор должен удалить персональные данные или обезличить их, если цели, для которых были предоставлены персональные данные, отпали, в том числе если субъект данных отменил («изъял») свое согласие на обработку персональных данных либо отпали законные или предпринимательские основания для обработки персональных данных.


2.2.2. Судебная практика по «праву быть забытым»

В Японии субъекты данных обладают общими правами на корректную обработку и хранение их персональной информации, включая возможность запроса к распорядителю и последующего исправления либо удаления данных, если это не приведет к чрезмерно большим издержкам со стороны распорядителя или если права субъекта данных не могут быть защищены им иным образом.

В Бразилии право на исправление и удаление своих персональных данных прямо предусматривает Закон о кредитной информации. В иных законах Бразилии, где так или иначе регулируются персональные данные, подобные требования специально не установлены.

В Нидерландах субъект данных обладает правом запрашивать оператора о проводимой обработке, и последний обязан дать ответ в течение четырех недель. Субъект данных также может требовать исправления, удаления, замены или блокировки неверных данных, если считает их некорректными с точки зрения заявленных целей обработки или фактически неверными (ст. 36). Также в течение четырех недель субъект должен получить ответ о способе, объеме исправляемых данных и о принимаемых в связи с этим мерах. Если данные записаны на носитель и их изменение невозможно, то ответственное лицо (оператор) должно уведомить субъекта данных об этом.

Данное законодательное положение и дело Google Spain 2014 г. Суда ЕС, обосновавшее право требовать удаления своих персональных данных (имени) из результатов поиска, нашли отражение в нидерландской судебной практике последних трех лет, рассмотренной исследователями S. Kulkn Dr. F. Zuiderveen Borgesius[191].

В деле Артура ван М. (инициалами в Нидерландах принято обозначать людей, в отношении которых проводится расследования) обстоятельства таковы: по телевидению в криминальной передаче транслировалась запись со скрытой камеры, на которой Артур ван М. обсуждал план преступления. После этого запись была использована в качестве доказательства при предъявлении ему обвинения. Дело получило широкую огласку, и Артур ван М. потребовал удаления ряда ведущих к нему URL-ссылок из поисковиков. В суде ему в этом было отказано.

В другом деле речь шла о партнере из фирмы KPMG, который, пока строительный подрядчик строил его дом, жил в соседнем, расширенном за счет трех модульных домиков. Его последующий судебный спор с подрядчиком также вызвал резонанс, и одна из газет напечатала статью о «топ-менеджере из KPMG, живущем в подсобке». Партнер потребовал у компании Google удалить сведения о статье из результатов поиска сначала добровольно, а затем через суд, но ему было в этом также отказано, так как «право на удаление информации составляет исключение к праву на свободу информации».

Нидерландские ученые в итоге пришли к выводу, что суды их страны демонстрируют более взвешенный подход к проблеме общественного права на информацию и частного права на конфиденциальность, чем Суд ЕС.

Таким образом, развитие понятия «права быть забытым» показывает, что первоначально оно было составной частью права на неприкосновенность частной жизни и означало право на исправление или удаление фактически (недостоверной, неактуальной) или юридически (полученной в нарушение закона) некорректной информации из общедоступных источников (в первую очередь из СМИ). С дублированием информации в цифровом пространстве «право быть забытым» фактически сузилось до «права на цифровое забвение» (droit à l'oubli numerique/right to digital forgetting) в связи с его применением именно в сфере телекоммуникаций и информационных технологий. Поэтому удаление стало включать два компонента: 1) право на удаление данных на физическом носителе или сайте-источнике (уничтожение данных) и 2) право на удаление ссылок на такие данные в поисковых системах. Дело Google Spain особенно четко показало разницу между этими компонентами.

2.3. Российское регулирование

В российском законодательстве право на защиту частной жизни предусмотрено ст. 23 Конституции Российской Федерации, ст. 137 Уголовного кодекса и ст. 152.2 Гражданского кодекса Российской Федерации. Если Конституция устанавливает общее право на неприкосновенность частной жизни (незаконный сбор, хранение и распространение информации), то уголовный закон определяет санкцию за ее нарушение, гражданский же предоставляет возможность исправить последствия такого нарушения. В ГК РФ устанавливается, что гражданин вправе обратиться в суд с требованием об удалении информации о его частной жизни, полученной с нарушением закона и содержащейся в документах, видеозаписях или на иных материальных носителях соответствующей информации, а также о пресечении или запрещении дальнейшего ее распространения путем изъятия и уничтожения без какой бы то ни было компенсации изготовленных в целях введения в гражданский оборот экземпляров материальных носителей, содержащих соответствующую информацию, если без уничтожения таких экземпляров материальных носителей удаление соответствующей информации невозможно (п. 4 ст. 152.2). Таким образом, речь идет о возможности удалить любую незаконную информацию и уничтожить ее носитель независимо от вида информации.

Статья 152.2 ГК РФ стала предметом рассмотрения Конституционного суда. Суд заключил, что положения ГК РФ, в соответствии с которыми владелец сайта в Интернете, не зарегистрированного в качестве средства массовой информации, не обязан удалять по требованию гражданина сведения, порочащие честь, достоинство или деловую репутацию гражданина, размещенные на сайте третьими лицами и признанные судом не соответствующими действительности, не соответствуют Конституции[192]. Таким образом, если проверка достоверности и актуальности данных не относится к обязанностям администратора сайта, то удаление по требованию субъекта – безусловно.

Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации» определяет понятие информации, а также ее отдельные виды и режимы. Так, режим конфиденциальности информации ограниченного доступа включает, в частности, персональные данные[193] (открытый перечень сведений конфиденциального характера содержится в Указе Президента РФ от 6 марта 1997 г. № 188 в ред. от 23 сентября 2005 г.)[194].

Поскольку Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных» опирается в своей структуре на модель Директивы, в его ч. 1 ст. 14 можно видеть в целом воспроизведение ст. 12: «Субъект персональных данных вправе требовать от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав».

Закон о персональных данных разделяет общедоступные и необщедоступные источники персональных данных. По общему правилу, сведения из первых должны удаляться по требованию субъекта данных (ст. 8). Поскольку ряд необщедоступных баз данных, например, банковские базы данных с кредитными историями, содержат сведения, которые их обладатель не обязан удалять в обязательном порядке при отзыве согласия субъекта данных на обработку, но обязан прекратить их обработку с достижением поставленных целей и (или) произвести их уничтожение, если обработка более не потребуется (ст. 21). Следует отметить, что информация в таком случае должна уничтожаться как в электронном виде (в электронной сети банка), так и на цифровом носителе. Однако если обработка персональных данных необходима для осуществления прав и законных интересов оператора или третьих лиц либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных (например, в целях налогового, бухгалтерского и банковского учета и противодействия легализации доходов, полученных преступным путем), обработка персональных данных допускается без согласия субъекта данных (п. 6 ч. 1 ст. 6 Закона о персональных данных)[195].

Как отмечает исследователь А.И. Савельев, в ходе обсуждения формулировок «право быть забытым» утратило самостоятельный статус, став составной частью более общего права субъекта персональных данных на удаление персональных данных, и, заключает он, «придумывание законодателями неких новых прав или правомочий в составе имеющихся прав субъектов персональных данных может рассматриваться, скорее, в качестве показателя кризиса законодательства о персональных данных в условиях современных телекоммуникационных и информационных технологий, чем в качестве показателя его развития»[196].

На достаточность регулирования косвенно указывает и то, что пользователи могут обращаться как в первую очередь к администратору сайта с требованием удалить данные из поисковых систем либо с сайтов (например, из социальных сетей), так и к регулятору (Роскомнадзору). При этом «Роскомнадзор использует корректные механизмы защиты персональных данных и удаления личной информации в Интернете, часто не прибегая к судебным процедурам, а используя правила работы отрасли, механизмы саморегулирования»[197].

Следует отметить также Федеральный закон от 13 июля 2015 г. № 264-ФЗ «О внесении изменений в Федеральный закон “Об информации, информационных технологиях и о защите информации” и статьи 29 и 402 Гражданского процессуального кодекса Российской Федерации», который установил обязанность оператора поисковой системы (ст. 10.3), распространяющей в Интернете рекламу, которая направлена на привлечение внимания потребителей, находящихся на территории РФ, по требованию гражданина прекратить выдачу сведений об указателе страницы сайта в Интернете (ссылка), позволяющей получить доступ к информации о заявителе, если такая информация распространяется с нарушением законодательства РФ; либо является недостоверной и неактуальной; либо утратила значение для заявителя в силу последующих событий или действий заявителя.

Данная норма вполне актуальна и, в частности, соответствует принципам, выработанным европейскими регуляторами. Между тем, как отмечают эксперты, неактуальность и недостоверность информации может стать достаточно сложно доказуемым фактом[198]. Подчеркнем, что и отдельные элементы соответствующего блока европейской реформы признаются экспертами не совсем удачными.

Стоит рассмотреть несколько практических вопросов, связанных с указанными нормативно-правовыми актами.

Во-первых, следует рассмотреть механизм реализации ч. 6 ст. 5 и ч. 1 ст. 14 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» и соотнести его с положениями ст. 10.3 Федерального закона от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (далее – Закон об информации[199]).

Федеральный закон № 152-ФЗ устанавливает следующий принцип: при обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Оператор должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных.

Далее в Федеральном законе № 152-ФЗ указывается, что субъект персональных данных имеет право на получение сведений, касающихся обработки его персональных данных, за исключением случаев, предусмотренных федеральными законами. Субъект персональных данных вправе требовать от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

В Законе об информации определяется обязанность оператора поисковой системы, распространяющей в Интернете рекламу, которая направлена на привлечение внимания потребителей, находящихся на территории Российской Федерации, по требованию (заявлению) гражданина прекратить выдачу сведений об указателе страницы сайта в Интернете (в виде ссылок), которые позволяют получить доступ к информации о заявителе, распространяемой с нарушением законодательства Российской Федерации, являющейся недостоверной, а также неактуальной, утратившей значение для заявителя в силу последующих событий или действий заявителя, за исключением информации о событиях, содержащих признаки уголовно наказуемых деяний, сроки привлечения к уголовной ответственности по которым не истекли, и информации о совершении гражданином преступления, по которому не снята или не погашена судимость. В статье далее раскрывается порядок обращения к оператору и исправления неточных сведений.

Из приведенных положений законов видно, что в первом устанавливается общий принцип обработки персональных данных: ее размещение в общем доступе должно быть надлежащим в широком смысле, и ответственность за точность и полноту сведений несет оператор. Этой обязанности оператора соответствует право субъекта данных на проверку и порядка размещения его данных, и их возможной коррекции по его обращению. В Законе об информации приведен частный случай использования рассматриваемого механизма по размещению оператором персональных данных, их хранению и актуализации – применительно к рекламе. Из обоих законов также следует, что право на исправление или удаление данных не является абсолютным и в случае их достоверности ограничено либо общими правилами, обеспечивающими надлежащий порядок размещения (соответствие целям, например), либо иными законодательными положениями, требующими оставления данных в общих интересах (по совершенным преступлениям).

Поэтому, если информация является достоверной и соответствует другим критериям корректности (полнота, актуальность и т. д.), но владелец такой информации, ранее разместивший ее в Интернете, пожелает ее удалить, оператор поисковой системы не будет обязан удалять информацию о таком субъекте персональных данных из поиска. В деле, например, Google Spain речь шла о достоверной, но устаревшей информации (давно погашенная задолженность), и суд счел необходимым удалить ее из поиска именно по причине неполной корректности. Можно предположить, что российские суды будут толковать такие случаи сходным образом.

Во-вторых, что касается вопроса о достаточности распространения обязанности на удаление некорректных данных (соответствующей праву субъектов данных на забвение) только на операторов поисковых систем с учетом того, что данные хранятся в базах данных и на сайтах, следует отметить следующее. Администраторы (владельцы) сайтов и баз данных являются операторами персональных данных в смысле Закона о персональных данных, и субъекты данных вправе обращаться к ним непосредственно в случае необходимости исправления некорректных данных. Операторы поисковых систем удаляют лишь ссылки из поисковых запросов, что не исключает, разумеется, возможности найти необходимую информацию на известном сайте. Однако без информации о сайте или базе данных найти сведения о субъекте только путем просмотра ссылок будет невозможно. Обязанности оператора поисковой системы и оператора сайта по удалению данных, следовательно, не связаны.

В-третьих, рассмотрим следующие вопросы:

1) нужны ли паспортные данные оператору поисковой системы для идентификации лица, обратившегося в целях удаления сведений;

2) каким образом данные о пользователях будут храниться, обрабатываться, защищаться оператором поисковой системы, и какие обременения это создает операторам поисковых систем.

По первому вопросу стоит обратиться к ст. 14 Закона о персональных данных, устанавливающей право субъекта данных требовать уточнения, блокирования или исправления его данных и возлагающей бремя доказывания тождественности заявителя и субъекта данных на субъекта (ч. 1). При направлении запроса закон обязывает субъекта данных указать в нем номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных оператором, подпись субъекта персональных данных или его представителя (ч. 3). То есть без получения, в частности, паспортных сведений (как основного документа, удостоверяющего личность) заявителя оператор не может приступить к действию по запросу.

По второму вопросу следует отметить, что данные обрабатываются по общим правилам для операторов данных в смысле Закона об обработке персональных данных. Так как оператор поисковой системы выступает только оператором персональных данных второго уровня (после операторов сайтов и баз данных), на практике их обязанности должны сводиться к взаимодействию с администраторами сайтов и баз данных и к коррекции ссылок в поисковиках.

В-четвертых, при рассмотрении проблемы «права быть забытым» необходимо установить, предусматривает ли ч. 3 ст. 10.3 Закона о защите информации диспозитивный порядок направления уведомлений заявителям.

Так как обязанность по доказыванию тождественности заявителя и субъекта данных лежит на заявителе, рассматриваемое положение предоставляет оператору поисковой системы право в случае обнаружения неполноты сведений, неточностей или ошибок в требовании заявителя направить заявителю в течение десяти рабочих дней с момента получения указанного требования уведомление об уточнении представленных сведений. Далее закон уточняет, что оператор поисковой системы также вправе направить заявителю уведомление о необходимости предоставления документа, удостоверяющего личность, и о том, что указанное уведомление может быть направлено заявителю однократно. Если согласно действующему законодательству обязать оператора уведомлять заявителя в обязательном порядке нельзя, то оператор должен уведомлять об отказе в принятии заявления с указанием причин (неполнота сведений и т. д.), что следует из ч. 6 ст. 10.3 Закона.

Приведенный анализ международного, зарубежного и российского законодательства по «праву быть забытым» позволяет сделать следующие выводы.

Во-первых, «право быть забытым» представляет собой частный случай права на неприкосновенность частной жизни и защиту информации. С точки зрения международного права регулирование данного права можно определить как достаточное: Россия участвует в основных международных договорах и во внутреннем законодательстве отражает свои обязательства по закреплению и защите соответствующего субъективного права.

Во-вторых, «право быть забытым» в российском законодательстве также состоит из двух элементов: право на удаление данных регулируется Федеральным законом о персональных данных, право на удаление ссылок на них в поисковых системах – Законом «Об информации, информационных технологиях и о защите информации». Право на удаление данных зависит от вида базы данных (общедоступная или закрытая), от степени завершенности обработки и соответствия ее заявленным целям, а также от связанности с другими вопросами общественного значения. Поскольку право на удаление данных субъектом рассматривается, по общему правилу, как приоритетное и к нему относятся исключения, в целом регулирование «права быть забытым» следует считать достаточным и не требующим дополнений или изменений.


3. Существующие модели регулирования правового института персональных данных в международно-правовых и национальных зарубежных правовых источниках

3.1. Регулирование

В регулировании правового института персональных данных в международно-правовых и зарубежных источниках отчетливо просматриваются две основные модели:

1) выделение общего межотраслевого института персональных данных и установление особенностей правового режима персональных данных в отраслевых законах (ЕС, Совет Европы, Великобритания, Германия, Франция, Нидерланды, Сингапур, Япония, Аргентина, Канада);

2) отсутствие общего межотраслевого института персональных данных и установление правового режима персональных данных на уровне отраслевых законов (США, Китай, Индия, Бразилия).

При этом во всех проанализированных источниках (в том числе на уровне ЕС и Совета Европы) независимо от подхода к регулированию данного института право на защиту персональных данных рассматривается как составная часть права индивида на тайну частной жизни и личную неприкосновенность, возводимого в ранг субъективных прав и свобод любого человека и гражданина на уровне Всеобщей декларации прав человека и гражданина, принятой Генеральной Ассамблеей ООН в 1948 г.[200]

Например, в Германии право на защиту персональных данных основывается на нормах Конституции Германии о защите личности и рассматривается Конституционным судом Германии как составная часть права на информационное самоопределение, т. е. права каждого индивида самостоятельно решать, что делать с принадлежащей ему информацией о нем самом и о его частной жизни.

Конституционный суд Аргентины определяет право на защиту персональных данных как право «Habeas», т. е. неотъемлемое право каждого индивида контролировать свою личную информацию.

Подобный общий принцип работы с персональными данными не является простой формальностью, он дает ориентир для правоприменителя при оценке нарушений в сфере персональных данных. Соответственно, внесение права граждан на информационное самоопределение в качестве одного из основных принципов защиты персональных данных позволило бы установить общий подход к решению вопросов о защите персональных данных с учетом меняющихся технологий.

В рамках первой модели регулирования института персональных данных прослеживаются тенденции, во-первых, к установлению абстрактного понятия «персональные данные», которое может трактоваться в самом широком смысле; во-вторых, к возложению полномочий по защите персональных данных на уполномоченный государственный орган; в-третьих, к четкому определению субъектного состава отношений, формирующихся при обработке персональных данных; в-четвертых, к регламентации прав субъекта персональных данных и обязанностей иных лиц, которые в той или иной форме получают персональные данные; в-пятых, к установлению специальных составов гражданских, административных и уголовных правонарушений в сфере персональных данных и достаточно серьезной ответственности за их совершение.

В рамках второй модели регулирования института персональных данных прослеживаются тенденции, во-первых, к выделению института персональных данных при автоматизированной (компьютеризованной) обработке информации (и в этом смысле можно говорить об установлении общих норм в области регулирования персональных данных для различных областей, но при одном условии: эти данные собираются и обрабатываются в информационно-телекоммуникационной среде); во-вторых, к конкретизации дефиниции «персональные данные» в различных отраслевых законах;

в-третьих, к возложению обязанностей по регулированию вопросов защиты персональных данных на различные государственные органы в зависимости от вида персональных данных или даже субъекта, осуществляющего обработку персональных данных (финансовая информация, информация о состоянии здоровья, информация, собранная образовательными учреждениями, и т. д.); в-четвертых, к установлению ответственности (различной степени тяжести) за нарушения, связанные с персональными данными отдельных видов, и к отсутствию общих составов правонарушений в связи с обращением персональных данных.

Регулирование персональных данных стран, входящих в наднациональное образование Европейский союз, достаточно единообразно, так как ориентируется на обязательные для стран – членов ЕС нормы Директивы № 95/46/ЕС (наднациональный уровень регулирования) и осуществляется в рамках первой из выделенных моделей.

Следует отметить, что ряд стран, не входящих в ЕС, нашли подход Евросоюза к регулированию персональных данных оптимальным и выстроили собственное национальное регулирование с учетом положений Директивы № 95/46/ЕС, т. е. рецепировали нормы европейского права в свое законодательство (например, Япония, Аргентина). Российская Федерация при принятии Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» также ориентировалась на нормы европейского права о защите персональных данных, в связи с чем происходящие в ЕС, в странах ЕС и в странах, рецепировавших подход ЕС к регулированию персональных данных, процессы в области регулирования персональных данных заслуживают особого внимания, а лучшие практики регулирования вопросов защиты персональных данных могут быть рецепированы с учетом особенностей российского законодательства и экономики.

Что касается стран, реализующих вторую модель регулирования персональных данных, то в большинстве из них также осознается необходимость в принятии единого акта о персональных данных, что выражается во внесении в законодательный орган страны проектов соответствующих законов. При этом опыт стран со второй моделью регулирования также заслуживает серьезного внимания, так как примеры конкретизации определения «персональные данные» могут быть успешно реализованы в Российской Федерации в целях перехода на новый уровень управления персональными данными.


3.2. Определение персональных данных

Дефиниция «персональные данные» существует в нормативных правовых актах стран и наднациональных образований, относящихся к первой группе стран (где выделяется общий межотраслевой институт персональных данных). В данных странах в законе (в акте, директиве), предметом регулирования которого являются отношения, связанные с обработкой персональных данных во всех сферах общественной жизни (а не только в какой-то одной узкоспециальной сфере), дается определение персональных данных.

Во второй группе стран дефиниция «персональные данные» отсутствует. Однако из отраслевых законов, принятых в таких странах, можно выделить общие черты персональных данных и дать общую дефиницию.

Следует отметить, что, несмотря на то что в ряде стран используется не только термин «персональные данные», но и термин «личные данные» или «личная информация» (США, Германия), анализ содержания указанных понятий показывает, что они характеризуют информацию, которая позволяет установить ее принадлежность физическому лицу или контактировать с физическим лицом (т. е. в обоих случаях речь идет о персональных данных – в том смысле, как это понимается в российском законодательстве). В некоторых случаях термином «личная информация» определяются специальные категории персональных данных, для которых в законодательстве других стран используется термин «чувствительные данные» или «специальные категории персональных данных».

В связи с изложенным разделение в российском законодательстве терминов «персональные данные» и «личная информация (личные данные)» нецелесообразно, так как отсутствует отличительный признак для их разделения, который позволял бы установить различное правовое регулирование для информации (данных), обозначенной соответствующим термином (особенно с учетом того, что Федеральный закон «О защите персональных данных» уже содержит понятие «специальные категории персональных данных»).

Общим в определении персональных данных, содержащихся в проанализированных нормативных правовых актах, является указание на то, что это информация, которая позволяет прямо или косвенно определить (идентифицировать) конкретное лицо. В подавляющем большинстве стран термин «персональные данные» применяется только к физическим лицам, однако в Аргентине и в некоторых случаях в Германии данный термин применяется и в отношении информации, позволяющей идентифицировать юридическое лицо.

В ряде стран (например, Великобритания, Нидерланды) под определение персональных данных подпадает любая информация, которая так или иначе может относиться к определенному или определяемому лицу при условии, что соответствующая информация находится или должна (может) находиться под контролем у оператора данных[201].

В ряде стран (например, Германия, Китай, Сингапур, уголовное законодательство США) к персональным данным относится также информация, которая может идентифицировать субъекта данных в совокупности с другой информацией, не относящейся прямо или косвенно к субъекту данных.

Таким образом, можно констатировать, что во всех проанализированных странах, где существует общее определение «персональные данные», в состав персональных данных может попасть абсолютно любая информация, если она дает возможность соотнести ее с определенным лицом (как непосредственно, так и после обработки). Другими словами, имеющиеся дефиниции персональных данных носят настолько общий характер, что затрудняют правоприменительную практику, так как, с одной стороны, позволяют любую деятельность, связанную с личностью, рассматривать как персональные данные со всеми вытекающими требованиями, предъявляемыми к лицам, осуществляющим обработку информации о соответствующей деятельности, а с другой – исходя из буквального толкования применять нормы о персональных данных к случаям, когда с помощью данных идентифицируется не конкретное лицо, а устройство (компьютер, мобильный телефон и т. д.), которым пользуется физическое лицо.

В связи с этим уже в действующем законодательстве проанализированных стран наряду с общим определением персональных данных даются примеры персональных данных, т. е. информация, которая в любом случае рассматривается как персональные данные, либо дается указание на информацию, которая не может рассматриваться как персональные данные (подробнее об этом будет сказано ниже).

При оценке существующих дефиниций персональных данных (как в России, так и за рубежом) заслуживает внимания следующее экспертное мнение:

«При буквальном толковании (применяемом в правоприменительной практике “по умолчанию”) рассматриваемой нормы к понятию “персональные данные” можно отнести широкий круг информации, в том числе выходящий за рамки разумно ожидаемого в данном контексте. В частности, в нем нет указания на связь между информацией и прямой или косвенной определенностью или “определяемостью” физического лица. Соответственно, отсутствует однозначное понимание того, в каких случаях собираемые и обрабатываемые данные будут относиться к персональным, а в каких – нет». Поэтому члены специальной рабочей группы, созданной по инициативе Роскомнадзора для обсуждения данного вопроса, согласились в том, что, «если совокупность данных необходима и достаточна для идентификации лица, такие данные следует считать персональными данными, даже если они не включают данные документов, удостоверяющих личность. При этом данные нельзя считать персональными в том случае, если без использования дополнительной информации они не позволяют идентифицировать физическое лицо. Изложенный подход допустимо рассматривать как учитывающий баланс интересов всех участников отношений»[202].

Рабочая группа также обратила внимание на не вполне ясную природу идентификатора персональных данных (что делает его таковым – однозначное формальное определение в качестве идентификатора или фактическая возможность идентифицировать субъекта данных) и пришла к выводу о затруднительности формулирования адекватного (менее широкого) определения персональных данных.

По мнению авторов настоящего исследования, мнение рабочей группы о невозможности отнесения к персональным данным информации, которая сама по себе (без использования дополнительных данных) не позволяет идентифицировать физическое лицо, является достаточно спорным в условиях расширения применения технологии больших данных.

Так как методы обработки больших данных имеют дело с информацией, прямо или косвенно связанной с физическим лицом (его действия и запросы в Интернете, маршруты, расходы и т. д.), и позволяют получать, а значит, и обрабатывать, персональные данные физического лица, причем зачастую такие данные, которые относятся к специальным категориям персональных данных (политические взгляды, религиозные или философские убеждения, состояние здоровья, интимная жизнь), то очевидно, что совокупность подобной информации (больших данных) должна обрабатываться с учетом соблюдения норм о защите персональных данных. При этом в целях соблюдения баланса интересов физических лиц на защиту личного пространства и личной жизни и коммерческих интересов лиц, осуществляющих обработку больших данных, необходимо установить специальные нормы о защите персональных данных при обработке больших данных, так как очевидно, что в полном объеме распространять все существующие нормы закона о персональных данных на данную ситуацию значит чрезмерно ущемить интересы лиц, осуществляющих обработку больших данных.

Как было сказано выше, в тех странах, где в законодательстве имеется общая дефиниция «персональные данные», указанная дефиниция носит абстрактный характер.

Однако при этом отличительной чертой регулирования персональных данных во всех странах, законодательство которых было проанализировано, является специальное выделение в законе данных, которые либо в любом случае считаются персональными данными (как особые категории персональных данных либо как примеры персональных данных), либо не считаются персональными данными, несмотря на то что прямо позволяют идентифицировать физическое лицо.

То есть в итоге дефиниция в большинстве стран носит смешанный характер: являясь изначально абстрактной, она детализируется по тексту закона либо планируется к детализации в законопроектах.

В качестве специальных категорий персональных данных (чувствительные данные, конфиденциальная личная информация и т. п.) проанализированные акты называют данные о расовой принадлежности, об этническом происхождении, о политических и религиозных взглядах, о состоянии здоровья и сексуальной жизни, о членстве в политических партиях и иных аналогичных организациях, сведения о совершенных преступлениях и т. д., которые, по общему правилу, не подлежат обработке, а также биометрические и генетические данные, которые подлежат обработке в особом порядке.

Примечательной является тенденция выделения в особую категорию персональных данных информации, которая идентифицирует индивида в информационно-телекоммуникационной сети Интернет или при использовании мобильных устройств (в ходе автоматизированной обработки данных) (электронный онлайн-идентификатор (ID), место нахождения (геолокационные сведения), адрес электронной почты, а также статистически рассчитанные данные и т. д.).

Например, проект Регламента ЕС в п. 1 ст. 4 дополняет перечень идентификаторов, с помощью которых возможно определение личности конкретного физического лица, именем субъекта персональных данных, сведениями о месте его нахождения и онлайн-идентификаторами (ID).

В законодательстве Японии персональные данные определены как информация о живом лице, которая позволяла бы идентифицировать его как конкретного индивида по имени, дате рождения и отсылке к иной идентифицирующей информации. В законопроекте, которым вносятся изменения в действующее законодательство Японии о защите персональных данных, дополнительно в качестве такой идентифицирующей информации указаны отпечатки пальцев, номер паспорта и номер мобильного телефона.

В Китае в состав персональных данных включаются информация о времени и геолокационные данные, собираемые операторами связи.

Термин «персональные данные» в § 3 Закона о персональных данных Германии определяется как «отдельные данные о личных или деловых обстоятельствах конкретного или определяемого физического лица». При этом в состав отдельных данных включаются в том числе статистически рассчитанные данные, а к личным и деловым обстоятельствам относятся также прогнозы и планы.

В США такая категория персональных данных, как защищаемая информация о здоровье, включает данные, полученные в результате применения статистических методов, а также при использовании идентифицирующих признаков: имя; телефонный номер; номер факса; адрес электронной почты; номер социального страхования, номер медицинского страхования, номер счетов, свидетельство о регистрации и регистрационный номер автомобиля, идентификаторы устройств и серийные номера, Universal Resource локаторы (URL), IP-адрес, биометрические идентификаторы, в том числе пальцев и голосовых отпечатков, фотографические изображения и любые сопоставимые изображения.

Под определение «персональные данные» в Сингапуре подпадает любая информация, включая вымышленные данные (например, псевдонимы, в том числе полученные при регистрации в целях авторизации для получения электронных услуг). Причем персональными данными признается даже та информация, которая сама по себе не позволяет идентифицировать физическое лицо, но в совокупности с другой информацией, которую имеет или может получить соответствующее лицо, приведет к идентификации гражданина.

С учетом изложенного российское законодательство, оперируя самым широким и абстрактным понятием «персональные данные», нуждается в доработке, чтобы, с одной стороны, поставить границы для применения достаточно обременительных требований по обработке персональных данных, а с другой – защитить личную сферу физических лиц от произвольного вмешательства, вызванного доступом к персональным данным, которые были получены в результате обработки информации, не относящейся к персональным данным, либо доступом к устройствам, которыми лицо владеет или владело.

В частности, целесообразно в российском определении персональных данных специально указать примеры персональных данных (через оборот «в том числе»), включив в их число сведения о времени и геолокации, об устройствах, идентифицирующих пользователя, вымышленные данные (псевдоним, логин, пароль).


3.3. Субъекты отношений в области обеспечения конфиденциальности персональных данных

а) Субъект персональных данных

Субъект персональных данных является в системе отношений по поводу персональных данных управомоченным лицом, реализующим свое право на информационное самоопределение, т. е. право самостоятельно определять, как, когда, на каких условиях раскрывать или предоставлять персональные данные. Проанализированные источники не возлагают на субъекта данных каких-либо обязанностей по обеспечению конфиденциальности персональных данных. При этом субъект персональных данных рассматривается традиционно как более слабая сторона в информационных отношениях, которой необходимы разъяснения о последствиях совершения того или иного действия с персональными данными.

Следует отметить, что понятие «субъект персональных данных» есть далеко не во всех странах (в странах ЕС данный термин используется, так как он присутствует в наднациональном законодательстве), однако это не влияет на качество регулирования. В Российской Федерации данный субъект законодательно не определен, несмотря на то что Федеральный закон № 152-ФЗ построен по модели Директивы № 95/46/ЕС.



б) Оператор данных

Во всех зарубежных странах основными субъектами, на которых возлагается обеспечение конфиденциальности персональных данных, указаны операторы данных (это лицо может именоваться контролером данных, ответственным лицом, организацией, организацией-распорядителем и т. д.), которые определяют цели и методы обработки персональных данных или даже просто «контролируют» (термин законодательства Сингапура) данные.

Именно эти лица обязаны выполнять различные мероприятия по защите персональных данных при их обработке, а также получать согласие субъекта персональных данных на обработку персональных данных (за исключением случаев, когда такое согласие не требуется).

Обязанности операторов данных регламентированы во всех странах (более или менее детально), и невыполнение данных обязанностей влечет привлечение операторов и/или их должностных лиц к административной, гражданской и уголовной ответственности.



в) Обработчик данных

Наряду с операторами данных лицами, ответственными за обеспечение конфиденциальности персональных данных, являются обработчики данных (это лицо может именоваться информационным посредником или иным образом).

Обработчиками данных признаются лица, которым оператор данных поручает непосредственно осуществлять обработку персоналы ных данных и которые осуществляют обработку данных от имени оператора, сами при этом не определяя цели обработки (работники оператора данных не признаются обработчиками для целей законов о защите персональных данных).

В Российской Федерации данные участники отношений именуются «лицами, которым оператор может поручить обработку персональных данных».



г) Получатель данных

Получатель данных (т. е. лицо, которому передаются или раскрываются персональные данные) в законодательстве большинства проанализированных стран рассматривается как третье лицо, отличное от обработчика или оператора данных, которому раскрываются персональные данные[203].

Основной отличительной особенностью получателя данных как третьего лица является то, что он получает персональные данные, но не осуществляет их обработку, т. е. сбор, хранение, систематизацию и т. д., а непосредственно использует данные.

Обычно получатель данных фигурирует в законодательстве применительно к праву субъекта данных знать о том, каким получателям данных и для каких целей были переданы персональные данные.

Если получатель данных выполняет какое-либо действие по обработке персональных данных, он приобретает статус оператора или обработчика и, соответственно, в полной мере отвечает за конфиденциальность персональных данных.



д) Уполномоченный орган

Уполномоченный орган в сфере персональных данных – это орган исполнительной власти, который наделен необходимыми и достаточными полномочиями в области регулирования отношений по вопросам защиты персональных данных и привлечения к ответственности нарушителей.

В странах, где существует первая модель регулирования отношений в сфере персональных данных, уполномоченный орган является специально созданным органом, имеющим общую компетенцию независимо от отраслевой принадлежности, тогда как в странах второй модели функции уполномоченного органа выполняют отраслевые органы исполнительной власти, каждый в своей сфере (например, департамент здравоохранения организует защиту персональных данных медицинскими организациями), и единого уполномоченного органа нет.

В Великобритании и Германии уполномоченным органом является комиссар по защите персональных данных (аналог Уполномоченного по правам человека в России), однако никаких отличий от иных (коллегиальных органов) при этом нет: комиссар выполняет свои функции с помощью штата помощников и представителей в иных регионах страны точно так же, как эти функции выполняют министерства или ведомства, созданные в других странах.



е) Третье лицо

Третьи лица при регулировании отношений в области персональных данных – это любые лица, которые не являются субъектами данных, операторами данных, обработчиками данных или уполномоченными органами и при этом получают доступ к данным. Применительно к третьим лицам законодательно регулируется порядок получения согласия субъекта данных для их передачи третьим лицам.


3.4. Ответственность за несанкционированные действия с персональными данными

В законодательстве всех проанализированных стран установлена ответственность за несанкционированные действия с персональными данными.

При этом в странах, где есть общее регулирование персональных данных (страны первой группы), сформулированы составы правонарушений и за нарушение норм законодательства о персональных данных, и за нарушение норм отраслевого законодательства (например, нарушение норм о банковской тайне при необеспечении надлежащей защиты персональных данных кредитными организациями, норм о врачебной тайне при необеспечении надлежащей защиты персональных данных медицинскими учреждениями и т. д.).

В странах, где регулирование персональных данных осуществляется исключительно отраслевым законодательством (страны второй

группы), ответственность за разглашение/предоставление доступа персональных данных и невыполнение предусмотренных законодательством мер по защите персональных данных устанавливается также только за разглашение персональных данных определенного вида.

В странах ЕС, а также в странах, рецепировавших законодательство ЕС о персональных данных, ответственность за несанкционированные действия с персональными данными очень серьезная, причем такие правонарушения в большинстве указанных стран криминализированы (т. е. за них установлена не административная, а уголовная ответственность).

Так, в Японии за несоблюдение предписаний уполномоченного органа о порядке обращения с персональными данными (в том числе 0 порядке предоставления доступа к персональным данным и принятия мер по защите персональных данных) установлена уголовная ответственность в виде заключения в тюрьме с обязательными работами на срок до 6 мес. и штраф в размере 300 000 иен (примерно 1 530 000 руб.), а законопроект о внесении изменений в Закон Японии о персональных данных устанавливает штраф за несанкционированное предоставление персональных данных в размере 500 000 иен (т. е. около 2 550 000 руб.).

Ответственность за подобные нарушения в Великобритании может достигать 500 000 фунтов стерлингов (т. е. около 47 000 000 руб.).

В Германии за непреднамеренное предоставление персональных данных неопределенному кругу лиц или третьим лицам установлена ответственность в виде штрафа в размере до 300 000 евро (т. е. примерно 21 000 000 руб.), при преднамеренном характере деяния штраф дополняется тюремным заключением на срок до двух лет. За непреднамеренное непринятие мер по защите персональных данных установлена ответственность в виде денежного штрафа до 50 000 евро (т. е. примерно 3 500 000 руб.), а за преднамеренное – аналогичное денежное наказание и лишение свободы на срок до двух лет.

В Нидерландах законом от 26 мая 2015 г. ответственность за нарушение Закона о персональных данных повышена до 810 000 евро (т. е. около 56 700 000 руб.) или до 10 % годового оборота нарушителя за прошедший год. Именно в Нидерландах компания Google был оштрафована на 15 млн евро за несанкционированное предоставление персональных данных в целях создания персонализированной (таргетированной) рекламы.

В Аргентине установлена детальная градация нарушений в области персональных данных. Все они разделены на три большие группы (незначительные, серьезные, очень серьезные), в каждой из которых выделяются свои составы нарушений.

При этом ответственность установлена как на уровне административного законодательства (предупреждение, штраф до 100 000 песо, т. е. около 600 000 руб., блокировка информационного ресурса), так и на уровне уголовного (аналогичный штраф, лишение свободы на срок до 4 лет, дисквалификация государственного служащего на срок до 4 лет).

В Бразилии ответственность за указанные нарушения установлена в виде штрафа (до 10 % дохода компании), приостановления или прекращения деятельности. За непредоставление доступа потребителю (в смысле законодательства о защите прав потребителей) к его персональным данным установлены ответственность в виде лишения свободы на срок до 12 месяцев и штраф.

Интерес представляет регламентация ответственности за нарушение в области персональных данных в Сингапуре. Статьями 51–57 Закона о персональных данных Сингапура установлена ответственность за отдельные нарушения данного закона. Например, подача запроса о предоставлении доступа к персональным данным физического лица либо об изменении персональных данных физического лица без разрешения соответствующего физического лица наказывается штрафом до 5000 сингапурских долларов или лишением свободы на срок до 12 месяцев; любые нарушения, связанные с фальсификацией согласия лица на обработку данных либо с принуждением лица к даче согласия, наказываются штрафом от 5000 до 50 000 сингапурских долларов и (или) лишением свободы на срок до 12 месяцев и т. д. Но при этом у Комиссии по защите персональных данных существует общее полномочие (ст. 29 Закона) применять за нарушения Закона о персональных данных, прямо не предусмотренные Законом (т. е. ст. 51–57), штраф в размере до 1 млн сингапурских долларов (в зависимости от серьезности нарушения).

Таким образом, во всех проанализированных странах установлена очень серьезная ответственность за нарушения в области персональных данных, причем указанные нарушения криминализированы. В Российской Федерации административное наказание за нарушение в области персональных данных (ст. 13.11 КоАП РФ «Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных)») влечет предупреждение или наложение административного штрафа на граждан в размере от 300 до 500 руб., на должностных лиц – от 500 до 1000 руб., на юридических лиц – от 5000 до 10 000 руб. Уголовная ответственность за данные нарушения, в принципе, не установлена (исключение составляет незаконное использование персональных данных для внесения сведений в единый государственный реестр юридических лиц). Законопроекты, направленные на повышение административной ответственности и введение уголовной ответственности за нарушения в сфере персональных данных, в Российской Федерации пока не приняты, что не создает стимулов для компаний принимать меры по защите персональных данных (особенно при обработке больших данных в целях создания персонализированной рекламы, которая позволяет получать доходы, несопоставимые с возможными негативными последствиями). Необходимость усиления административной ответственности за нарушения в области персональных данных, равно как и установление гражданско-правовой ответственности в форме компенсации (заранее определенного в законодательстве ущерба), позволила бы повысить уровень работы с персональными данными в Российской Федерации (в том числе со стороны международных информационных систем).


3.5. Порядок передачи персональных данных третьим лицам

Во всех без исключения проанализированных актах установлен принцип конфиденциальности персональных данных.

Данный принцип вовсе не означает, что установлен полный запрет на передачу данных третьим лицам. Он означает, что персональные данные могут быть предоставлены третьим лицам при выполнении установленных законодательством условий.

К числу первого и общего для всех проанализированных источников условия получения третьими лицами доступа к персональным данным является согласие субъекта персональных данных на передачу данных.

При этом в большинстве источников согласие субъекта данных может быть выражено явно (предварительно в письменной форме) или следовать из обстановки, т. е. подразумеваться. И субъект данных в любое время имеет право отозвать свое согласие на обработку персональных данных.

Например, в Сингапуре Закон о защите персональных данных (ст.13) устанавливает, что оператор данных не имеет права собирать, использовать или раскрывать персональные данные, за исключением случаев, когда субъект данных дал (явное согласие) или предполагается давшим согласие (предполагаемое согласие) на совершение указанных действий.

При этом из согласия субъекта должно в любом случае следовать, что он понимает, во-первых, что дал согласие на обработку данных, а во-вторых, для каких целей осуществляется обработка персональных данных.

Статья 15 Закона Сингапура устанавливает, что субъект считается давшим свое согласие на обработку персональных данных (предполагаемое согласие), если он добровольно предоставил оператору данных свои данные для определенных целей, и нет оснований предполагать, что предоставление данных было осуществлено недобровольно.

В Российской Федерации также основным условием предоставления данных третьим лицам является согласие субъекта данных. Статья 7 Федерального закона № 152-ФЗ устанавливает, что операторы и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом. При этом согласие на обработку персональных данных может быть дано субъектом персональных данных или его представителем в любой позволяющей подтвердить факт его получения форме, если иное не установлено федеральным законом, при этом субъект должен указать, какие действия можно совершать с персональными данными, т. е. можно или нельзя их передавать третьим лицам (ст. 9 Федерального закона № 152-ФЗ). Другими словами, при предоставлении согласия на обработку персональных данных субъектом передача данных третьим лицам допускается только в случае, если это предусмотрено в соответствующем согласии.

Однако проект Регламента ЕС предполагает ужесточить требование к согласию субъекта на обработку в целом (и передачу в частности) персональных данных. Проект Регламента устанавливает, что какое бы согласие ни было необходимо для обработки персональных данных, оно должно быть дано однозначно, а не подразумеваться.

Исключением из общего правила о возможности предоставления персональных данных с согласия субъекта данных можно считать законодательство США.

Например, том 15 U.S. Code, глава 94 «Privasy», § 6801 определяет, что каждое финансовое учреждение обязано уважать частную жизнь своих клиентов и защищать безопасность и конфиденциальность непубличной личной информации этих клиентов, в связи с чем обязано установить соответствующие стандарты для финансовых институтов, находящихся под их юрисдикцией, относящиеся к административной, технической, фактической деятельности, направленной на то, чтобы обеспечить безопасность и конфиденциальность записей о клиентах для защиты от любой предполагаемой угрозы или угрозы безопасности или целостности таких записей, для защиты от несанкционированного доступа или использования документов или информации, которые могли бы привести к существенному вреду или неудобству для любого клиента. Но при этом финансовое учреждение не может непосредственно или через любой филиал раскрывать третьим лицам любую непубличную личную информацию, только если такое финансовое учреждение не предоставляет клиенту уведомление. Клиент имеет право запретить раскрытие такой информации.

Таким образом, в США требуется не согласие субъекта данных на раскрытие данных, а уведомление субъекта данных. Субъект данных вправе запретить раскрывать данные, но до такого запрета передача данных требует лишь уведомления.

Следует отметить, что законодательство большинства стран, в том числе России, не устанавливает особенности получения согласия на передачу персональных данных третьим лицам, подразумевая, что общие нормы о получении согласия распространяются и на порядок дачи согласия на передачу данных третьим лицам.

Также необходимо отметить, что третьими лицами для целей законодательства о персональных данных в законодательстве исследуемых стран и наднациональных образований (в России в том числе) считаются любые лица, которые получают доступ к персональным данным, в том числе обработчики (информационные посредники), в связи с чем передача данных обработчику также требует согласия субъекта персональных данных.

Кроме согласия субъекта данных, передача данных третьим лицам допускается в случаях, предусмотренных законами. Данное условие для передачи данных третьим лицам содержится во всех проанализированных источниках.

Перечень случаев передачи данных третьим лицам без согласия субъекта данных достаточно многообразен. Среди основных случаев можно назвать следующие:

1) субъект данных сам сделал свои данные общедоступными либо данные являются общедоступными в силу закона;

2) передача данных происходит в целях национальной безопасности, расследования преступлений или отправления правосудия;

3) передача данных необходима для защиты жизненно важных интересов субъекта данных;

4) передача данных осуществляется в ходе журналистской деятельности, а также в статистических целях.

Интересным является регулирование Германии по передаче персональных данных третьим лицам. В Германии персональные данные могут быть переданы третьим лицам только в том случае, если третьи лица имеют оправданный интерес в получении информации. Термин «оправданный интерес» в немецком законодательстве подразумевает в основном защищенное законодательством право третьих лиц на получение той или иной информации. Оправданным считается, например, интерес банка о кредитоспособности клиента или интерес кредитора об имуществе должника. Во всех остальных случаях персональные данные могут быть переданы третьим лицам только с согласия субъекта персональных данных.

Даже в тех странах, где нет специального закона о персональных данных, в отраслевых законах, где устанавливается порядок обращения отдельных видов персональных данных, предусматривается необходимость наличия согласия субъекта данных на их передачу или наличие законных оснований для передачи без согласия субъекта данных.

Например, в Бразилии передача данных без согласия субъекта данных или приказа суда невозможна, но административные органы могут иметь доступ к данным, позволяющим определить характеристику лица, его принадлежность к тем или иным организациям и адрес, на основании закона (§ 4 ст. 10 «интернет-конституции» Бразилии).

В бразильском законодательстве отсутствует прямое регулирование (включая запрет) на передачу данных третьим лицам, но правило об ответственности их основного хранителя привело на практике к заключению необязательных с точки зрения закона соглашений о конфиденциальности с целью снижения возможной ответственности.

В Китае Решение ВКСНП устанавливает, что ни организации, ни физические лица не могут украсть или получить иным незаконным путем индивидуальную электронную информацию граждан, продавать или предоставлять индивидуальную электронную информацию граждан другим лицам.


3.6. Режим защиты персональных данных при обработке больших данных, позволяющих при сопоставлении получать персональные данные

Специальное регулирование защиты обработки персональных данных и больших данных в большинстве стран отсутствует. Все принятые документы по данным вопросам не имеют статуса нормативных правовых актов, т. е. необязательны к исполнению.

Например, в Евросоюзе в рамках проекта новых Рекомендаций Y. 3600 МСЭ-Т при определении требований, технических возможностей и вариантов использования облачных вычислений для обработки больших данных не устанавливаются специфические требования к защите персональных данных при обработке больших данных в облачной среде, однако определяется конкретный субъект, который обеспечивает защиту всех данных, в том числе персональных данных, в целом при обработке больших данных в облачной среде. Таким субъектом является провайдер облачного сервиса / провайдер инфраструктуры или приложений для анализа больших данных.

Рекомендации устанавливают, что провайдер облачного сервиса / провайдер инфраструктуры или приложений для больших данных обеспечивает защиту данных таким образом, что защищенные данные не будут собираться, храниться ненадлежащим лицом и передаваться ненадлежащему лицу. При этом Рекомендации не определяют, кто является ненадлежащим лицом, в связи с чем однозначно сделать вывод о том, что Рекомендации запрещают передачу данных третьим лицам, невозможно.

При установлении требования к анализу данных в облачной среде Рекомендации устанавливают рекомендательную (необязательную) норму, чтобы провайдер облачного сервиса / провайдер приложений для больших данных обеспечивал анализ поведения пользователей, что включает информацию, связанную с пользователями, собранную в реальном времени, в том числе информацию о поведении пользователей, средовую информацию и проанализированную информацию из накопленной о пользователе информации в хранилище данных провайдера облачного сервиса / провайдера приложения для больших данных. При этом сбор информации должен осуществляться на основании предварительно данного согласия пользователя.

Также вопрос защиты персональных данных при обработке персональных данных нашел свое отражение в Рекомендациях СМ/ Rec(2010)13 Комитета министров странам – членам Совета Европы по вопросам защиты частных лиц в связи с автоматизированной обработкой персональных данных в контексте профилирования граждан. Государствам – участникам Конвенции СЕ № 108 даны рекомендации обеспечить надлежащее регулирование и защиту граждан при сборе и обработке метаданных, относящихся к информационным потокам, запросам пользователей Интернета, привычкам потребителей, их деятельности, образу жизни и поведению пользователей телекоммуникационных устройств, в том числе данных о месте (местах) их нахождения, а также данных, получаемых, в частности, из социальных сетей, систем видеонаблюдения, биометрических систем и радиочастотной идентификации, устройств, входящих в состав «Интернета вещей».

Рекомендация CM/Rec(2010)13 вводит понятие профилирования, о чем говорилось в разделе 1 настоящей книги.

Подобные положения Рекомендации объясняются тем, что методы профилирования, выявляя взаимосвязи между конфиденциальными данными в смысле ст. 6 Конвенции СЕ № 108 и другими данными, могут привести к созданию новых чувствительных данных, касающихся идентифицированного или неидентифицируемого лица, а также тем, что профилирование может подвергнуть людей весьма значительным рискам дискриминации и посягательству на их личные права и достоинство.

В законодательстве Германии есть определенные основания для осуществления деятельности по обработке персональных данных с помощью технологий больших данных. Так, в Германии любая обработка данных, позволяющих при сопоставлении получать персональные данные, охватывается дефиницией «персональные данные» и защищена Законом о защите персональных данных. Исключения составляют следующие виды сбора информации, которые отвечают признакам обработки больших данных:

а) для целей заключения, исполнения и прекращения договора с субъектом разрешается собирать и использовать данные для прогноза будущего поведения субъекта (§ 28а f. Закона о защите персональных данных);

б) разрешаются сбор, использование и обработка данных для исследования рынка и общественного мнения (§ 30а Закона о защите персональных данных).

В Сингапуре государство прямо заявляет о политической поддержке бизнеса, основанного на обработке больших данных, но при этом Министерство информации и коммуникаций Сингапура указывает на необходимость защиты персональных данных при обработке больших данных.

В других странах вопросам защиты персональных данных уделяется значительное внимание в статьях и исследованиях, однако эксперты пока еще не выработали единого подхода к вопросу о необходимости или об отсутствии необходимости специального регулирования порядка защиты персональных данных при обработке больших данных.

В российском Федеральном законе № 152-ФЗ в ст. 15 установлено, что обработка персональных данных в целях продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с потенциальным потребителем с помощью средств связи, а также в целях политической агитации допускается только при условии предварительного согласия субъекта персональных данных. Указанная обработка персональных данных признается осуществляемой без предварительного согласия субъекта персональных данных, если оператор не докажет, что такое согласие было получено. Оператор обязан немедленно прекратить по требованию субъекта персональных данных обработку его персональных данных в вышеуказанных целях.

Очевидно, что вышеизложенные нормы российского закона не могут применяться, если речь идет об обработке больших данных, так как обрабатываемые данные представляют собой информацию, которая сама по себе не является персональными данными, и лишь в совокупности или при сопоставлении с другими данными позволяют получить персональные данные. Соответственно, для обеспечения защиты прав субъектов персональных данных при обработке больших данных Федеральный закон № 152-ФЗ должен быть дополнен специальными положениями, суть которых изложена в главах 6 и 8 настоящей книги.


3.7. Регулирование порядка анализа результатов обработки данных (метаданных)

Что касается вопросов анализа результатов обработки данных, то среди исследованных источников наибольшее внимание им уделяется на уровне Европейского союза и Совета Европы, тогда как даже страны – участницы ЕС в своем национальном законодательстве (ни в информационном законодательстве в целом, ни в законодательстве о защите персональных данных в частности) не закрепили специальные нормы, регулирующие порядок обработки метаданных (исключение составляют отдельные виды метаданных, например, статистические данные).

Например, 8 апреля 2014 г. Суд ЕС вынес решение по объединенным делам С-293/12 и С-594/12, отменив Директиву 2006/24/ЕС Европейского парламента и Совета от 15 марта 2006 г. о сохранении данных, генерируемых или обрабатываемых в ходе оказания общедоступных услуг электронной коммуникации или функционирования публичных коммуникационных сетей (так называемая Data Retention Directive). Данная Директива, в сущности, распространяла свое действие на обработку «данных о данных», т. е. метаданных. Основанием для признания Директивы не имеющей юридической силы с даты ее принятия послужило то, что содержание Директивы фактически противоречит важному принципу европейского права: ограничение основополагающих прав граждан допустимо лишь при условии соблюдения принципа пропорциональности[204]. Таким образом, расширенный сбор и долгосрочное хранение метаданных были признаны незаконными.

Также установлено ограничение срока их хранения определенным сроком – 6 месяцев для поисковых запросов[205] и требование об обеспечении самоуничтожения данных по прошествии определенного срока техническими средствами (Privacy by Design).

Рекомендация CM/Rec(2010)13 связывает обработку метаданных с профилированием лиц и устанавливает, что сбор и обработка персональных данных в контексте профилирования лиц (сбор и обработка метаданных), которые не в состоянии от себя лично выразить свое свободное, конкретное и информированное согласие, воспрещаются, за исключением тех случаев, когда это делается в законных интересах субъекта данных или если имеется высший общественный интерес, при условии обеспечения надлежащих гарантий на основании закона.

В Российской Федерации специальное регулирование возможности анализа результатов обработки данных (метаданных) отсутствует.

3.8. Правовое обеспечение защиты персональных данных

На уровне как самого ЕС, так и стран – участниц ЕС устанавливаются ограничения на сбор данных: ex ante и ex post, которые призваны обеспечить конфиденциальность персональных данных.

Положения ex ante устанавливают необходимость уведомления о целях, для которых необходима передача данных, а также согласование любого дальнейшего использования данных (исключая случаи, когда оно осуществляется с согласия субъекта данных или иным образом в соответствии с действующим законодательством и соответствует четким целям). Положения ex post нацелены на постоянный контроль обеспечения надежности данных (в том числе уведомление о факте обработки таких данных, о доступе к ним и возможности внесения исправлений в поврежденные/неточные сведения личного характера). В эту же категорию следует отнести группу норм, устанавливающих порядок хранения и обработки данных, включая процедуры защиты от утери, уничтожения и несанкционированного раскрытия. Любое использование или раскрытие должно быть зарегистрировано, а в случае любого несанкционированного использования или раскрытия субъект данных и/или уполномоченный орган должен быть уведомлен об этом (данные требования установлены в США, Нидерландах, Великобритании, Германии, а также в проекте закона Канады).

Положения об информировании уполномоченного органа, а в установленных случаях – и субъекта данных обо всех утечках персональных данных (т. е. о несанкционированном доступе или предоставлении данных) целесообразно имплементировать в российское законодательство, так как это повышает уровень ответственности операторов данных за организацию защиты персональных данных.

В силу того что работа с персональными данными осуществляется большинством хозяйствующих субъектов, законодательство проанализированных стран не устанавливает лицензионных или аккредитационных требований для превентивной защиты персональных данных.

К числу превентивных мер по защите персональных данных, которые установлены в ходе анализа, можно отнести следующие.

Во всех проанализированных странах защита данных устанавливает требования к оператору данных (и к иным субъектам, которым представлены персональные данные) по обеспечению безопасности персональных данных.

В ряде стран (Сингапур, Российская Федерация) установлены требования о назначении в каждой организации, которая осуществляет обработку персональных данных, уполномоченных лиц, отвечающих за защиту персональных данных.

В Аргентине установлены требования о регистрации всех баз данных, содержащих персональные данные, о специальном регистре и о признании обработки данных законной только после включения базы данных в указанный регистр.

В Нидерландах и в Российской Федерации обработка данных (за исключением случаев, прямо предусмотренных действующим законодательством) требует уведомления уполномоченного органа. В Нидерландах уведомление производится путем заполнения специальной формы на сайте уполномоченного органа. Это требование распространяется и на неавтоматизированную обработку персональных данных при условии, что данные содержатся в «файле», т. е. каким-либо образом структурированы. В Российской Федерации принят Административный регламент Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций по предоставлению государственной услуги «ведение реестра операторов, осуществляющих обработку персональных данных», утвержденный Приказом Минкомсвязи России от 21 декабря 2011 г. № 346.

При рассмотрении вопроса о целесообразности имплементации опыта Аргентины по регистрации баз персональных данных в специальном регистре следует учитывать, что в Аргентине отсутствуют требования по уведомлению уполномоченных органов об обработке данных (как это имеет место в Нидерландах и в России). При этом каких-либо преимуществ регистрации баз персональных данных перед уведомлением уполномоченного органа об обработке данных не выявлено. Любая регистрация является дополнительным административным бременем, в связи с чем затраты по созданию системы регистрации и самой регистрации должны быть ниже тех доходов или иных преимуществ, которые такая регистрация дает. В большинстве проанализированных стран регистрация баз персональных данных отсутствует, и представляется нецелесообразным вводить подобную систему регистрации в Российской Федерации.

В США операторы данных, являющиеся финансовыми организациями, обязаны ежегодно направлять уведомления клиентам о характере собираемой информации, о целях обработки данных, о случаях и характере разглашения информации. Федеральный закон № 152-ФЗ (ч. 1 ст. 18, ч. 7 ст. 14) предусматривает, что при сборе персональных данных или в любое время по запросу субъекта персональных данных оператор обязан предоставить субъекту персональных данных по его просьбе информацию, касающуюся целей обработки данных, предполагаемых пользователей персональных данных, порядка обработки данных и т. д. На наш взгляд, российское регулирование надлежащим образом обеспечивает права субъектов данных на получение информации от операторов персональных данных, в связи с чем воспринимать опыт финансовых учреждений США нецелесообразно.

Также во всех странах защита данных обеспечивается установлением ответственности за нарушения в области защиты персональных данных.


3.9. Регулирование вопроса о наследовании прав на персональные данные

Вопрос о наследовании прав на персональные данные решается далеко не во всех странах, и регулирование вопроса о наследовании прав на персональные данные (или защита персональных данных умерших лиц) является исключением, а не правилом.

Например, в Германии Конституционный суд специально отметил, что со смертью лица его право в отношении персональных данных прекращается.

Однако в Сингапуре Закон о защите персональных данных прямо устанавливает, что под персональными данными понимаются также данные умерших лиц (далее делается оговорка, что при условии, что с момента смерти прошло не более 10 лет), и права умершего в отношении персональных данных осуществляют его наследники.

В России с наследованием прав на персональные данные ситуация следующая. Так, в соответствии с гражданским законодательством права на персональные данные не могут передаваться по наследству, так как любые личные неимущественные права исключены из процедуры наследования в силу ст. 1112 Гражданского кодекса РФ. В ней указано, что «не входят в состав наследства права и обязанности, неразрывно связанные с личностью наследодателя, в частности право на алименты, право на возмещение вреда, причиненного жизни или здоровью гражданина, а также права и обязанности, переход которых в порядке наследования не допускается ГК РФ или другими законами. Не входят в состав наследства личные неимущественные права и другие нематериальные блага».

Вместе с тем ст. 9 Федерального закона № 152-ФЗ предусматривает, что в случае смерти субъекта персональных данных согласие на обработку его персональных данных дают наследники субъекта персональных данных, если такое согласие не было дано субъектом персональных данных при его жизни, что не позволяет исключать права на персональные данные из наследства.

Таким образом, говорить о переходе по наследству в Российской Федерации прав на персональные данные невозможно, но можно говорить о защите указанных прав наследниками (по аналогии с защитой неимущественных прав, например, доброго имени и репутации). В связи с этим целесообразно в последнем пункте ст. 1112 ГК РФ указать, что, несмотря на то что личные неимущественные права и другие нематериальные блага в состав наследства не входят, наследник вправе осуществлять защиту личных неимущественных прав наследодателя.

3.10. Системы удаленного распределенного управления данными и их регламентация в национальном законодательстве

Специальная регламентация удаленного распределенного управления данными в национальном законодательстве большинства стран отсутствует. Однако отдельные случаи распределенного управления данными (например, в облачной среде) регламентируются в рекомендательных актах (в методических рекомендациях, лучших практиках и т. п.) стран, которые были предметом анализа.

Например, на уровне ЕС существует заключение Рабочей группы 29 Европейского союза по защите частных лиц в связи с обработкой персональных данных по облачным технологиям от 1 июля 2012 г., которое регламентирует вопросы управления данными при их распределенной обработке. В документе излагается анализ наиболее актуальных вопросов о защите данных при предоставлении полезных свойств облачных технологий (с точки зрения Директивы Европейского союза о защите данных (95/46/ЕС) и Директивы ЕС 2002/58/ ЕС об электронной конфиденциальности). Кроме того, заключение Рабочей группы содержит рекомендации для провайдеров облачных технологий и заказчиков облачных информационных систем по защите персональных данных в случае использования информационно-телекоммуникационных систем.

В Великобритании использование облачных вычислений также не регулируется каким-либо специальным нормативным правовым актом. Между тем данному вопросу уделяется значительное внимание регулирующих органов и организаций: нормы закона толкуются применительно к облачным сервисам, даются рекомендации, описывается специфика. Так, уполномоченным органом по защите персональных данных (The Information Commissioner’s Office (ICO)) был принят ряд руководств по использованию облачных технологий[206]. Данные руководства призваны пояснить порядок применения Акта о защите данных и помочь вовлеченным субъектам в полной мере осознавать свои права, обязанности и ответственность. Данными руководствами формируется так называемая лучшая практика.

Регламентация системы удаленного (распределенного) управления данными в Сингапуре осуществляется через отраслевые стандарты. Именно в этих стандартах закладываются требования по обеспечению безопасности информации и прав физических лиц при работе с данными.

В качестве примера можно назвать Стандарт многоуровневой безопасности систем, использующих технологии облачных вычислений (The Multi-Tier Cloud Security (MTCS) Singapore Standard), анализ которого приведен в § 1.11.

В Аргентине существует запрет на обработку персональных данных с помощью облачных технологий, которые не обеспечивают нахождения данных на территории Аргентины. Следует отметить, что в Российской Федерации также существует аналогичное правило, которое в полном объеме применяется к облачным технологиям обработки персональных данных: в соответствии с ч. 5 ст. 18 Федерального закона № 152-ФЗ при сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети Интернет, оператор обязан обеспечить запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации.

Иные вопросы распределенного управления данными в Российской Федерации, в принципе, не регламентируются. В 2013 г. Минкомсвязью России был подготовлен проект федерального закона о внесении в Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»[207]изменений, направленных на определение услуг облачных вычислений, а также особенностей их предоставления, но данный законопроект не был принят.


3.11. Уполномоченный орган по защите субъектов персональных данных и его функции

В тех странах, где есть отдельный закон о защите персональных данных, существуют и уполномоченные органы, осуществляющие функции по регулированию сферы персональных данных, надзору и контролю за данной сферой и по привлечению к ответственности лиц, нарушающих законодательство о персональных данных.

При этом, как правило, указанные функции возложены на уже существующий орган. Это либо государственный орган, ведающий вопросами информационно-телекоммуникационных технологий (Сингапур, Бразилия), либо государственный орган, обеспечивающий защиту прав потребителей (Китай, Япония), однако в ряде стран создан специальный орган для защиты персональных данных (Нидерланды, Аргентина). В США основным органом по защите персональных данных является Федеральная торговая служба.

Например, уполномоченным органом по защите ПД в Сингапуре является Министерство информации и коммуникаций. Министр данного государственного органа назначает Комиссию по защите персональных данных. Кроме Комиссии, министр может назначить административный орган, который является совещательным органом министра по всем вопросам, входящим в компетенцию Комиссии (ст. 9, 10 Закона о ПД).

Данный орган решает все вопросы в области защиты персональных данных – от установления нормативных требований (в том числе требований технического характера) до привлечения к ответственности за нарушение законодательства о защите персональных данных, – что позволило данному органу в достаточно короткий срок добиться серьезных улучшений в вопросах защиты персональных данных.

В некоторых странах, например, в Великобритании, Германии, существует институт уполномоченного по защите персональных данных (по аналогии с институтом Уполномоченного по правам человека в РФ).

В Российской Федерации функции по контролю и надзору за соответствием обработки персональных данных требованиям законодательства Российской Федерации в области персональных данных осуществляет Роскомнадзор (постановление Правительства РФ от 16 марта 2009 г. № 228).

Приказом Роскомнадзора от 20 июня 2012 г. № 621 был создан Консультативный совет при уполномоченном органе по защите прав субъектов персональных данных, в функции которого входят гармонизация законодательства Российской Федерации в области защиты персональных данных с учетом общественного мнения и опыта правоприменительной практики, обеспечение соблюдения законодательства Российской Федерации в области защиты персональных данных, методическое обеспечение правоприменительной деятельности в области защиты персональных данных и иные аналогичные функции.

Однако акты нормативного характера в области защиты персональных данных принимают иные органы: Минкомсвязи, ФСТЭК, ФСБ.

Как показывает практика, создание единого органа в области защиты персональных данных и наделение его всеми необходимыми функциями в этой сфере позволяет государству быстрее добиться успехов в указанной сфере, чем в случаях, когда данные функции разделены между несколькими организациями.

3.12. Регулирование таргетированной (адресной, основанной на персональных данных и запросах лица) рекламы

В большинстве проанализированных стран специальное регулирование таргетированной (адресной, основанной на персональных данных и запросах лица) рекламы выявлено не было.

Однако в актах ЕС и Совета Европы (в том числе в проектах) содержится указание о порядке обработки персональных данных в целях маркетинга, а также о порядке осуществления профилирования лиц.

Так, согласно ст. 19 проекта Регламента ЕС при обработке персональных данных в целях прямого маркетинга субъект персональных данных должен иметь право возразить в любой момент против обработки своих персональных данных, личных данных относительно него (или нее) для такого маркетинга. Информация о данном праве должна предоставляться субъекту персональных данных предельно понятно и отдельно от любых других сведений. Если субъект персональных данных возражает против обработки собственных персональных данных в целях прямого маркетинга, персональные данные больше не могут обрабатываться в указанных целях.

В Рекомендации Совета министров CM/Rec(2010)13 используется понятие «профилирование», которое позволяет осуществлять адресную рекламу. Исходя из обработки запросов пользователей в Интернете осуществляется классификация пользователей в зависимости от их предпочтений для дальнейшего распространения рекламы. При этом такие запросы могут не содержать персональные данные, однако в совокупности позволяют идентифицировать лицо и его предпочтения для направления адресной рекламы, в связи с чем сбор данных в контексте профилирования должен влечь за собой соответствующие обязанности оператора (контролера) данных предоставить субъектам данных определенную информацию.

В России Федеральный закон от 13 марта 2006 г. № 38-Ф «О рекламе» содержит запрет на распространение рекламы по сетям электросвязи, в том числе посредством использования телефонной, факсимильной, подвижной радиотелефонной связи, без предварительного согласия абонента или адресата на получение рекламы, а ст. 15 Федерального закона № 152-ФЗ предусматривает, что обработка персональных данных в целях продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с потенциальным потребителем с помощью средств связи, а также в целях политической агитации допускается только при условии предварительного согласия субъекта персональных данных. Указанная обработка персональных данных признается осуществляемой без предварительного согласия субъекта персональных данных, если оператор не докажет, что такое согласие было получено.

Указанные нормы в совокупности могут быть основанием для регулирования таргетированной рекламы в Интернете, а именно позволяют сделать вывод о том, что без предварительного согласия физического лица какое-либо предложение ему товаров, работ или услуг, в том числе основанное на результатах обработки персональных данных, является противозаконным.

Вместе с тем в отсутствие какой-либо ощутимой административной ответственности за данные нарушения хозяйствующие субъекты в Российской Федерации активно осуществляют персонализированную рекламу своих товаров, работ и услуг без предварительного согласия физических лиц.


4. Условия сбора, хранения, использования и передачи персональных данных крупнейшими компаниями, оказывающими услуги в области использования информационных технологий, в том числе в интернете

Анализ пользовательских соглашений крупнейших компаний, оказывающих услуги в области использования информационных технологий, в том числе в Интернете, и соглашений об использовании мобильных приложений показал, что основные сведения об условиях сбора, хранения, использования, передачи персональных данных содержатся в политиках конфиденциальности соответствующих компаний (Microsoft, Apple, Google и др.). Поэтому целесообразно проводить анализ именно политик безопасности с целью выявления сходств и различий подходов к защите персональных данных и к правам соответствующих компаний в области обработки персональных данных.

Среди крупнейших компаний, оказывающих услуги в области использования информационных технологий, в том числе в Интернете, политики соглашения которых были проанализированы, следующие: Google («Гугл»), Apple («Эппл»), Facebook («Фейсбук»), Microsoft («Майкрософт»), Expedia («Экспедиа»), Tripadviser («Трипадвизор»), МТС, Uber («Убер»), PayPal («Пейпал»), Amazon, («Амазон»), Samsung («Самсунг»), Alibaba («Алибаба»), Citibank (Ситибанк).

4.1. Собираемые персональные данные

Анализ политик конфиденциальности показал, что все персональные данные, которые получают, хранят, обрабатывают, передают крупнейшие компании, оказывающие услуги в области информационных технологий, в том числе в Интернете, можно разделить на:

1) сведения, предоставляемые самим пользователем;

2) сведения, собираемые оператором в процессе использования его сервисов пользователем.

Персональные данные, которые предоставляют пользователи:

контактная информация, предоставляемая при регистрации аккаунта пользователя: имя и фамилия, адрес электронной почты, почтовый адрес, номер телефона и другая контактная информация такого рода (Microsoft, Google, Apple и др.);

учетные данные: пароли, подсказки по паролям и другие данные, относящиеся к безопасности и используемые для проверки подлинности и доступа к учетным записям; демографические данные: возраст, пол, страна, предпочитаемый язык;

платежные данные: номер кредитной карты, защитный код и т. д.

Сведения, которые собирает оператор в процессе оказания услуг пользователям:,

а) данные об использовании сервисов: посещаемые веб-страницы, запросы и т. д.

Здесь следует отметить, что само по себе хранение и использование поисковых запросов пользователей не является обработкой персональных данных, так как такие запросы, по общему правилу, обезличены. Однако необходимо обратить внимание, что при объединении и анализе нескольких видов обезличенной информации, например, IP-адреса и аккаунта Facebook, такие сведения могут иметь все признаки персональных данных;

б) контакты и отношения.

Так, например, Facebook собирает информацию о людях и группах, с которыми связан пользователь, и о его взаимодействии с ними. Это люди, с которыми пользователь больше всего общается, или группы, с которыми делится материалами.

Apple планирует ввести ряд важных изменений в политику защиты персональных данных. С выходом iOS 9 компания прекратит доступ рекламодателей к таргетингу пользовательских интересов. Таким образом, третьи лица больше не смогут отследить загружаемые пользователем на устройство приложения; [208]

в) сведения об устройствах: операционная система, версия оборудования, параметры устройств, наименование и тип ПО (Facebook, Google);

г) данные о местоположении (геолокационные сведения).

Геолокационные сведения собираются в основном для таргетированной рекламы, учитывающей место расположения пользователя;

д) сведения о файлах и передаваемых данных посредством онлайн-сервисов: содержимое файлов, музыка, видео.

4.2. Предоставление персональных данных третьим лицам

В основном все проанализированные политики конфиденциальности крупных компаний демонстрируют, что персональные данные не раскрываются другим пользователям и любым иным третьим лицам – неаффилированным компаниям и частным лицам, если сам пользователь явно не выразил на это свое согласие. Однако, например, имя и фамилия, указанные при регистрации FacebooK или Alibaba, становятся известны другим пользователям соответствующих ресурсов.

Особое внимание следует обратить на возможность передачи сведений о пользователе, которые могут содержать персональные данные, ссылающимся веб-сайтам. Например, если пользователь заходит на веб-сайт TripAdvisor.com по ссылке с другого веб-сайта, Trip Advisor может предоставить этому веб-сайту доступ к регистрационной информации (включая, например, имя пользователя, его почтовый и электронный адрес, номер телефона, предпочтения в путешествиях). Ссылающийся веб-сайт получает полный доступ к информации о пользователе. Таким образом, можно сделать вывод, что данное положение является рисковым для пользователя, так как не всегда пользователь может отследить и знать о политике безопасности того или иного информационного ресурса в Интернете.

Оправданна критика Facebook, в политике конфиденциальности которого остается много пробелов. Например, непонятно, что подразумевается, когда Facebook сообщает, что изображения профиля будут использованы «в рекламных целях», не раскрыты также понятия «сторонние компании», «провайдеры услуг» и «другие партнеры», которые упоминаются в политике конфиденциальности. То есть пользователи не получают достаточной информации, помогающей им сделать осознанный выбор в тех случаях, когда такой выбор есть. А выбор у пользователей есть не всегда. Так, например, у пользователя нет иного способа отказаться от предоставления Facebook информации о своем местонахождении, кроме как путем отключения доступа к данным о местонахождении на уровне операционной системы смартфона[209].

Практически все крупные компании предоставляют персональные данные клиентов компаниям, организациям или частным лицам, когда сохранить или раскрыть такую информацию разумным образом необходимо с целью выполнения требований действующего законодательства, судебного решения или распоряжения уполномоченного государственного учреждения (органа).


4.3. Использование полученных персональных данных

Все компании в политиках конфиденциальности (безопасности) определяют достаточно обширный перечень целей, в которых осуществляется обработка персональных данных. Персональные данные, хранящиеся у большинства компаний, используются:

а) для предоставления и улучшения качества услуг;

б) для защиты, безопасности и разрешения споров;

в) для осуществления деловых операций;

г) при направлении корреспонденции и выполнении доставки товаров;

д) с целью проведения маркетинговых исследований;

е) для предоставления рекламы (по желанию пользователь может отказаться от получения рекламы).

4.4. Доступ к персональным данным и управление ими

Проведенный анализ политик безопасности на предмет возможности доступа к персональным данным и управления ими со стороны пользователя показал следующее.

1. Практически все крупные компании указывают на возможность просматривать и редактировать персональные данные аккаунтов. Microsoft указывает, что пользователь может определить, будет ли корпорация Microsoft собирать и использовать персональные данные. А в случае необходимости внесения изменений в персональные данные пользователь может получить доступ к учетной записи или изменить информацию в своем профиле и платежные реквизиты.

2. Большинство компаний оставляют за собой право сохранять сведения о пользователе даже после удаления аккаунта.

Facebook хранит данные столько времени, сколько это необходимо, чтобы обеспечить функционирование своих продуктов и услуг, а также продуктов и услуг самого пользователя и других пользователей. Информация, связанная с аккаунтом, будет храниться до его удаления или же до того момента, когда компании больше не будут нужны эти данные для предоставления продуктов и услуг.

Google указывает, что ее службы функционируют таким образом, чтобы минимизировать риск случайного или преднамеренного повреждения данных. Поэтому, после того как пользователь удалит свою информацию из служб Google, она некоторое время будет храниться на активных серверах, при этом могут существовать и ее резервные копии.

В случае закрытия учетной записи PayPal помечает учетную запись пользователя в базе данных как «закрытую», но оставляет за собой право сохранять персональные данные из учетной записи в течение определенного периода времени для сбора задолженности, разрешения споров, устранения проблем, содействия любого рода расследованиям, предотвращения мошенничества, обеспечения выполнения положений соглашения с пользователем, а также для выполнения других действий, как это предусмотрено или допустимо требованиями законодательства.

Uber указывает, что в некоторых случаях компания может сохранить определенную информацию о пользователе в соответствии с требованиями закона или в законных деловых целях в разрешенных законом случаях. Например, при наличии кредитового остатка или задолженности на счете, либо если компания сочтет, что имеет место мошенничество со стороны пользователя, Uber может потребовать разрешения этих вопросов перед удалением информации о пользователе.

Expedia.com обращает внимание пользователя на то, что компания может сохранить некоторую информацию, связанную с учетной записью пользователя, в том числе для аналитических целей, а также для ведения учета.

Сложность заключается в том, чтобы определить, удаление какой информации является оправданным, а какой – нет. В Европейском союзе «право быть забытым» регулируется Директивой Еврокомиссии 95/46/ЕС о защите данных, принятой еще в 1995 г., а также решением Европейского суда по делу Марио Костехи Гонсалеса и некоторыми другими актами, а скоро будет регулироваться новыми «Общими правилами защиты данных» (General Data Protection Regulation (GDPR)).

В России и. 7 ст. 5 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных» устанавливает, что хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей. Если считать, что целью обработки персональных данных является пользование тем или иным продуктом, окончание такого использования и отсутствие долгов по счету пользователя может быть достаточным основанием для полного удаления информации о пользователе (при этом нерешенным остается вопрос о сроках хранения персональных данных с целью предотвращения мошенничества и иных преступлений).

4.5. Использование файлов cookie и аналогичных технологий

В техническом плане cookie представляют собой фрагменты данных, изначально отправляемых веб-сервером браузеру. При каждом последующем посещении сайта браузер пересылает их обратно серверу. Без cookie каждый просмотр веб-страницы является изолированным действием, не связанным с просмотром других страниц того же сайта, с помощью же cookie можно выявить связь между просмотром разных страниц[210].

Данные cookie-файлов могут включать некоторые сведения о личности потребителя или быть анонимными. Охват данных зависит от объема сведений, которые потребитель направляет о себе в Интернет (например, имя, фамилия, местонахождение, часовой пояс, номер счета, а также информация о личных предпочтениях при установке приложений и сделках, совершенных в Интернете, в том числе сведения о компьютере, которым пользуется потребитель). Технология cookie позволяет компилировать такую информацию, создавая «портрет потребителя» – как персонифицированный, так и анонимный[211].

Большинство проанализированных политик конфиденциальности демонстрирует, что крупные компании используют файлы cookie и другие аналогичные технологии в следующих целях:

1) хранение параметров и предпочтений. Время от времени на устройстве пользователя могут сохраняться данные настроек, которые обеспечивают корректное функционирование служб или содержат пользовательские параметры (например, если пользователь указывает свой город или почтовый индекс для получения местных новостей или информации о погоде);

2) выполнение входа и проверка подлинности. Когда пользователь входит на сайт с помощью личной учетной записи, оператор может сохранять на устройстве пользователя уникальный идентификатор и время входа в зашифрованном файле cookie. Этот файл cookie позволит перемещаться между страницами в пределах веб-сайта без необходимости выполнения входа на каждой странице;

3) целевая реклама. Крупные компании в сфере IT используют файлы cookie для сбора данных об активности пользователей в Интернете и для определения его интересов, что позволяет им предоставлять рекламу, наиболее соответствующую персональным интересам. При этом существует возможность отказаться от получения целевой рекламы;

4) аналитика. Файлы cookie и другие идентификаторы применяются для сбора информации об использовании и производительности служб, что позволяет обеспечивать их надлежащее функционирование. Например, Microsoft использует файлы cookie для учета количества уникальных посетителей веб-страницы или службы, а также для получения других статистических данных, связанных с функционированием своих служб.

К аналогичным cookie технологиям, используемым в компаниях, политики конфиденциальности которых были проанализированы, относятся веб-маяки[212]. Под веб-маяками (web beacon) понимаются небольшие графические файлы на веб-странице, которые можно использовать для получения определенной информации с компьютера пользователя (например, IP-адрес, продолжительность изучения содержания веб-страницы, тип браузера, а также наличие cookie, ранее созданных тем же сервером). Из некоторых проанализированных политик безопасности прямо следует, какие используются технологии, подобные cookie (Microsoft, PayPal), другие только сообщают о применении аналогичных технологий, не указывая на конкретный их вид (Apple). В проанализированных политиках безопасности не сказано о рисках применения файлов cookie и аналогичных технологий.

С учетом того что Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных» под персональными данными понимает любую информацию, относящуюся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных), можно сделать вывод, что совокупность информации, собираемой при помощи технологий cookie, может косвенно определять пользователя, а значит, на использование данных технологий требуется явно выраженное согласие пользователя.

Существенной проблемой может стать возможность предоставления информации о предпочтениях пользователя в Интернете третьим лицам, осуществляющим обработку и анализ таких сведений (профилирование). По сути, существующие политики безопасности позволяют операторам беспрепятственно использовать сведения о предпочтениях пользователей в Интернете в рекламных целях и передавать данные третьим лицам.

Развернутый доклад бельгийской комиссии по защите неприкосновенности частной жизни обвинял Facebook в недобросовестном использовании персональной информации пользователей сети. Комиссия сделала вывод, что новое пользовательское соглашение, которое социальная сеть ввела в начале года, нарушает европейское законодательство в области защиты персональных данных, а социальная сеть осуществляет слежку за деятельностью клиентов и на сторонних сайтах, используя полученную информацию для демонстрации направленной рекламы.

Исследование, проведенное бельгийскими экспертами по защите персональных данных в феврале 2015 г., показало, что даже после ряда изменений политики конфиденциальности социальная сеть Facebook все равно нарушает европейские законы. Сама Facebook все обвинения отрицает, поясняя, что информацию о предпочтениях пользователей получает через данные веб-браузеров, которые сохраняют файлы cookie. При этом пользователь, по словам компании, всегда может отключить эту опцию[213].

Следует согласиться с мнением экспертов Междисциплинарного центра по изучению законов, информации и коммуникационных технологий при Католическом университете Левена и сотрудников исследований в области СМИ, информации и телекоммуникаций Брюссельского свободного университета, которые пришли к выводу, что «Facebook перекладывает слишком большой груз на плечи пользователей. Им приходится разбираться в запутанной сети настроек Facebook, чтобы отыскать возможность отписаться от чего-либо»[214].


4.6. Защита персональных данных

Практически все проанализированные политики конфиденциальности крупнейших компаний, оказывающих услуги в области использования информационных технологий, в том числе в Интернете, демонстрируют серьезный подход к защите персональных данных пользователей. Среди мер защиты персональных данных – физические, технические, административные.

Однако можно согласиться с компанией Sumsung, которая в своей политике конфиденциальности обращает внимание пользователей на то, что, несмотря на использование ряда оправданных мер физической и технической защиты информации, собираемой при оказании услуг, для защиты персональных данных, никакие веб-сайты, передача данных в Интернете, компьютерные системы или беспроводные подключения не являются полностью защищенными[215].

Подобные условия есть и в политиках конфиденциальности других компаний, которые при этом дают пользователю рекомендации минимизировать пересылку персональных данных в Интернете.

Таким образом, можно говорить о том, что в результате заключения с пользователями соглашений компании делят свою ответственность с пользователем за возможные инциденты с персональными данными.

4.7. Трансграничная передача персональных данных

Анализ политик конфиденциальности крупных компаний показал, что некоторые компании указывают на возможность трансграничной передачи персональных данных в страны, обеспечивающие адекватную защиту (Sumsung, PayPal), другие указывают на то, что хранение и обработка ПД пользователей осуществляется в США (Uber, Tripadvizor) с указанием на соблюдение принципов соглашения «Безопасная гавань» («Safe Harbour»).

Так как в п. 5 ст. 18 Федерального закона № 152-ФЗ установлено общее правило о том, что персональные данные российских граждан должны храниться в России (исключения, установленные из этого правила, не затрагивают сервисы проанализированных компаний), свои серверы в Россию переносят eBay, PayPal,AliExpress[216].

Согласно опросу, проведенному Российской ассоциацией электронных коммуникаций (РАЭК), куда входят большинство крупных интернет-компаний, 81 % членов ассоциации уже готовы соблюдать условия Федерального закона № 152-ФЗ о трансграничной передаче персональных данных. Еще 14 % тоже готовы, но с оговоркой. Справедливо отмечено, что компании, оказывающие услуги в области использования информационных технологий, в том числе в Интернете, стремятся соблюдать требования закона, но им еще нужно какое-то время, чтобы адаптироваться. Только 5 % считают, что выполнить требования закона им будет проблематично. Известно, что персонально подтвердили свою готовность Samsung, Lenovo, AliExpress, Booking, com, PayPal, EBay, Über, Citibank[217].

Выводы

Проведенный анализ пользовательских соглашений крупнейших компаний, оказывающих услуги в области использования информационных технологий, в том числе в Интернете, и соглашений об использовании мобильных приложений показал, что основной проблемой политик безопасности является слабое освещение вопросов предоставления обезличенных сведений третьим лицам в целях статистики, профилирования и таргетированной рекламы. Особо следует отметить слабую информированность пользователей о механизме передачи обезличенной информации о его запросах и интересах – пользователь должен самостоятельно анализировать политики безопасности нескольких компаний для изучения вопросов безопасности личных сведений. Из положительного опыта следует отметить возможность пользователей по настройке рекламы и отказу от нее.

5. Зарубежный опыт в области создания систем доверительного управления информацией, определения и защиты персональных данных при проведении электронной идентификации и оказании аналогичных услуг доверенными лицами (доверенные сервисы)

5.1. Страны Европейского союза

Отличительной особенностью регулирования общественных отношений в странах Европейского союза, в том числе связанных с созданием систем доверительного управления информацией, обработкой и защитой персональных данных, является наличие двух уровней регулирования – национального и наднационального. При этом положения национального законодательства в области защиты и обработки персональных данных, создания доверенных сервисов и проведения электронной идентификации большинства европейских стран зависят от наднационального регулирования.

До 2014 г. электронная идентификация на европейском уровне регулировалась Директивой 1999/93/ЕС об электронной подписи, и в ряде государств-членов к настоящему времени введено электронное удостоверение – elD-card (Финляндия, Эстония, Бельгия, Германия, Испания, Португалия, Италия), в других же действует карта гражданина, сервисная карта или внешний носитель (token), который применяется только для доступа к услугам тех поставщиков электронных услуг, которые признают соответствующие средства идентификации и аутентификации (Нидерланды, Австрия, Швеция и др.).

Статья 11 Директивы 1999 г. обязывает государства – члены ЕС сообщать Комиссии о принятых добровольных аккредитационных схемах, уполномоченных органах и поставщиках одного из вида доверенных сервисов – сервиса по выпуску квалифицированных сертификатов электронной подписи.

23 июля 2014 г. был принят Регламент № 910/2014 Европейского парламента и Совета Европейского союза «Об электронной идентификации и доверенных сервисах для электронных транзакций на внутреннем рынке и об отмене Директивы 1999/93/ЕС»[218] (далее – Регламент). Его принятие было отмечено двумя особенностями:

во-первых, в ряде стран уже действовали более или менее разработанные национальные системы регулирования электронной идентификации и доверенных сервисов;

во-вторых, данные вопросы уже частично регулировались и на уровне ЕС. Так, Регламент не столько отменил, сколько включил положения Директивы Европейского парламента и Совета № 1999/93/ СЕ от 13 декабря 1999 г. об общих правовых рамках ЕС применительно к электронным подписям, расширил сферу применения в отношении транснациональной и межсекторной инфраструктуры электронного обмена информацией, в отношении электронной идентификации и аутентификации, а также доверенных сервисов. Регламент содержит нормы, посвященные не только электронной подписи, но и электронным печатям и штампам, электронной почте и аутентификации вебсайтов[219], что, по сути, означает создание общего унифицированного пространства после вступления Регламента в силу в полном объеме. Именно это обстоятельство объясняет выбор регламента, а не директивы как источника права.

Регламент развивает положения Директивы № 1999/93/СЕ в части интероперабельности и признания различных схем электронной трансграничной идентификации, совершенствует действующие нормы об электронных подписях и обеспечивает правовые рамки для

других видов доверенных сервисов (электронные печати, электронная доставка (аналог заказного письма), электронные документы, сервисы удостоверения времени и аутентификация веб-сайтов).

С принятием Регламента акцент на упрощение электронных транзакций в пространстве ЕС и, в частности, на упрощение доступа к публичным услугам и в других государствах-членах усилился. Поскольку доступ к ним обеспечивают прежде всего электронная подпись и связанные с ней доверенные сервисы, общее регулирование направлено на приравнивание юридических последствий использования электронных доверенных сервисов к традиционным бумажным. При этом подлинность электронной подписи гарантируется электронным сертификатом, выпускаемым уполномоченными поставщиками соответствующих услуг. Таким образом, как на национальном, так и на трансграничном уровне при совершении юридически значимого действия в электронной форме требуется подтверждение личности посредством проставления электронной подписи, но при этом возросла роль дополнительных доверенных сервисов: проставления времени, электронной печати, электронной доставки (аналога заказного письма) и аутентификации сайта.

Несмотря на то что Регламент был принят в 2014 г., его положения применяются только с 2016 г. в части доверенных сервисов и с 2016–2018 гг. в части электронной идентификации. Переходный период предназначен для принятия актов во исполнение Регламента и для взаимного признания средств электронной идентификации государствами – членами ЕС (в два этапа: сначала – добровольно, а затем – принудительно).

После полного вступления в силу Регламента следует ожидать унификации регулирования в странах ЕС вопросов электронной идентификации и доверенных сервисов. Электронная идентификация должна в первую очередь привести к внедрению национальных электронных удостоверений, функционирующих как внутри каждой страны, так и на трансграничном уровне. Кроме того, ожидается расширение видов доверенных сервисов.

Поскольку Регламент не обязывает государства-члены вводить какие-либо средства электронной идентификации, принудительное взаимное признание действует только в отношении средств и систем, о которых будет сообщено комиссии и перечень которых будет опубликован в «Официальном журнале» в сентябре 2016 г. С этого момента национальные системы должны быть интероперабельны, а до этого возможно только двустороннее взаимное признание.

Доверенные, или удостоверительные, сервисы (Trust Services) – это услуги лично-доверительного характера, которые требуют обеспечения доверия со стороны получателя услуги лицу, оказывающему данные услуги. Слово «доверенный» в данном случае означает, что доверие к лицу, оказывающему услугу, является ключевым фактором для получателя услуги при выборе и исполнителя, и самой услуги, и что услуга, которую обещает оказать исполнитель, будет оказана строго в соответствии с:

1) требованиями, предъявляемыми к деятельности лиц, оказывающих такие услуги;

2) стандартами;

3) требованиями действующего законодательства;

4) существующим уровнем развития технологий (включая алгоритмы криптографического шифрования)[220].

Статья 19 Регламента устанавливает, что провайдеры (поставщики) доверенных сервисов (trust services providers) должны демонстрировать надлежащий уровень заботливости и осмотрительности при выявлении рисков и выборе надлежащей стратегии обеспечения безопасности, а также должны уведомлять уполномоченные органы обо всех случаях нарушения безопасности и целостности их систем, которые имеют значительное влияние на качество оказываемых услуг и на обработку персональных данных в соответствующих системах.

В связи с этим Европейское агентство по информационно-телекоммуникационной безопасности (The European Union Agency for Network and Information Security (ENISA)) еще в 2013 г. разработало «Руководство для провайдеров доверенных сервисов» («Guidelines for Trust Services Providers»)[221], устанавливающее минимальные требования к безопасности оказываемых услуг подобного рода, которое включает:

1) основы безопасности;

2) управление рисками;

3) сокращение влияния инцидентов в сфере безопасности на уровень оказываемых услуг (технические и организационные меры).

В «Стратегии кибербезопасности Европейского союза» («Cyber Security Strategy of the EU»)[222] Евросоюз еще раз подтвердил важность защиты интересов всех участников действующей модели управления интернет-пространством и поддержал необходимость использования такого подхода к регламентации отношений в данной сфере, который обеспечивает защиту интересов всех их участников (многосторонний подход). Многосторонний подход является основой для создания эффективных стандартов, особенно в сфере кибербезопасности, где требования, установленные для публичного сектора, применяются и для большинства частных секторов.

Именно в стандартах устанавливаются конкретные требования к технологиям, политикам, раскрытию информации, уровню безопасности при доверительном управлении информацией и персональными данными. Выполнение этих требований обеспечивает надлежащий уровень услуг, оказываемых в области электронной идентификации и иных доверенных сервисов.

В настоящее время в Евросоюзе существуют 49 стандартов, которые в той или иной мере регламентируют деятельность провайдеров доверенных сервисов.

Электронная подпись является исторически первым видом доверенного сервиса, который был регламентирован как на уровне ЕС, так и на национальном уровне стран-участниц.

В Регламенте проводится различие между квалифицированной и неквалифицированной электронными подписями. Первая по своему юридическому значению в ст. 25 Регламента полностью приравнивается к собственноручной подписи (т. е. подписи-автографу, обычной подписи) и представляет собой усиленную электронную подпись на основе квалифицированного сертификата. Однако при этом определение значения собственноручной подписи Регламент оставляет на усмотрение государств-членов. Усиленная электронная подпись позволяет однозначно идентифицировать подписавшего и выявить изменения в подписанных данных (ст. 26 Регламента). Неквалифицированная электронная подпись служит средством идентификации и подтверждения волеизъявления только в случаях, когда сами участники отношений признают ее значение в качестве такого средства.

Следующим видом доверенных сервисов среди регулируемых в ЕС выступает электронная печать, используемая юридическими лицами. Однако если электронная подпись служит не только для идентификации лица, но и для выражения волеизъявления (согласия), то электронная печать служит только для подтверждения происхождения и «целостности» данных и не может использоваться как средство, подтверждающее волеизъявление юридического лица на совершение юридически значимого действия. Так как от имени юридического лица всегда действуют физические лица, и для подтверждения волеизъявления юридического лица требуется проставление электронной подписи уполномоченного физического лица (директора, представителя по доверенности и т. д.).

Стоит сравнить подпись и печать с точки зрения двух общих принципов, заимствованных Регламентом из Директивы 1999 г., – принципов недискриминации и приравнивания. Недискриминация означает, что юридические значения электронной подписи и электронной печати в качестве доказательства равны. Принцип же приравнивания применительно к электронной печати применяется не в полной мере – электронная печать не заменяет собственноручную подпись.

Третий вид доверенных сервисов – автоматическое проставление времени в электронном виде – также основан на недискриминации, но, как и в случае с электронной печатью, применяется только для подтверждения точности времени и целостности данных.

Четвертый вид доверенных сервисов – заказное электронное письмо. Оба принципа – недискриминация и приравнивание – действуют применительно к нему так же, как и применительно к электронной печати и проставлению времени.

Пятый и шестой виды доверенных сервисов – удостоверение (аутентификция) интернет-сайта (направлено против «фишинга» – создания копий сайтов с мошенническими целями) и электронные документы – обозначены в Регламенте очень кратко (фактически они только перечисляются, но не регламентируются данным документом)[223].

Необходимо отметить, что в разных странах Европейского союза, опыт которых по созданию доверительных систем управления информацией электронной идентификации и регламентации доверенных сервисов стал предметом анализа, существуют различные схемы проведения электронной идентификации и регламентации доверенных сервисов, что объясняется политическими и социально-экономическими особенностями соответствующих стран.


5.1.1. Франция

В отличие от ряда стран, создание системы доверительного управления информацией во Франции было вызвано потребностями прежде всего государственных структур, а не частных лиц как пользователей публичных сервисов. Необходимость в обеспечении надежного доступа государственных органов[224] и национальных критических операторов (т. е. представителей наиболее важных с точки зрения государства областей деятельности – например, коммуникаций, юстиции и здравоохранения)[225] к информационным системам в Интернете вызвала организацию процесса отбора («квалификации») «поставщиков доверенных сервисов» («prestataires de service de confiance»).

Процесс основан на деятельности экспертных центров[226], аккредитованных Национальным аккредитационным комитетом (Le Comite frangais d'accreditation – Cofrac), и уполномоченных Национальным агентством по безопасности информационных систем (LAgence nationale de la securite des systemes d'information – ANSSI[227]) для оценки заявителей на получение статуса поставщика (провайдера) соответствующих доверенных сервисов. Заявка может включать как отдельные услуги, так и весь спектр оцениваемых услуг.

При проведении аттестации проводятся аудит безопасности информационных систем, проверка системы выявления инцидентов, реагирования на инциденты и работы с облачными технологиями11.

Аудит безопасности информационных систем включает аудит архитектуры, конфигурации, кода источника, физический и организационный аудит и тест на проникновение с целью проверки системы защиты.

Выявление инцидентов включает управление событиями, инцидентами и оповещениями. Оценка реагирования на инциденты означает оценку работы следующих специалистов: администратора по реагированию на инциденты, системного администратора, сетевого администратора и администратора по отслеживанию вредоносного программного обеспечения.

В области облачных технологий проверка затрагивает SaaS (программное обеспечение как услугу), PaaS (платформу как услугу) и IaaS (инфраструктуру как услугу).

Аттестация поставщика происходит в следующем порядке.

Кандидат направляет заявку в Национальное агентство по безопасности информационных систем (далее – агентство), сообщает через электронные средства информацию о необходимости дополнить заявку описанием услуг, организации и методов, которые кандидат планирует использовать при их оказании, указанием контактных данных выбранного экспертного центра и утвержденной им программы работы.

Если заявка дополнена, агентство удостоверяет, что: предлагаемые услуги отвечают нуждам безопасности информационных систем; выбранный экспертный центр предоставил согласие на проведение оценки и согласовал программу работы; все необходимые документы представлены; условия доступа к помещениям, персоналу и оборудованию поставщика являются удовлетворительными. В случае соблюдения указанных требований агентство предлагает пройти оценку, в случае несоблюдения – дает мотивированный отказ. [228]

Заявляемые услуги оцениваются на соответствие техническим требованиям, выработанным агентством. Если согласованный экспертный центр отсутствует, агентство проводит оценку самостоятельно. По окончании проверки экспертный центр представляет поставщику и агентству соответствующий отчет, на основании которого агентство предлагает премьер-министру утвердить кандидата в качестве поставщика доверенных сервисов. Последний сообщает кандидату об утвержденном объеме услуг, условиях и сроке действия «аттестационной лицензии» (максимум – три года, но с правом продления на тех же условиях).

Аттестация касается поставщиков доверенных сервисов, предоставляющих сервисы по электронной сертификации, по автоматическому проставлению времени, по аудиту безопасности информационных систем, реагированию на инциденты и их выявлению и предоставляющих защищенные информационные сервисы для работы с облаками[229]. Стоит отметить, что если среди аттестованных операторов по аудиту числится уже девять предприятий и одиннадцать проходят аттестацию, то в сфере электронной сертификации работает только одна компания[230] – LTE/SAE Trial Initiative, которая, в свою очередь, и производит квалификацию частных операторов доверительного управления информацией[231].

Помимо аттестации поставщиков доверенных сервисов, агентство проводит оценку продуктов в сфере информационной безопасности на соответствие требованиям, установленным им согласно Ордонансу 2005 г. – «Общему техническому стандарту по безопасности»[232]. Оцениваются продукты из следующих категорий: шифровка IP-адреса, система администрирования ключей, мобильность, файрволы, защита рабочей станции, криптографические средства, электронная подпись и обеспечение доказательств, электронные удостоверения личности (электронные паспорта, билеты и т. п.). Оценка проводится на основании декрета 2010 г. и предусматривает три уровня: минимальный, стандартный и усиленный.

Следует отметить, что «Общий технический стандарт по безопасности» распространяется на все государственные органы, которые предоставляют электронные услуги гражданам-пользователям и которые должны обеспечить определенный уровень безопасности электронного взаимодействия. Поскольку поставщики доверенных сервисов содействуют государственным структурам в обеспечении безопасности, он косвенно распространяется и на них.

Вступление в силу Регламента ЕС не должно серьезно повлиять на порядок регулирования деятельности поставщиков доверенных сервисов во Франции.

В частности, Регламент требует в обязательном порядке обеспечения в национальном законодательстве следующих положений:

создание контролирующего органа в области деятельности поставщиков доверенных сервисов (во Франции такой орган уже есть – Национальное агентство по безопасности информационных систем);

определение порядка квалификации поставщиков (тоже уже действует).

В отношении трансграничной идентификации необходимо отметить, что сейчас этот процесс во Франции осуществляется на основе двусторонних соглашений. Например, между Францией и Германией уже налажен процесс установления предварительных спецификаций электронного внешнего носителя (e-token), который предоставляет возможность для непосредственного взаимодействия между средствами электронной идентификации, аутентификации и электронными подписями указанных стран. Спецификации включают четыре основные части: 1) электронные паспорта; 2) протоколы для электронной идентификации, аутентификации и доверенных сервисов; 3) общие спецификации; 4) приложения и профили документов[233].

Создание и администрирование электронной подписи применительно к электронному внешнему носителю (e-token) детализируются в соответствующем «Техническом отчете» 2015 г.[234]. Технический отчет, в частности, описывает установление электронных сертификатов и определяет различие между квалифицированными и неквалифицированными электронными подписями.

В национальном законодательстве Франции электронные подписи регулируются Декретом 2001-272 от 30 марта 2001 г., который принят во исполнение ст. 1316-4 Гражданского кодекса и относится к электронной подписи[235] (и отражает положения Директивы 1999 г.). Декрет устанавливает требования к электронным сертификатам квалифицированных электронных подписей и поставщикам услуг по электронному сертифицированию. Электронный сертификат определяется как документ в электронной форме, подтверждающий связь между проверочными данными электронной подписи и подписавшим лицом. Квалифицированный электронный сертификат должен содержать необходимые элементы и должен быть выдан соответствующим поставщиком доверенных сервисов. К числу необходимых элементов относятся:

а) указание на то, что документ представляет квалифицированный электронный сертификат;

б) обозначение поставщика услуг по выдаче электронных сертификатов, а также государства, в котором он учрежден;

в) имя подписывающего лица или его псевдоним (позволяющий определить его в качестве такового);

г) при необходимости указание позиции подписавшего лица в зависимости от цели выдачи сертификата;

д) проверочные данные электронной подписи, которые соответствуют данным для создания электронной подписи;

е) указание начала и окончания срока действия сертификата;

ж) идентификационный код сертификата;

з) защищенная электронная подпись поставщика услуг по выдаче электронных сертификатов, который выдает сертификат;

и) если необходимо, условия использования электронного сертификата, в том числе максимальное число транзакций, для которых данный сертификат может быть использован.

При этом поставщик услуг по выдаче электронных сертификатов должен:

а) предоставить свидетельство на услуги по выдаче электронных сертификатов, которые он оказывает;

б) обеспечить функционирование в интересах пользователей, которым электронный сертификат выдается, справочной системы по выдаваемым электронным сертификатам;

в) предоставить услугу по отзыву сертификатов по требованию лиц, которым она была выдана, надежно и без задержек;

г) обеспечивать возможность точного установления даты и времени выдачи, а также отзыва сертификатов;

д) нанимать на работу персонал, имеющий необходимые для предоставления услуг по электронной сертификации знания, опыт и квалификацию;

е) применять надлежащие процедуры безопасности;

ж) использовать системы и продукты, гарантирующие безопасность технических и криптографических функций, которые они обеспечивают;

з) принимать любые меры для предотвращения фальсификации электронных сертификатов;

и) обеспечить конфиденциальность данных в процессе их создания и воздерживаться от их хранения или воспроизведения в случае предоставления подписавшему лицу данных о создании электронной подписи;

к) обеспечить проверки в случае одновременного предоставления данных о создании и проверочных данных, что данные о создании соответствуют проверочным;

л) хранить в электронной форме всю информацию об электронном сертификате, которая может потребоваться в суде для доказывания электронной сертификации;

м) использовать системы хранения электронных сертификатов, обеспечивающих, что:

введение и изменение данных возможно только лицами, уполномоченными для этой цели поставщиком услуг;

публичный доступ к электронному сертификату не может иметь места без согласия владельца сертификата;

возможность выявления любого изменения, угрожающего безопасности системы;

н) подтвердить, с одной стороны, личность лица, которому выдается электронный сертификат, требуя от него представления официального документа, удостоверяющего личность, а с другой – позицию, с которой это лицо себя ассоциирует, и сохранить данные и реквизиты документов, представленные для обоснования идентичности этого лица и его позиции;

и) обеспечить в момент выдачи электронного сертификата, что:

информация, которую он содержит, является точной;

подписавшее лицо, которое идентифицируется посредством сертификата, обладает данными о создании электронной подписи, соответствующими проверочным данным в сертификате;

н) письменно уведомить лицо, запрашивающее его выдачу, перед заключением договора оказания услуг по электронной сертификации:

– о порядке и условии использования сертификата;

– о факте (не)включения в процесс добровольной квалификации поставщиков услуг электронной сертификации;

– о порядке опротестования и разрешения споров;

о) предоставить лицам, которые претендуют на выдачу сертификата, те элементы уже указанной информации, которые им необходимы.



Выводы по п. 5.1.1

Во Франции система доверительного управления информацией основывается прежде всего на нормах наднационального регулирования – нормах права, выработанных ЕС, и уже сейчас практически полностью соответствует требованиям нового Регламента ЕС. Акты французского законодательства развивают установленные на уровне ЕС нормы, уделяя основное внимание процедурам подтверждения соответствия поставщиков доверенных сервисов предъявляемым к ним требованиям (как на уровне ЕС, на и на уровне французских нормативных актов).

Система доверительного управления информации во Франции включает следующие элементы:

1) государственный орган, выполняющий функции аттестации и контроля за деятельностью поставщиков доверенных сервисов (Национальное агентство по безопасности информационных систем), но не являющийся при этом оператором информационных систем, в рамках которых проводятся идентификация и аутентификация;

2) поставщики доверенных сервисов, которые прошли сложную процедуру аттестации и обязаны подтверждать свое соответствие предъявляемым требованиям каждые три года.

Во Франции отсутствует единая система идентификации и аутентификации физических и юридических лиц, в связи с чем основное внимание на законодательном уровне уделяется требованиям (техническим, организационным, правовым), предъявляемым к поставщикам доверенных сервисов, отвечающим за идентификацию и аутентификацию, и их ответственности за нарушение установленных требований, а также методам обеспечения взаимного признания средств идентификации, выпущенных различными поставщиками доверенных сервисов.

Квалифицированная электронная подпись во Франции подтверждает не только соответствие подписи и личности, ее проставившей, но и полномочия лица на подписание документа (если это физическое лицо, действующее от своего имени, то подпись подтверждает дееспособность этого лица, если это физическое лицо, действующее как должностное лицо, то его подпись подтверждает наличие полномочий совершать соответствующие действия).

Если провайдеры доверенных сервисов обрабатывают персональные данные, то их права и обязанности применительно к персональным данным получателей их услуг регламентируются законодательством о защите персональных данных ЕС и Франции.


5.1.2. Нидерланды

В Нидерландах, как и во Франции, национальное законодательство в области регулирования доверенных сервисов пошло по пути интеграции европейских правовых норм.

В частности, Директива 1999 г. нашла свое отражение в следующих национальных актах Нидерландов: в Законе от 8 мая 2003 г. об электронных подписях, в Королевском указе от 8 мая 2003 г., определяющем требования к поставщикам доверенных сервисов; в постановлении Министерства экономики от 6 мая 2003 г. «Об электронной подписи», в Рекомендациях Министерства экономики поставщикам доверенных сервисов, вступивших в силу 21 мая 2003 г.

Закон об электронных подписях заимствует определение электронной подписи из Директивы 1999 г.: это данные в электронной форме, которые прикреплены или логически связаны с другими электронными данными и служат средством аутентификации. Закон также придает электронной подписи то же правовое значение, что и подписи собственноручной, при условии соответствия способа, используемого при подписании, требованиям аутентификации. В результате использование электронной подписи становится возможным в Нидерландах при оказании не только частных услуг (электронная торговля), но и государственных[236].

В Нидерландах регулятором деятельности поставщиков доверенных сервисов является Орган по потребителям и рынкам, образованный в 2013 г. в результате слияния Органа по конкуренции и Независимого органа по почтовой связи и телекоммуникациям[237], аккредитационную же функцию выполняют частные организации:

1) BSI Management Systems B.V., P.O.Box 74103,1070 ВС Amsterdam, www.bsi-benelux.com;

2) PricewaterhouseCoopers Certification В.

В стране действует добровольная аккредитационная схема – ТТР. NL[238], которая представляет собой саморегулируемую структуру под эгидой Министерства экономики Нидерландов. Ее целью является проверка поставщиков доверенных сервисов на соответствие техническому стандарту по электронным подписям и инфраструктуре ETSI TS 101 456[239].

В соответствии со ст. 18.16 Закона о телекоммуникациях министр экономики может определить организации, выдающие в рамках добровольной аккредитационной схемы сертификаты соответствия поставщиков доверенных сервисов.

Среди аккредитованных поставщиков доверенных сервисов в Нидерландах следует указать следующие:

1) Главный центр профессий, связанных со здоровьем, Министерства здравоохранения, социального обеспечения и спорта, Гаага;

2) ESG – De Electronische Signatuur B.V., Верт;

3) Министерство обороны, Гаага;

4) Getronics Nederland B.V., Апелдорн – с переходом прав и обязанностей с 2011 г. к KPN Corporate Market B.V.;

5) QV Holdings Ltd, QuoVadis Trustlink B.V., Утрехт[240].

На примере последней в списке компании QuoVadis можно рассмотреть виды предоставляемых ею доверенных сервисов: электронную подпись, электронную временную отметку, электронную печать и технологии для их использования[241].

Общий надзор за деятельностью поставщиков доверенных сервисов и ведение их перечня[242] относятся к функциям Органа по потребителям и рынкам. Поскольку в Нидерландах, как и в других странах ЕС, используется концепция квалифицированной электронной подписи, эту страну можно определить как пример модели двухуровневой электронной подписи: общее признание электронной подписи на технологически нейтральной основе в сочетании с требованием подтверждения ее подлинности специальными средствами (сертификат).

Также следует отметить, что с 2014 г. в Нидерландах начата работа по созданию национальной схемы электронного удостоверения (eID scheme[243]), в результате которой к 2017 г. должно произойти слияние двух средств электронной идентификации – для граждан (DigiD[244]) и для бизнеса (eRecognition[245]) в единую схему, основанную на принципе государственно-частного партнерства. В новой схеме надежность и защищенность средств электронной идентификации для граждан будут повышены до уровня, на котором действуют юридические лица, а пользователи смогут обращаться как к публичным, так и к частным услугам.

Отмечается, что рассматриваемую схему можно сравнить с доверенной системой (trust framework), а само электронное удостоверение – с электронным паспортом. В целом это должно сократить число используемых аккаунтов для взаимодействия как с государством, так и с бизнесом до одного и дать возможность управления всем объемом информации, сообщаемой о держателе в различных информационных системах[246]. Предполагается, что схема будет работать по следующим принципам:

а) включенность одновременно государственных и частных идентификационных устройств в систему электронного удостоверения;

б) единство стандартов для гражданского и коммерческого использования;

в) разъединенность сервисной инфраструктуры и инфраструктуры по устройствам электронного идентифицирования (что позволит расширить спектр поставщиков услуг и избавить их от необходимости поддержания отдельных сервисных структур)[247].

Стоит отметить, что идея создания подобного электронного удостоверения «двойного назначения» поддерживается не во всех странах: во Франции, например, Конституционный совет высказался против использования публичной электронной карты для получения частных услуг. Поэтому полное взаимное признание национальных средств электронной идентификации между Нидерландами и Францией будет невозможно даже после окончательного введения в действие Регламента 2014 г. и регистрации нидерландской электронной карты в Европейской комиссии в качестве национального средства идентификации.



Выводы по п. 5.1.2

В Нидерландах, как и во Франции, система доверительного управления информацией основывается на нормах наднационального регулирования – нормах права, выработанных ЕС, и уже сейчас практически полностью соответствует требованиям нового Регламента ЕС. Акты законодательства Нидерландов уделяют основное внимание процедурам подтверждения соответствия поставщиков доверенных сервисов предъявляемым к ним требованиям (как на уровне ЕС, так и на уровне национальных нормативных актов).

Система доверительного управления информацией в Нидерландах включает следующие элементы:

1) государственный орган, выполняющий функции регулятора деятельности аккредитующих компаний поставщиков доверенных сервисов (нидерландский Орган по потребителям и рынкам), но не являющийся при этом оператором информационных систем, в рамках которых проводятся идентификация и аутентификация;

2) частные компании, выполняющие функции аккредитующего органа для поставщиков доверенных сервисов;

3) поставщики доверенных сервисов, прошедшие сложную процедуру аккредитации.

В Нидерландах только создается (должна быть создана к 2017 г.) единая система идентификации и аутентификации физических и юридических лиц (национальная схема электронного удостоверения (elD scheme)), основанная на принципах включенности одновременно государственных и частных идентификационных устройств в систему электронного удостоверения, на единстве стандартов для гражданского и коммерческого использования средств идентификации и аутентификации, разделение сервисной инфраструктуры и инфраструктуры электронной идентификации.

Квалифицированная электронная подпись в Нидерландах аналогична квалифицированной электронной подписи во Франции и подтверждает не только соответствие подписи и личности, ее проставившей, но и полномочия лица на подписание документа.

Если провайдеры доверенных сервисов обрабатывают персональные данные (являются операторами), то их права и обязанности применительно к персональным данным получателей их услуг регламентируются законодательством о защите персональных данных в ЕС и Нидерландах.


5.1.3. Эстония

Создание системы доверительного управления информацией (т. е. доверенных сервисов при осуществлении электронной идентификации, что включает в обязательном порядке обработку персональных данных) в Эстонии приняло наиболее прогрессивный характер. Именно в Эстонии в целях упрощения электронной идентификации была создана система электронных удостоверений личности (e-ID), что позволяет осуществлять идентификацию и аутентификацию пользователей при использовании электронных сервисов на совершенно новом уровне.

Можно констатировать, что в Эстонии в ходе создания электронного государства – электронной Эстонии[248] (e-Estonia) – уже на практике применяются основные требования Регламента в части обеспечения электронной идентификации и иных доверенных сервисов.

В Эстонии осуществляются электронное голосование, электронное заполнение налоговых деклараций, совершение практически всех юридически значимых действий через Интернет из любого уголка мира, в том числе через мобильный телефон. Предприниматели могут регистрировать бизнес минимум за 18 минут, проверять онлайн государственные реестры юридических лиц, недвижимого имущества и иные реестры и даже интегрировать собственные сервисы с сервисами, предоставляемыми государством.

Реализация всех преимуществ информационно-телекоммуникационных систем в Эстонии стала возможна благодаря созданной инфраструктуре. Вместо единой, все включающей универсальной системы Эстония создала открытую, децентрализованную систему, которая объединяет различные сервисы и базы данных.

Используя свои электронные удостоверения личности (e-ID), граждане получают доступ к государственному порталу (State Portal), единому окну для десятков государственных сервисов, подключенных к системе X-Road. Здесь они могут совершать многие действия – от голосования до регистрации автомобилей и записи в университеты. Каждому гражданину предоставляется также адрес электронной почты для официальной переписки.

5.1.3.1. Основные доверенные сервисы в Эстонии

1) Электронный документооборот (DigiDoc)

Электронный документооборот – это введенная в 2005 г. система, которая широко распространена в Эстонии, для хранения, обмена и подписания документов в электронной форме.

Так как электронные подписи в Эстонии являются такими же юридически значимыми, как и оригинальные подписи на бумажном документе, государству, бизнесу и частным лицам потребовалась безопасная и более простая в использовании платформа, предоставляющая возможность обмениваться файлами и прикреплять электронные сертификаты (сертификаты электронной подписи).

После регистрации в системе с использованием удостоверения личности (ID-card) или мобильного удостоверения личности (mobile ID) пользователь получает возможность загрузить в систему любой документ, подписать его цифровой подписью и переслать другим лицам для подписания с их стороны.

В систему могут быть загружены для подписания электронной подписью любые файлы: документы текстовых редакторов, фото и даже сообщения чатов. Голосовые записи могут быть загружены с использованием мобильных телефонов.

Документы хранятся в уникальном для каждого пользователя каталоге. При регистрации в системе пользователи видят свои загруженные файлы, а также те файлы, которые они подписали с использованием электронной подписи.

Электронный документооборот использует открытые ключи шифрования удостоверения личности или мобильного удостоверения личности, соответствуя самым высоким стандартам Евросоюза в области безопасности.

Система активно используется в государственном секторе, а также для широкого обмена документами, начиная от подачи исков в суд и заканчивая муниципальными контрактами. Система широко используется и в банковском секторе, ее влияние быстро растет во всех отраслях бизнеса.

2) Электронная подпись (Digital Signature)

Электронная подпись, введенная в 2002 г., позволяет безопасно подписывать юридически значимые документы в электронном виде. Она предоставляет доступ к электронным сервисам, требующим проставления аналога российской усиленной квалифицированной электронной подписи, и устраняет необходимость посещения различных учреждений для подписания документов.

Квалифицированная электронная подпись является основой для наиболее используемых электронных сервисов, включая портал для регистрации компаний (Company Registration Portal), систему электронного голосования (I-voting system), систему передачи налоговых деклараций (Tax filling) и электронный документооборот (DigiDoc) – основные сервисы, которые требуют проставления квалифицированной электронной подписи для своего функционирования.

Так как инфраструктура электронной Эстонии (e-Estonia) является открытой, в нее могут быть интегрированы частные сервисы, использующие электронную подпись как средство идентификации.

Эстонская система электронной подписи является одной из наиболее развитых в мире благодаря двум важным шагам:

1) в марте 2000 г. был принят закон, предоставляющий электронным подписям такой же статус, как статус собственноручных подписей на бумаге;

2) была создана инфраструктура национальной системы электронного удостоверения личности (e-ID), которая способствовала формированию эффективной универсальной системы электронной идентификации.

Идентификация пользователя с помощью электронной подписи осуществляется в следующей последовательности:

а) пользователь вводит информацию для подписания (налоговую декларацию, избирательный бюллетень, контракт и т. д.);

б) сайт запрашивает пользователя о необходимости подписания информации;

в) если пользователь отвечает «да», появляется всплывающее окно третьей стороны – Сертификационного центра, запрашивающее PIN-коды, привязанные к электронному удостоверению личности пользователя;

г) Сертификационный центр проверяет коды и отсылает информацию обратно на веб-сайт.

3) Электронная ID-карта (electronic ID-card)[249]

Электронная ID-карта – это основное средство электронной идентификации, ключевой элемент цифровой Эстонии.

Электронная ID-карта обеспечивает проведение идентификации и аутентификации при предоставлении доступа ко всем эстонским электронным сервисам.

Чип на карте использует для хранения данных открытые ключи шифрования на 2048-битной основе, что делает возможным ее использование в качестве удостоверения личности в электронных системах, которое выполняет функцию как идентификации гражданина, так и подтверждения волеизъявления гражданина.

Для граждан Эстонии и граждан Евросоюза, проживающих в Эстонии, ID-карта является обязательным документом, удостоверяющим личность. ID-карту обязаны принимать все государственные учреждения Эстонии. В пределах Евросоюза граждане Эстонии могут использовать ID-карту в качестве рейсового документа[250].

Для получения электронной ID-карты физические лица обращаются в пункт обслуживания полиции Эстонской Республики по почте или по электронной почте. О получении электронной ID-карты в ускоренном порядке можно ходатайствовать только в пункт обслуживания полиции. Если ходатайство подается первый раз, то нельзя получить электронную ID-карту в ускоренном порядке.

ID-карта выдается в течение 30 дней (с момента подачи заявления) в указанном в анкете пункте обслуживания полиции или в посольстве Эстонской Республики в другой стране. Получение ID-карты в посольстве Эстонии в другой стране может потребовать больше времени.

Выдача ID-карты в ускоренном порядке происходит в течение 5 рабочих дней (начиная со следующего рабочего дня после подачи заявления) только в таллиннских бюро обслуживания.

Все желающие могут использовать ID-карту для идентификации личности в Интернете. «Предъявляя» свое электронное удостоверение личности при получении электронных услуг, гражданин подтверждает свою личность (происходят идентификация и аутентификация пользователя), свое намерение совершить юридически значимое действие (происходит подтверждение волеизъявления пользователя на совершение данного действия).

Для идентификации личности с помощью ID-карты используются PIN-коды, привязанные к карте. Для идентификации нужно знать только код PIN1. Если интернет-браузер запрашивает код PIN2, значит, гражданин собирается подписать документ электронной подписью, а не просто подтвердить свою личность.

Использование ID-карты позволяет эстонцам не запоминать различные логины и пароли для входа на различные сайты, они могут отказаться от банковских кодовых карточек и генераторов паролей.

С ID-картой нужно помнить только два PIN-кода – для идентификации и для подписания документов электронной подписью.

Таким образом, в Эстонии также действует система двухфакторной аутентификации личности: чтобы получить электронную услугу с помощью ID-карты, пользователю необходимо иметь при себе саму карту и знать PIN-коды. Если злоумышленник, в руки которого попала ID-карта, не знает PIN-кода, он не сможет воспользоваться ID-картой. Он также ничего не сможет сделать с PIN-кодом, если у него нет ID-карты. В случае с использованием только паролей или кодовых карточек злоумышленнику достаточно получить эти данные – физические карточки в данном случае не нужны. Таким образом, однофакторная аутентификация личности предоставляет меньшую защиту данных.

Электронная ID-карта используется:

1) как национальное удостоверение личности при поездках в пределах Евросоюза;

2) как медицинский полис обязательного страхования;

3) как удостоверение личности при удаленном доступе к банковским счетам с домашних компьютеров;

4) как предоплаченная транспортная карта в общественном транспорте в Таллинне и Тарту;

5) для проставления электронных подписей;

6) для электронного голосования;

7) для доступа к правительственным базам данных для проверки своих медицинских данных, уплаченных налогов и т. д.;

8) для получения лекарств, выписанных посредством системы «Электронные рецепты» (e-prescriptions);

9) в качестве карты клиента в негосударственных сервисах[251].

ID-карта используется для проведения идентификации и аутентификации пользователя (в качестве карточки клиента) в негосударственных информационных системах. С ID-карты можно считывать файл с личными данными. Информации, содержащейся в этом файле, достаточно для большинства предприятий, которые обслуживают клиентов в магазинах, представительствах, инфопунктах и т. д. Информация считывается с ID-карты автоматически, т. е. данные клиента автоматически переносятся в базу данных клиентов компании.

Перенос данных с ID-карты и дальнейшая обработка персональных данных необходимы для осуществления традиционных действий с персональными данными, которые осуществляет любой субъект предпринимательской деятельности: для связи с клиентом, предоставления клиенту новых предложений и т. д. (такие цели обработки персональных данных указываются в политиках безопасности негосударственных информационных систем).

Для обычных пользователей ID-карта в качестве карточки клиента экономит много времени. Стать клиентом компании с ID-картой можно за несколько секунд, в течение которых считываются данные с карты и переносятся в базу данных компании. Прочую информацию о клиенте компания может получить через свой сайт, добавив к нему поддержку ID-карты. Таким образом, ID-карта может выступать в качестве карточки клиента как в офисе компании, так и на ее домашней странице.

Следует отметить, что перечень электронных сервисов (а значит, и негосударственных информационных систем), использующих ID-карту в качестве универсального средства идентификации, достаточно широк (перечень таких сервисов можно найти на официальном портале по использованию ID-карты: http://www.id.ee/index.php?id=31007). В их число входят банковские, страховые информационные системы, информационные системы частных образовательных и медицинских организаций, системы операторов связи.

4) Электронное резидентство

Отдельного внимания заслуживает такой элемент электронной идентификации в системе доверительного управления информацией в Эстонии, как электронное резидентство (е-residency).

Республика Эстония является первой страной, которая предоставляет электронное резидентство – транснациональное средство электронной идентификации, с 15 мая 2015 г. доступное любому лицу в мире, заинтересованному в ведении локального независимого бизнеса в режиме онлайн[252]. Электронное резидентство также делает безопасными и удобными онлайн-сервисы, которые облегчают ведение бизнеса в электронной форме.

Электронное резидентство не предоставляет реального гражданства, налогового резидентства или права въезда в Эстонию либо Европейский союз. ID-карта электронного резидента (smart ID-card) не является документом для физической идентификации/по ездок и не содержит фотографию.
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Smart ID-card включает микрочип с двумя сертификатами безопасности: один – для аутентификации, называемый PIN 1, и второй – для цифровой подписи, называемый PIN2. PIN1 содержит минимум 4 цифры для авторизации, PIN2 – минимум 5 цифр для цифровой подписи.

Электронные резиденты могут:

1) подписывать электронной цифровой подписью документы и контракты;

2) проверять аутентичность подписанных документов;

3) безопасно шифровать и передавать документы;

4) в режиме онлайн учреждать компанию на территории Эстонии в течение 1 дня. В настоящее время требуется наличие физического адреса в Эстонии, который может быть получен с использованием внешнего сервис-провайдера;

5) управлять компанией из любой точки мира;

6) осуществлять электронный банкинг и удаленное управление переводами денежных средств;

7) оплачивать в режиме онлайн услуги сервис-провайдеров;

8) онлайн подавать налоговые декларации в Эстонии.

Сервис-провайдером информационной системы, обеспечивающей

получение электронного резидентства, является компания, выбранная по результатам закупочных процедур (MTÜIKT Demokeskus)[253]. Основные функции данной компании: обеспечение информационно-технологического взаимодействия между заявителями и государственными органами при приеме заявлений на получение Smart ID-card (в том числе в электронной форме) и при выдаче Smart ID-card.

5) Инфраструктура бесключевой (бесконтактной) подписи (Keyless Signature Infrastructure – KSI)

Целостность систем и данных в рамках электронной Эстонии обеспечивается с помощью данной технологии, введенной в 2007 г.

Основные возможности, которые предоставляет данная инфраструктура:

1) расширение гражданских прав – каждый гражданин имеет возможность проверить целостность данных о себе в государственных базах данных независимо от органа государственной власти или иной третьей стороны[254];

2) системный аудит – KSI делает невозможным для привилегированных инсайдеров совершение незаконных действий внутри управляемых сетей, а также удаление логов о своих действиях без того, чтобы это сразу стало очевидным;

3) долговременная интегрированность данных – с тех пор, как KSI основана исключительно на хеш-функциях криптографии, она стала нечувствительной к атакам с использованием квантовых компьютеров в отличие от схем цифровых подписей, основанных на схемах RSA.

KSI – это основная технология, которая обеспечивает в режиме реального времени целостность инструментария для сетевых цифровых устройств. Она может использоваться как оболочка данных (wrapper for data), так и просто для хранения дополнительных метаданных. В отличие от обычных метаданных KSI криптографически связана с лежащими в основе данными (underlying data), с контролем их целостности, последних изменений и происхождения.

Технология применима как для обеспечения кибербезопасности, так и для управленческого контроля, так как каждое событие в киберпространстве может быть подтверждено независимо от операторов сетей, системных администраторов или органов власти.

С KSI история не может быть переписана. Присутствует полная транспарентность и контроль за тем, кто делал, что делал в управляемых сетях и базах данных.

6) X-road

Данная система обеспечивает взаимодействие различных баз данных и делает возможным предоставление интегрированных электронных сервисов.

X-road является технической основой электронной Эстонии. Это невидимая, но вместе с тем критически важная оболочка, которая позволяет всем национальным базам данных и электронным сервисам (как в публичном, так и в частном секторах) взаимодействовать друг с другом.

Одним из ключевых элементов электронной Эстонии является то, что ее базы данных децентрализованы. Это означает следующее:

– отсутствие единого собственника или контролера;

– каждые правительственные агентство или бизнес могут выбрать продукт, подходящий только ему;

– сервисы могут постоянно добавляться.

X-road обеспечивает соединение информации из различных баз данных, это инструмент, который позволяет им работать с максимальной эффективностью. Все электронные решения в Эстонии, использующие различные (распределенные) базы данных, работают через X-road.

Изначально X-road была системой для передачи запросов к различным базам данных. В настоящее время она развилась в инструмент, который может вносить изменения в распределенные базы данных, передавать большие объемы данных и осуществлять поиск по многим базам данных.

X-road спроектирован как расширяемое решение и может масштабироваться по мере появления новых электронных сервисов, использующих собственные платформы.

X-road обеспечивает быстрое и целостное функционирование множества составных сервисов, например:

– электронные запросы на регистрацию;

– проверку персональных данных по различным базам данных (адрес регистрации, результаты экзаменов, медицинская страховка и т. д.);

– подачу налоговых деклараций в электронном виде;

– проверку срока действия водительского удостоверения и автомобилей, зарегистрированных на пользователя;

– автоматическое получение медицинской страховки для новорожденных и т. д.


5.1.3.2. Государственные органы, регламентирующие деятельность доверенных сервисов и проведение электронной идентификации в Эстонии

В условиях создания децентрализованной системы управления информацией в Эстонии основное внимание при управлении доверенными сервисами и проведении электронной идентификации уделяется именно безопасности систем.

Эстонский опыт обеспечения кибербезопасности хорошо известен в мировом сообществе, особенно благодаря созданию компьютерной группы реагирования на чрезвычайные ситуации (CERT-ЕЕ) и защите инфраструктуры критически важной информации (Critical Information Infrastructure Protection), уникальной Лиге кибербезопасности (Cyber Defence League), а также благодаря расположению в Эстонии центра НАТО по взаимодействию в области кибербезопасности (NATO Cooperative Cyber Defence Center of Excellence).

1 июня 2011 г. Эстонский информационный центр был реорганизован в Эстонское агентство по информационным системам (Estonian Information System’s Authority, EIA/RIA). Данное агентство позволяет организациям обеспечивать безопасность информационных систем, а также обладает надзорными функциями.

Департамент защиты инфраструктуры критически важной информации (The Department of Critical Information Infrastructure Protection, CUP) совершенствует безопасность информационных систем в Эстонии и снижает соответствующие риски. Каждый провайдер критически важных сервисов ответственен за безопасность своих систем. Департамент вырабатывает рекомендации операторам информационных систем по снижению рисков и защите чувствительной информации.

Компьютерная группа быстрого реагирования (Computer Emergency Response Team Estonia, CERT-ЕЕ) выявляет инциденты, имеющие место в домене ее, и осуществляет поддержку эстонских веб-сайтов в случае кибератак и распространения компьютерных вирусов.

Одним из средств повышения безопасности в Интернете является создание специальной платформы для управления инцидентами, связанными с утечкой или повреждением информации (Virtual Situation Room)38. Данная платформа:

а) является единым местом коммуникации между компаниями, обеспечивающими жизненно важные потребности (такие как электричество, связь, вода, общественный транспорт и т. д.), и органами власти, ответственными за выявление, управление и предотвращение чрезвычайных ситуаций. Общедоступная информация наряду с иной информацией дает возможность предсказать развитие событий, в том числе инцидентов с информацией;

б) является платформой для анализа и визуализации информации. Информация из различных источников собирается и анализируется;

в) является платформой для моделирования поведения и обучения на случай инцидентов с информацией;

г) является платформой для улучшения управления рисками в сфере информации, так как люди лучше всего учатся на своих ошибках, и данная платформа облегчает сбор информации о допущенных ошибках с тем, чтобы предотвратить их в будущем.



Выводы по п. 5.1.3

В Эстонии система доверительного управления информацией основывается прежде всего на нормах национального законодательства, которые гармонизированы с нормами наднационального регулирования – нормами права, выработанными ЕС. Основное внимание в Эстонии уделяется техническим средствам и способам защиты информации, так как в связи с наличием единой системы идентификации и аутентификации, основанной на электронном удостоверении личности (e-ID-card), содержащем квалифицированные электронные подписи, в Эстонии отсутствует необходимость уделять такое пристальное внимание процедурам подтверждения соответствия поставщиков доверенных сервисов предъявляемым к ним требованиям, как в других странах ЕС, где нет единой системы идентификации и аутентификации.

С помощью электронного удостоверения личности в Эстонии происходит как идентификация личности (использование данных чипа наряду с введением пароля), так и подтверждение волеизъявления путем проставления электронной подписи (введение еще одного пароля).

Если провайдеры доверенных сервисов обрабатывают персональные данные (являются операторами), то их права и обязанности применительно к персональным данным получателей их услуг регламентируются законодательством о защите персональных данных ЕС и Эстонии.

В Эстонии существует система удаленного распределенного управления данными – все доверенные сервисы в Эстонии являются составными частями распределенной системы. Основное внимание при таком управлении данными уделяется безопасности информационных систем: в Эстонии три государственных органа отвечают за безопасность информационных систем при распределенном управлении данными (Эстонское агентство по информационным системам (Estonian Information System’s Authority, EIA/RIA), Департамент защиты инфраструктуры критически важной информации (The Department of Critical Information Infrastructure Protection, CUP), Компьютерная группа быстрого реагирования (Computer Emergency Response Team Estonia, CERT-EE)).

Доверительное управление информацией в Эстонии базируется на государственных информационных системах (прежде всего это системы электронных удостоверений личности, электронные документы и электронное резидентство). Частные компании используют указанные доверенные сервисы путем интеграции со своими сервисами/ приложениями.

5.1.4. Великобритания

Надежное, быстрое и безопасное удостоверение личности, совершаемых операций в Интернете признается правительством и гражданами Великобритании ключевым фактором успешного использования Интернета. Лица, ответственные за предоставление государственных и общественно значимых услуг, в том числе органы государственной и местной власти, крупные интернет-компании, интернет-магазины, банки и др., находятся в положении, когда игнорирование аспектов безопасности совершения процедур идентификации и аутентификации способно привести к достаточно серьезным финансовым и административным последствиям.

Для решения проблем, связанных с информационной безопасностью в публичном секторе, в Великобритании, как и в ряде других стран, была внедрена и функционирует система идентификации/ аутентификации национального масштаба. Ее основными задачами являются снижение бремени управления данными пользователей и обеспечение особой доверительной информационной среды.

Программа гарантированной идентификации (The Identity Assurance Programme)[255] Великобритании является ключевым элементом реформ, реализуемых в сфере оказания цифровых услуг. Она нацелена на развитие систем и схем обеспечения идентичности личности и операций в британской зоне Интернета так, чтобы граждане, бизнес и органы государственной власти имели возможность использовать онлайн необходимые сведения безопасно и надежно. Данная программа аналогична программе в Соединенных Штатах Америки. Это своеобразный двигатель всех изменений, она реализуется специальной Правительственной службой по электронным коммуникациям, которая является частью правительства Великобритании (The Government Digital Service). Программа включает сформированные в 2012 г. Советом по защите данных и безопасности потребителя девять принципов идентификации. Например, принцип 4 устанавливает, что «производимые пользователем операции предполагают использование минимально необходимого набора данных для выполнения требуемой операции», однозначно отсылает к процессу обработки данных идентифицирующим провайдером и провайдером – доверенным лицом, требующему реализации «в безопасном и проверяемом режиме» при условии вовлечения наименьшего набора данных. Причем это относится не только к персональным данным, но и ко всем сведениям, собираемым при взаимодействии пользователя с любым провайдером.

Программа безопасной идентификации Соединенного Королевства (UK Cabinet Office Identity Assurance Programme, IDAP) юридически представляет собой совокупность разного рода соглашений с представителями частного сектора для обеспечения безопасной идентификации при доступе к публичным информационным системам.

Начиная с 2012 г. Правительственная служба по электронным коммуникациям разрабатывает руководящие документы в этой сфере: своды наилучшей практики, руководства, регламенты и пр.

Поставщик онлайн-сервиса, осуществляющий идентификацию или аутентификацию пользователя, должен производить оценку рисков для выявления уровня информационной безопасности. Хотя оценка рисков осуществляется относительно функционирования всего сервиса, наиболее тщательно оцениваемыми элементами являются личная регистрация и аутентификация. Результаты оценки формируют гарантированный уровень безопасности (the level of assurance, LOA), который имеет место при идентификации пользователя. Чем более значимую информацию обрабатывает сервис, тем тщательнее должны прорабатываться и обеспечиваться требования к безопасности. Для публичного сектора разработаны «Требования безопасного предоставления интерактивных государственных услуг» от 15 декабря 2012 г.

В результате множества проверок соответствия пользовательских данных личности реального человека пользователь получает средство для проверки подлинности личности (учетные данные), что становится ключевым элементом его взаимодействия с удостоверяющим провайдером: при необходимости удостоверения личности пользователь апеллирует к указанным учетным данным.

Особого внимания заслуживает система идентификации GOV. UK Verify, которая представляет собой посредническую идентификационную инфраструктуру, где функционирующий в режиме онлайн центральный информационный узел (хаб – hub) опосредует взаимодействие удостоверяющего провайдера (identity provider) и провайдера запрашиваемой услуги (service provider) в рамках операции по идентификации пользователя. Британское правительство надеется, что услугами GOV.UK Verify постепенно будут пользоваться до 80 % граждан (т. е. использование данной системы идентификации является добровольным, а не обязательным). Британская система идентификации национального масштаба аналогична реализованной схеме посреднической идентификации в США. Системы обеих стран преследуют одну и ту же цель: решение проблемы идентификации и аутентификации при предоставлении разнообразных государственных услуг с возможностью дальнейшего расширения системы в частный сектор.

Программа обеспечения идентификации использует такую технологию, как хаб (hub – техническое пересечение), что позволяет удостоверяющему провайдеру производить аутентификацию личности:

– без необходимости обеспечения государством централизованного хранения данных пользователя (самое минимальное количество информации проходит непосредственно через хаб GOV.UK Verify: имя, адрес, дата рождения и пол (в случае указания его пользователем)). Отправка данных органам государственной власти производится только в том случае, если лицо запрашивает доступ к услугам через сервис GOV.UK Verify;

– без риска нарушения конфиденциальности вследствие обмена ненужными данными либо дублирования таких обменных операций.

Подчеркнем, что секретариат Кабинета министров настаивает на том, чтобы личные данные не сохранялись централизованно и были защищены от возможного использования компаниями.

Центральный информационный узел, работающий в режиме онлайн, опосредует совершение всех операций между провайдером услуг (service provider) и удостоверяющим, идентифицирующим провайдером, представителем частного сектора (private-sector identity providers), кроме того, возможно участие других провайдеров. Результатом такого взаимодействия является совершение идентификационной операции – удостоверяющее лицо идентифицирует и аутентифицирует пользователя.

В п. 1.1 Программы обеспечения идентификации схема взаимодействия пользователя с различными элементами системы идентификации описывается следующим образом (рис. 1).

Секретариат Кабинета министров Великобритании в 2015 г. объявил о том, что провайдерами сервиса GOV.UK Verify становятся 5 частных компаний: Barclays, GB Group, Morpho, PayPal и Royal Mail. До них провайдерами портала являлись Post Office, Experian, Digidentity и Verizon.

Таким образом, GOV.UK Verify работает так: граждане обращаются к любому из перечисленных пяти провайдеров и подтверждают свою личность. Эта процедура проводится лишь один раз и занимает не более 15 мин.

Глава секретариата Кабинета министров Великобритании Фрэнсис Мод отмечает: «Мы облегчаем для всех возможность удостоверения своей личности, при этом не создавая единой базы данных и не внедряя специальные карты. Наша схема идентификации позволяет гражданину самостоятельно выбирать провайдера услуг, которому он хочет доверить процедуру идентификации».
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Рис. 1. Схема взаимодействия пользователя с различными элементами системы идентификации





Источник: National Audit Office analysis of Programme plans.




Доверенные лица обязаны выполнить ряд проверок в ходе идентификации личности пользователя. Качественный уровень этих проверок определяется уровнем обеспечения безопасности требуемого сервиса информационной системы (например, существуют уровни LoA2, LoA3), к которому пользователь хочет получить доступ. Подробный регламент проведения проверок соответственно уровню сервиса описан в «Руководстве обеспечения эффективной практики»

№ 45 (GPG 45[256]). В настоящее время на портале GOV.UK обеспечивается только уровень LoA2.

На уровне защиты LoA2 и LoA3 должны проводиться следующие проверки:

а) в момент, когда пользователь регистрируется доверенным лицом (провайдером);

б) в моменты после проведения первичной регистрации;

в) каждый раз, когда пользователь инициирует доступ к государственным услугам.

Также в Великобритании уполномоченным органом рекомендовано вести мониторинг операций онлайн-провайдерами. Данный мониторинг проводится в соответствии со следующими принципами:

а) уровни риска при предоставлении государственных услуг онлайн переменчивы, поэтому развертывание системы мониторинга операций в каждом конкретном случае должно сверяться с реальными практическими примерами функционирования информационной системы;

б) сведения об операциях фиксируются, анализируются и, если требуется, проверяются в случае наличия подозрений относительно их законности;

в) результатом такой проверки может стать запрос о выдаче дополнительной информации касательно операции в Интернете либо даже полное приостановление интернет-ресурса;

г) мониторинг операций должен проводиться в строгом соответствии с законодательством Великобритании;

д) мониторинг операций является обязательным в ряде сфер[257].

Мониторинг операций широко применяется провайдерами

интернет-сервисов, особенно в рамках оказания платежных услуг клиентам.

Таким образом, Правительственная программа гарантированной идентификации нацелена на оказание помощи пользователям в установлении успешного цифрового взаимодействия с государственными интернет-сервисами посредством внедрения удобного и безопасного механизма идентификации. За этой простой целью стоит целый комплекс проблем, прежде всего достижение достаточного уровня доверия между вовлеченными в формирующиеся правоотношения субъектами. Здесь встает вопрос о доверительной инфраструктуре. Достичь такого состояния системы не может отдельно взятый субъект, это должно стать результатом комплексного взаимодействия частного и публичного секторов, отдельных пользователей.

Стандарты деятельности по обеспечению идентификации и аутентификации в Интернете, разработанные, согласованные и сертифицированные совместно представителями публичного и частного секторов, позволят идентифицирующим провайдерам (identity providers – частным организациям) оказывать услуги надлежащего качества, а пользователям – иметь большие гарантии при совершении такого рода операций. Так, однажды произведя удостоверение личности и установив правоотношения с пользователем, удостоверяющий провайдер – доверенное лицо получает право и обязанность удостоверять личность пользователя в оговоренных ситуациях или по требованию самого пользователя.

Рассмотрим детально субъектный состав правоотношений, формирующихся в Великобритании при посреднической онлайн-идентификации (представлен на рис. 2).

Ключевым субъектом являются так называемые доверенные провайдеры (идентифицирующие провайдеры), проводящие идентификацию. Именно достоверная безопасная идентификация лица является их основной задачей. Таким образом, обеспечение безопасных операций при проведении идентификации выходит на первый план для провайдера, в силу чего требуется разработка стратегий и методик предотвращения потенциальных посягательств.

Провайдеры (поставщики) услуг согласно сформированной в Великобритании инфраструктуре абсолютно полагаются на гарантированное тождество пользователя с заявленными в цифровом варианте идентификационными данными. Соответственно, они должны быть уверены, что личность лица, инициирующего ту или иную операцию, заслуживает доверия.
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Рис. 2. Порядок взаимодействия при оказании услуг по посреднической онлайн-идентификации и аутентификации





Физические лица или конечные пользователи должны иметь уверенность, что услуги, сервисы, которые они используют, одновременно защищают предоставленные ими данные персонального характера и при этом уважают их право на неприкосновенность частной жизни, поэтому не производят излишний сбор или обмен их персональными данными[258].

Open Identity Exchange UK (OIX UK) – также элемент выстраивания доверительного взаимодействия при обмене данными в Интернете в Великобритании, который функционирует не только в публичном, но и в частном секторе. При этом OIX UK плотно взаимодействует с Правительственной программой гарантированной идентификации. Можно даже заключить, что это развитие идентификации GOV.UK Verify.

Применительно к данной сфере правоотношений в Великобритании используются специальные термины «знак доверия», «марка доверия» (trustmark). При этом исходя из широкого значения понятия «доверие» термин часто употребляется взаимозаменяемо с понятиями «сертификат» (знак сертификации), «знак конфиденциальности» (privacy seal).




Выводы по п. 5.1.4

Британская система идентификации национального масштаба аналогична реализованной схеме посреднической идентификации в США и преследует в качестве основной цели решение проблемы идентификации и аутентификации при предоставлении разнообразных государственных услуг с возможностью дальнейшего расширения системы в частный сектор.

Программа обеспечения идентификации (GOV.UK Verify) использует такую технологию, как хаб (hub – техническое пересечение), что позволяет удостоверяющему провайдеру производить аутентификацию личности без необходимости обеспечения государством централизованного хранения данных пользователя и без риска нарушения конфиденциальности вследствие обмена ненужными данными либо дублирования таких обменных операций.

Ключевым субъектом доверительного управления информацией в Великобритании являются так называемые провайдеры доверенных сервисов (идентифицирующие провайдеры), проводящие идентификацию. Именно достоверная безопасная идентификация лица является их основной задачей, и для решения данной задачи провайдеры обязаны придерживаться установленных стандартов и правил (в том числе установленных на уровне ЕС). Поставщики онлайн-сервисов в Великобритании абсолютно полагаются на гарантированное тождество пользователя с заявленными в цифровом варианте идентификационными данными. При этом в Великобритании в качестве одного из основных принципов реализации национальной программы идентификации является принцип защиты персональных данных: физические лица или конечные пользователи должны иметь уверенность, что услуги, сервисы, которые они используют, одновременно защищают предоставленные ими данные персонального характера и при этом уважают их право на неприкосновенность частной жизни, поэтому не производят излишний сбор или обмен их персональными данными.


5.2. Сингапур

5.2.1. Система доверенных сервисов в Сингапуре

Создание системы доверительного управления информацией в Сингапуре основано на понимании важности такого элемента, как доверие, при обработке персональных данных в информационно-телекоммуникационной сети Интернет[259].

В целях повышения доверия общества, граждан, бизнеса к электронным сервисам в Сингапуре была создана единая Система персонального доступа, основанная на Национальной системе аутентификации. Национальная система аутентификации (National Authentication System) и Система персонального доступа (SingPass) стали основой создания доверенных сервисов в Сингапуре. Оператор Национальной системы аутентификации Сингапура является одновременно поставщиком (провайдером) соответствующих доверенных сервисов.

5.2.1 1. Национальная система аутентификации

Основы Национальной системы аутентификации (The National Authentication Framework[260]) (далее – Система аутентификации) были приняты в мае 2012 г. в целях реализации плана по созданию к 2015 г. безопасной и доверенной информационно-телекоммуникационной инфраструктуры, которая может обеспечить получение электронных услуг (онлайн-сервисов) в частном и публичном секторах.

С возрастанием доступности электронных услуг (онлайн-серви-сов), оказываемых в таких ключевых секторах экономики, как банки и финансы, государственные услуги и здравоохранение, использование Системы аутентификации должно способствовать предотвращению несанкционированного доступа к «чувствительной», т. е. к наиболее важной, информации, доступной онлайн (например, банковские счета, счета по учету ценных бумаг и электронные медицинские карты). Система представляет собой используемую по всему Сингапуру инфраструктуру аутентификации, которая может обеспечить пользователям уверенность в безопасности электронных сделок и иных юридически значимых действий, совершаемых в электронной форме.

Целью Системы является создание надежной системы аутентификации, которая:

1) обеспечит пользователям удобный доступ через единое средство аутентификации к множеству онлайн-сервисов, что требует надежной системы аутентификации;

2) обеспечит бизнесу сокращение издержек на создание собственных надежных систем аутентификации;

3) повысит доверие к онлайн-сервисам и уровень конфиденциальности информации при получении электронных услуг, что позволит упрочить статус Сингапура как доверенного информационно-телекоммуникационного центра;

4) усилит защиту против незаконного использования информации, в том числе персональных данных пользователей и коммерческой информации компаний, при оказании услуг в электронной форме.

Аутентификация – это процесс установления личности в целях обеспечения безопасности. Существует три признанных способа аутентификации физического лица: «что-то, что вы знаете» (например, пароль или логин), «что-то, что вы имеете» (например, ключ доступа на внешнем носителе информации) и «что-то, чем вы являетесь» (например, отпечатки пальцев, сетчатка глаза или иные биометрические данные). Система, о которой говорится, что она надежно обеспечивает аутентификацию, должна использовать как минимум два из трех способов аутентификации, прежде чем доступ к системе будет получен. В этом отличие от обычной аутентификации, когда аутентификация осуществляется только одним из трех способов (как правило, это знание пароля), достаточным для получения доступа к системе.

Двухфакторная аутентификация (2nd Factor Authentication, 2FA) рассматривается как более надежный процесс установления личности. Популярный метод двухфакторной аутентификации, который сегодня предлагают многие банки при оказании онлайн-услуг, – это одноразовый пароль, дополняющий постоянный пароль и логин.

Когда пользователь получает доступ к онлайн-услугам, в дополнение к логину и паролю он должен ввести одноразовый пароль, который создается каждый раз по запросу. Генерация одноразовых паролей осуществляется через специальное устройство или программу (генератор паролей) или через SMS.

Другие методы аутентификации предполагают использование сертификатов или биометрических данных.

Поставщики услуг сегодня развивают собственные структуры для проведения двухфакторной идентификации. В результате устройства для аутентификации или методы являются эксклюзивными для каждой системы и могут использоваться для доступа только к определенным услугам. Решить проблему множественности различных частных систем аутентификации и должна Национальная система аутентификации Сингапура.

5.2.1.2. Система персонального доступа (SingPass)

Использование Национальной системы аутентификации предполагает, что пользователь будет иметь единые логин и пароль – персональный доступ (SingPass) – ко множеству электронных сервисов[261].

Персональный доступ (SingPass), который начал работать в марте 2013 г., – это единая точка доступа к сотням электронных услуг, предлагаемых более чем 60 государственными органами, он требует от пользователей запоминания одного пароля для взаимодействия с государственными органами. В настоящее время это также точка доступа ко множеству частных сервисов.

Система персонального доступа регулярно обновляется и постоянно дополняется новыми элементами для того, чтобы гарантировать безопасность доступа для пользователей.

В целях усиления защиты персональных данных пользователей при использовании SingPass принимаются следующие меры:

1) пользователям рекомендуют менять пароли каждые два года в целях использования более надежных паролей;

2) пароли к личным кабинетам, неактивные более трех года, перезагружаются, это гарантирует пользователям, не использующим свои личные кабинеты, защищенность их данных;

3) после каждой неудачной попытки введения пароля и логина пользователя просят ввести сгенерированный случайным образом код безопасности, чтобы предотвратить хакерские атаки на логин;

4) все изменения, сделанные в личном кабинете в отношении ключевых персональных данных, автоматически запускают направление пользователю уведомления на его адрес электронной почты, указанный при регистрации, чтобы он подтвердил соответствующие изменения.

Система персонального доступа была обновлена в июле 2015 г., и теперь она включает улучшенный пользовательский интерфейс, мобильные приложения и более надежные системы защиты – двухфакторную аутентификацию, особенно при использовании чувствительной информации. Вторым фактором аутентификации является одноразовый пароль, который пользователь получает с помощью кратких текстовых сообщений (SMS) или через генератор случайных паролей, выступающий одновременно как внешний диск, содержащий электронную подпись владельца (OneKey token – рис. 3[262]).

Нажимая на кнопку 1, пользователь получает одноразовый пароль; нажимая на кнопку 2 – получает повторный пароль в случае необходимости. Нажимая на кнопку 3, пользователь проставляет усиленную квалифицированную электронную подпись, тем самым выражая свое согласие на совершение юридически значимого действия.

Чтобы активировать SingPass, пользователи должны совершить следующие действия:

1) обновить данные в своем личном кабинете:

• предоставить и подтвердить мобильный номер и адрес электронной почты (пользователи должны выбрать предпочтительный способ направления сообщений – по SMS или электронной почте), в том числе при отправке уведомлений, автоматически направляемых при любых попытках изменения персональных данных в личном кабинете (профиля);

• создать проверочные вопросы и ответы для обеспечения безопасности (пользователю будет предложено ввести как минимум два проверочных вопроса и ответа). С их помощью пользователи смогут изменить свои пароли онлайн (после ответов на проверочные вопросы пользователю будет предоставлена возможность изменить пароль);
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Рис. 3. Вид внешнего диска: OneKey token





2) установить систему двухфакторной аутентификации:

• выбрать способ аутентификации – по SMS или через генератор случайных паролей (пользователи выбирают предпочтительный способ получения одноразовых паролей – по SMS или через генератор случайных паролей). Это обеспечивает дополнительную защиту чувствительных данных пользователей, так как появляется новый уровень защиты. В случае удачной регистрации пользователи в течение пяти рабочих дней получают PIN для ввода пароля либо генератор случайных паролей – One Key token);

• активировать PIN для ввода пароля / генератор случайных паролей (после того как пользователи получат PIN для ввода пароля либо генератор случайных паролей, они должны следовать инструкции в письме, чтобы активировать двухфакторную систему аутентификации);

• привязать мобильный телефон или генератор случайных паролей (OneKey token) с личным кабинетом (после активации пользователю будет предложено связать номер мобильного телефона или генератор случайных паролей с их личным кабинетом).

Наряду с указанными мерами пользователь должен поддерживать надлежащий уровень безопасности компьютера, чтобы защитить свои персональные данные.

Система персонального доступа всегда побуждает пользователей:

– использовать надежные пароли, включающие от 8 до 24 символов, содержащие заглавные буквы и символы;

– регулярно менять пароль;

– сохранять в тайне свои пароль и персональные данные.

Условия использования Системы персонального доступа представляют собой договор, к которому присоединяется пользователь при использовании системы (данные условия размещены на сайте www.singpass.gov.sg).

Согласно данному договору пользователь, приступая к использованию SingPass, тем самым соглашается со всеми условиями, приведенными в договоре. Правительство сохраняет за собой право в одностороннем порядке изменять условия использования SingPass. Последняя редакция условий всегда доступна на сайте www.singpass.gov.sg.

Среди условий использования SingPass можно назвать следующие[263]:

а) пользователь понимает, что персональный доступ предназначен для того, чтобы помочь пользователю подключиться и взаимодействовать с государственными органами Сингапура, включая правительство Сингапура (совместно – органы власти). В связи с наличием ряда угроз безопасности данных в Интернете пользователь обязан тщательно анализировать и принимать на себя риски, связанные с использованием персонального доступа и с получением государственных услуг в электронной форме;

б) пользователь должен обеспечить безопасное пользование его личным кабинетом. Если пользователь знает или подозревает, что безопасность его личного кабинета под угрозой (нарушена), он должен сразу же изменить пароль доступа в личный кабинет и незамедлительно уведомить об этом оператора Системы персонального доступа;

в) пользователь несет ответственность за все юридически значимые действия, совершаемые через его личный кабинет, если пользователь раскрыл информацию о своем личном кабинете третьим лицам (независимо от того, осуществлялось это раскрытие на платной или безвозмездной основе) либо пользователь скомпрометировал свой личный кабинет любым иным способом;

д) органы власти не гарантируют и не подтверждают надлежащее качество любых товаров, услуг, информации, полученных от негосударственных поставщиков услуг с помощью частных веб-сайтов, даже в том случае, если для использования частного сайта потребовалось использование SingPass и личного кабинета;

е) пользователь не будет предъявлять каких-либо требований к органам власти о возмещении вреда любого вида, причиненного ему в результате (прямо или косвенно) использования любого частного сайта, включая, но не ограничиваясь убытками, связанными с тем, что пользователь доверял информации такого частного сайта;

ж) пользователь ни при каких обстоятельствах не имеет права при использовании персонального доступа и государственных услуг загружать, передавать или иным способом доставлять в Систему персонального доступа любые неавторизованные файлы, коды (включая вирусы и трояны, но не ограничиваясь ими), документы и информацию;

з) пользователь ни при каких обстоятельствах не имеет права изменять, вмешиваться или дополнять программное обеспечение, которое является частью Системы персонального доступа или оказываемых электронных услуг (включая систему аутентификации, выдачи паролей и загрузки сервисов, но не ограничиваясь ею);

и) пользователь понимает, что любое невыполнение условий доступа (намеренное или по неосторожности) может привести к привлечению пользователя к ответственности, включая предъявление гражданских исков или привлечение к уголовной ответственности, но не ограничиваясь ими;

к) если пользователь имеет основания подозревать уязвимость или ненадежность Системы персонального доступа, он обязан незамедлительно уведомить оператора системы об этом.

По сведениям агентства, более 60 % государственных услуг, оказываемых в электронной форме, с начала 2016 г. требуют использования двухфакторной аутентификации. Существует уже более 200 электронных государственных услуг, требующих использования данной системы аутентификации.

После 5 июля 2015 г. пользователь может установить двухфакторную систему аутентификации через личный кабинет в Системе персонального доступа (www.singpass.gov.sg). У пользователей будет один год для того, чтобы установить двухфакторную систему аутентификации. После 5 июля 2016 г. пользователи, которые не установили двухфакторную систему аутентификации, не смогут получать доступ к государственным услугам, оказание которых затрагивает чувствительную информацию (к данной информации относятся сведения о банковских счетах, персональные данные и т. п.).


5.2.2. Государственное регулирование доверенных сервисов. Присоединение к Национальной системе аутентификации частных компаний

5.2.2.1. Орган, отвечающий за государственное регулирование

Государственное регулирование двухфакторной системы аутентификации и Системы персонального доступа осуществляется специально созданным государственным органом – Агентством по развитию информационных технологий Сингапура (The Info comm Development Authority of Singapore, IDA), которое действует на основе Акта об Агентстве по развитию информационных технологий Сингапура от 1 декабря 1999 г. (с изменениями и дополнениями) (Info-communications Development Authority of Singapore Act, chapter 137FA)[264].

Вместе с тем оператором Системы персонального доступа и Национальной системы аутентификации является частное лицо – компания Assurity Trusted Solutions Pte Ltd (Assurity), единственным учредителем которой выступает Агентство по развитию информационных технологий Сингапура.

Именно Assurity должна обеспечить использование системы лицами, оказывающими услуги, и пользователями на национальном уровне. Для выполнения отдельных работ по разработке и развитию системы Assurity привлекла еще одну компанию – ST Electronics (Info-Security).

Контроль за деятельностью Assurity осуществляет совет директоров, в том числе путем утверждения стандартов (политики, практики) при оказании услуг Assurity по внедрению системы.

5.2.2.2. Порядок использования Национальной системы аутентификации частными компаниями

Присоединение частных компаний (как провайдеров доверенных сервисов, так и компаний, оказывающих услуги в электронной форме, т. е. поставщиков онлайн-услуг) к Национальной системе аутентификации осуществляется через оператора – компанию Assurity[265]. При этом поставщики онлайн-услуг могут напрямую взаимодействовать с компанией Assurity, которая в этом случае встроит двухфакторную систему аутентификации в схему оказания онлайн-услуг данными частными компаниями, а могут работать со своими провайдерами доверенных сервисов, и в этом случае компания Assurity будет встраивать двухфакторную систему аутентификации в уже существующую схему идентификации и аутентификации, применяемую соответствующими провайдерами доверенных сервисов.

На практике встраивание двухфакторной системы аутентификации в существующие системы идентификации, используемые частными лицами, выглядит следующим образом:

1) поставщики онлайн-услуг предоставляют свои приложения/ сервисы пользователям;

2) поставщики онлайн-услуг обеспечивают проведение аутентификации первым способом (регистрация пользователя с введением логина и пароля) самостоятельно или с помощью частных провайдеров доверенных сервисов;

3) после этого проводится аутентификация вторым способом с помощью средств и способов аутентификации (одноразовый пароль), предоставляемых компанией Assurity;

4) после завершения аутентификации (подтверждения ввода правильного одноразового пароля) пользователь получает доступ к онлайн-сервису (электронной услуге).

Встраивание двухфакторной системы аутентификации в существующие частные сервисы и приложения осуществляется на основе договора, заключаемого поставщиком электронных услуг или частным провайдером доверенных сервисов с компанией Assurity.

При этом до заключения договора компания Assurity в течение 1–2 недель проводит первичный сбор информации о потребностях поставщиков услуг (частных провайдеров доверенных сервисов), в течение 2–3 недель проводит анализ технической осуществимости присоединения, разрабатывает бизнес-план, включающий цену услуг компании Assurity, и соглашение об уровне оказываемых услуг. Затем происходит заключение соглашения. С момента заключения соглашения в течение 2–3 месяцев компания Assurity ведет работу по подготовке технической и программной среды, проводит необходимые настройки и тесты. Далее компания Assurity в течение 1–3 месяцев проводит опытную эксплуатацию двухфакторной системы аутентификации в приложении/сервисе поставщика услуги. Завершается оказание услуг компанией Assurity запуском промышленной эксплуатации двухфакторной системы аутентификации в приложении/сервисе поставщика услуги.

5.2.3. Подходы к регулированию создания доверенных системы и управления персональными данными и иной информацией

Важным вопросом при разработке систем доверительного управления информацией (доверенных сервисов) является не только решение технических и законодательных проблем, но и поиск необходимого компромисса (баланса интересов) между защитой интересов пользователя и защитой интересов бизнеса, которые при обработке персональных данных и иной информации, создаваемой или принадлежащей пользователю, являются прямо противоположными.

Власти Сингапура при решении этой проблемы ориентируются на следующие подходы, которые находят отражение при разработке агентством политики, правил, стандартов и иных аналогичных документов, регламентирующих различные аспекты применения информационно-телекоммуникационных технологий. В целях разработки указанных документов агентство регулярно отслеживает тенденции развития рынка IT (глобального и местного), применение стимулирующих и регуляторных мер, оставаясь при этом в рамках принципа технологической нейтральности, и тем самым обеспечивает эффективность и релевантность принимаемых документов.

В целях обеспечения баланса интересов пользователей и бизнеса агентство реализует через политики, правила, руководства и иные аналогичные документы следующие принципы:

• обеспечение эффективной и честной конкуренции;

• использование рыночных механизмов регулирования;

• соразмерность регуляторных мер;

• технологическая нейтральность;

• обеспечение прозрачного и аргументированного процесса принятия решений.

Эти принципы позволяют создать информационно-телекоммуникационную среду, которая основана на свободной конкуренции, и, таким образом, защитить интересы пользователей, которые получают возможность большего выбора между инновационными продуктами и сервисами.

Признавая динамику развития IT-индустрии, агентство оперативно дополняет и изменяет принятые политики, правила и иные аналогичные документы, всегда проводя консультации как с представителями пользователей, так и с представителями бизнеса.


5.2.4. IT-стандарты

Стандарты играют важную интегрирующую роль в развитии и принятии новых технологий и в повышении доверия к электронным сервисам.

Агентство работает со множеством отраслевых правил и стандартов, предпринимая усилия для того, чтобы сделать стандарты частью IT-системы Сингапура.

IT-стандарты в Сингапуре разрабатываются на основе консенсуса и являются результатом совместных усилий, предпринимаемых органами власти Сингапура, профессиональными сообществами и IT-индустрией.

Основную роль в разработке IT-стандартов играет Комитет по IT-стандартам, функционирующий при поддержке агентства. Он призван возглавить процесс выработки IT-стандартов в Сингапуре и представлять Сингапур в международных органах по стандартизации, в том числе в ИСО (ISO).

В состав Комитета по IT-стандартам входят представители профессиональных сообществ, академических и исследовательских институтов, органов власти Сингапура. Комитет формирует технические комитеты и рабочие группы, состоящие из технических экспертов из бизнеса, академических и исследовательских институтов на добровольной основе.

В настоящее время существуют 14 технических комитетов, разрабатывающих IT-стандарты, в том числе в таких сферах, как автоматическая обработка данных, электронная идентификация, электронные финансовые услуги, информатизация здравоохранения, обмен данными, интеллектуальные транспортные системы, электронное правительство, образовательные IT-технологии, кибербезопасность и защита информации и др.



Выводы по п. 5.2

В Сингапуре система доверительного управления информацией регулируется исключительно нормами национального законодательства. В Сингапуре существует единая Национальная система аутентификации (двухфакторная система идентификации), основанная на едином доступе (SingPass), оператор данной системы является одновременно основным поставщиком доверенных сервисов.

С помощью SingPass в Сингапуре происходит как идентификация личности, так и подтверждение волеизъявления с помощью проставления электронной подписи. Технически данные действия совершаются либо через мобильный телефон, на который приходят одноразовые пароли, либо через внешний диск (OneKey token), который является одновременно и генератором одноразовых паролей, и средством проставления квалифицированной электронной подписи.

Доверительное управление информацией в Сингапуре осуществляет частная компания, созданная государством специально для этих целей (Assurity). Бизнес-структуры используют доверенные сервисы, предлагаемые Assurity, путем их интеграции в свои сервисы/приложения (всю работу по интеграции платно проводит Assurity).

Так как частные лица вправе разрабатывать свои системы идентификации и аутентификации (не интегрируя двухфакторную систему идентификации) для оказания электронных услуг либо пользоваться услугами иных (негосударственных) провайдеров доверенных сервисов, деятельность по созданию систем идентификации и аутентификации регламентируется на уровне стандартов и добровольной аккредитации на соответствие данным стандартам.

5.3. Индия

Индия не приняла специальных актов в области защиты персональных данных. Однако электронная идентификация и доверенные сервисы регламентируются в Индии Законом об информационных технологиях 2000 г.[266] (IT-Закон), основанным на Типовом законе ЮНСИТРАЛ об электронной торговле 1996 г.

IT-Закон направлен на юридическое признание средств электронного обмена данными в коммерческой сфере и упрощение системы электронной коммуникации с государственными органами. Он регулирует такие области, как электронная торговля, электронные подписи и сертификаты, принудительное дешифрование и киберпреступления. Положения о защите персональных данных были внесены в IT-Закон в 2011 г.

Согласно IT-Закону любой пользователь вправе удостоверить свою электронную запись с помощью электронной подписи.

Выбор способа аутентификации (вида электронной подписи) осуществляется полностью по усмотрению пользователя при условии надежности этих способов, т. е.:

– данные о создании подписи или аутентификационные данные привязаны к подписывающему лицу или удостоверяющему лицу, и ни к кому более, и в момент создания подписи (подписания) находятся под контролем указанных лиц;

– любые изменения, вносимые в электронную подпись или удостоверяемую информацию, возможно выявить.

IT-Закон также выделяет «квалифицированную электронную подпись», которая считается таковой, если в момент прикрепления к записи относилась только к подписавшему лицу, позволяла идентифицировать только его и была создана таким образом или такими средствами под исключительным контролем подписавшего, что изменение записи должно повлечь лишение ее действительности (ст. 15).

IT-Закон наделяет центральное правительство Индии полномочиями по назначению контролера (специального должностного лица) и его заместителей либо помощников для надзора за сертифицирующими органами. Функции контролера не ограничиваются только надзором, они также включают выдачу сертификатов публичных ключей сертифицирующих органов, определение формы и содержания сертификатов электронной подписи и ключа, установление порядка и условий деятельности сертифицирующих органов и их взаимодействия с клиентами. Любое лицо вправе обратиться к контролеру за разрешением на выпуск сертификатов электронных подписей при удовлетворении специальным квалификационным требованиям, устанавливаемым центральным правительством. При несоблюдении требований контролер может приостановить действие разрешения или отозвать его.

Сертифицирующие органы обязаны использовать защищенные технологии и оборудование, обеспечивать разумный уровень надежности своих услуг, а также вести учет сертификатов электронной подписи и публиковать касающуюся их информацию.

Контролер также может с предварительного уведомления признавать иностранные сертифицирующие органы в качестве уполномоченных на выдачу сертификатов в Индии. Кроме того, он обладает правом прямого доступа к любому оборудованию, программам и данным, если предполагается нарушение IT-закона, и может распорядиться об оказании содействия со стороны любого лица, связанного с таким оборудованием, программами или данными.

IT-Закон также устанавливает правила «электронного управления», признавая электронные документы и электронные подписи в качестве юридически действительного средства хранения и передачи информации. Закон также предусматривает возможность для правительства определить поставщика электронных услуг в качестве посредника между гражданами и государством.

Следует отметить, что один из доверенных сервисов в Индии уже регулируется детально подзаконным актом. Речь идет об услугах доставки документов в электронной форме (заполнение в электронной форме заявлений и форм, выдача электронных разрешений, сертификатов и одобрений, прием платежей и т. д.), которые регламентируются Правилами об информационных технологиях (услуга электронной доставки документов) 2011 г.[267]. Данные правила предусматривают оказание уполномоченным агентом (агентом правительства или поставщиком услуг) государственных услуг в качестве оператора сервиса по доставке документов в электронной форме. Более подробно порядок доставки документов в электронной форме регулирует тот государственный орган Индии, к сфере деятельности которого относится соответствующий документ (заявление, разрешения и т. д.).

Внедрение доверенных сервисов требует унификации систем удостоверения личности в электронной форме, поэтому правительство Индии в начале 2010-х годов инициировало создание схемы электронного удостоверения (уникального двенадцатизначного идентификационного номера) под названием Aadhaar для всех граждан с биометрическим, облачным, шифровальным и поисковым функционалом: номер связан с биометрическими данными держателя карты, может использоваться как цифровая корзина (e-locker), электронная подпись и универсальный аккаунт. Идентификационное удостоверение должно позволить гражданам пользоваться различными государственными услугами, ставить электронную подпись и т. д. Однако в ходе выполнения проекта возникла следующая проблема: система таких идентификационных удостоверений позволяет осуществлять профилирование граждан, которое не допускается в индийском законодательстве без согласия гражданина, в связи с чем в 2015 г. Верховный суд Индии определил, что использование идентификационного удостоверения является добровольным (т. е. по усмотрению граждан)[268], а отсутствие данного удостоверения не может препятствовать получению государственных услуг, в том числе в электронной форме.

Таким образом, индийский IT-Закон, хотя и принятый более поздно, чем аналогичные европейские законы, оказался по сфере применения достаточно широким: он регулирует электронные средства коммуникации и персональные данные как частный случай более общего понятия «частная жизнь» (privacy). Последнее относится к конституционно закрепленным правам на жизнь и свободу (ст. 21), как пояснил Верховный суд Индии в нескольких делах[269]. Последнее объясняет такой сильный акцент в индийском законе на защите физических лиц, а не просто поиск баланса между частными и публичными интересами.



Вывод по п. 5.3

Несмотря на то что Индия является федеральным государством, доверительное управление информацией в стране регламентируется только на федеральном уровне. Основной особенностью индийского регулирования электронной идентификации и доверенных сервисов является унификация норм о защите персональных данных и электронном взаимодействии в одном законодательном акте. В связи с этим в индийском законодательстве акцент на защите интересов физических лиц при электронном взаимодействии особенно силен (в отличие от Европы, Сингапура, где государство пропагандирует комплексный подход и ищет при регулировании баланс между интересами IT-бизнеса и защитой прав физических лиц).

Этим объясняется признание Верховным судом Индии добровольного, а не обязательного характера применения электронного удостоверения (уникального идентификационного номера при электронном взаимодействии).

В связи с этим развитие электронной идентификации и аутентификации и доверенных сервисов в Индии в настоящее время идет по пути усиления требований к обеспечению безопасности и аккредитации поставщиков доверенных сервисов на предмет соответствия данным требованиям. Применение электронной подписи (как квалифицированной, так и неквалифицированной) в целях идентификации и аутентификации не носит в Индии централизованного характера: сертификаты квалифицированных подписей выдают различные аккредитованные индийские компании, и существует процедура признания сертификатов, выданных зарубежными компаниями, что способствует трансграничному характеру доверенных сервисов в Индии.

В Индии регулирование доверенных сервисов и контроль за деятельностью провайдеров доверенных сервисов осуществляет должностное лицо (контролер) на федеральном уровне, а непосредственное оказание услуг по идентификации, аутентификации и иных услуг доверенного характера – либо уполномоченные правительством агенты (если речь идет о государственных услугах по доставке документов в электронной форме), либо частные компании, аккредитованные в упрощенном порядке по сравнению с получением статуса уполномоченного правительством агента (если речь идет об иных доверенных сервисах, прямо не урегулированных законодательством).


5.4. Канада

Законодательное регулирование в области персональных данных, электронной идентификации и доверенных сервисов в Канаде различается в зависимости от сферы (государственная или частная) и уровня администрирования (центральный или региональный). При этом отличительной особенностью Канады является объединение в одних актах и регулирования в сфере защиты персональных данных, и регулирования в области электронного взаимодействия.

Так, основным актом в области персональных данных является федеральный Закон о защите личной информации и электронных документов (PIPEDA – The Personal Information Protection and Electronic Documents Act, PIPEDA)[270] от 13 апреля 2000 г. (полностью в силе с 2004 г.), в целом опирающийся на модель Директивы № 95/46/ ЕС от 24 октября 1995 г. и относящийся к информации в частной сфере, прежде всего к электронной торговле. В провинциях Канады приняты схожие законы. В Квебеке, например, действует Закон о защите персональных данных в частном секторе 1993 г., который регулирует сбор, использование и раскрытие указанной информации предприятием в рамках ведения своей коммерческой деятельности[271]. Поэтому в Квебеке, как и в провинциях с аналогичными законами (в Альберте и Британской Колумбии), Закон 2000 г. не действует, в других же действует частично – в областях, в которых регулирование не совпадает.

В целом PIPEDA устанавливает правила для частного сектора по обработке персональных данных и ограничивает их использование «целями, которые разумный человек счел бы подходящими в рассматриваемых обстоятельствах». Поэтому общим правилом обращения с персональными данными является принцип предварительного информированного согласия на их сбор, использование и хранение в соответствии с заявленными целями.

Другим актом в рассматриваемой области является Закон о конфиденциальности частных данных (The Privacy Act) 1983 г.[272], который включает в защищаемую область персональные данные, обрабатываемые не только частными лицами, но и федеральными государственными органами и учреждениями из закрытого списка. Закон о конфиденциальности частных данных предусматривает создание специального государственного органа – службы комиссара по конфиденциальности[273] – омбудсмена по защите частной информации с правом доклада в парламент. Комиссар осуществляет надзор за соблюдением Законов 1983 и 2000 гг.

Как пример деятельности комиссара можно привести указание комиссаром на раскрытие личной информации, связанной со здоровьем, произведенное Министерством здравоохранения Канады. Министерство разослало примерно 40 000 участникам программы по употреблению марихуаны, показанному в медицинских целях, объемные пакеты с приведением имен получателей и программы с целью уведомления об изменениях в нормативном регулировании программы, направленных на защиту конфиденциальности. Тем не менее именно явное обозначение имен получателей на пакетах дало основание комиссару усмотреть в этом нарушение Закона о конфиденциальности частных данных. Затем правительство как ответчик выдвинуло аргумент, что констатации этого факта достаточно, однако Федеральный суд Канады возразил, что, так как комиссар не может возместить понесенный истцами ущерб, следует принять коллективный иск в связи с «публичным раскрытием частных фактов», что и было сделано в июле 2015 г.[274]

Основной тенденцией в законодательстве Канады является ограничение государства в возможностях обработки информации и, соответственно, расширение прав и возможностей граждан по контролю за обработкой их персональных данных. Еще в 1985 г. был принят Закон о доступе к информации[275], который закрепил право на доступ физических лиц к информации о них, находящейся в распоряжении государства, и установил порядок и условия такого доступа.

В 2010 г. в рамках регулирования электронной конфиденциальности был принят так называемый «Закон против спама»[276] (полностью вступает в силу в 2017 г.), который вводит ответственность организаций за исходящие сообщения и позволяет предъявлять иски в рамках данного закона (в настоящее время – от имени комиссара по защите данных, с 2017 г. – самостоятельно).

Закон 2010 г. вводит понятие «коммерческое электронное сообщение» – это сообщение в электронной форме, которое каким-либо образом поощряет получателя к участию в коммерческой деятельности (ст. 1). Направление таких сообщений требует подразумеваемого либо прямо выраженного согласия. Согласие подразумевается, если:

– получатель приобрел товар, услугу или совершил иную сделку, договор или вступил в члены организации в течение последних 24 месяцев;

– речь идет о зарегистрированной благотворительной или политической организации, а получатель сделал пожертвование или дар, принял участие как доброволец или присутствовал на организованной ею встрече;

– профессиональное сообщение было направлено кому-то, чей электронный адрес был сообщен отправителю или опубликован заметным образом и кто не сказал, что не хочет получать нежелательных сообщений.

В остальных случаях требуется прямо выраженное согласие на получение сообщений и возможность его отозвать (необходимо пометить галочкой специальное окошко). Кроме того, отправители должны вести базу данных таких полученных согласий. Закон также устанавливает наказание за нарушение его положений в зависимости от характера нарушения и цели наказания – административный штраф до 1 млн канадских долларов в отношении физического лица и до 10 млн в отношении юридического (ст. 20).

В ст. 29 Закона о защите личной информации 2000 г. (PIPEDA) устанавливается правило о пересмотре одним из комитетов парламента раздела о защите личной информации каждые пять лет с целью представления предложений парламенту по необходимости его изменения. Данный закон не содержит, однако, положений по доверенным сервисам (за исключением процедуры применения электронной подписи и электронного документооборота), в связи с этим организация и выбор доверенных сервисов относятся к компетенции частного сектора, как и выбор надлежащих процедур идентификации и аутентификации клиентов.

Этот подход, основанный на отказе прямо регламентировать деятельность частных лиц, оказывающих услуги по электронной идентификации и аутентификации или осуществляющих иные аналогичные услуги доверенного характера, правительство Канады применило еще в 1998 г. IT-отрасли было предложено самостоятельно выработать принципы саморегулирования в данной сфере, и в результате это привело к созданию «добровольных гарантийных стандартов» и к выбору технологически нейтральной инфраструктуры (не только PKI)[277]. Рабочая группа, созданная по инициативе представителей отрасли, сформулировала «Принципы электронной аутентификации»[278]в 2004 г., которые представляют собой договоренность между частным сектором и государством и в целом имеют рекомендательный характер (однако на практике повсеместно соблюдаются). Принципы включают следующее:

а) ответственность участников: участники процесса аутентификации должны нести ответственность в соответствии со своими функциями (конечное пользование, администрирование, обеспечение инфраструктуры и т. п.) и уровнем осведомленности и контроля;

б) безопасность: участники процесса аутентификации должны быть ответственны и подотчетны, так как даже затрагивающий одного из них инцидент может оказать негативное воздействие на всю инфраструктуру;

в) конфиденциальность данных: участники процесса аутентификации должны соблюдать нормы о защите данных и сводить к минимуму сбор, раскрытие и использование персональных данных;

г) раскрытие регулирующих норм: участники процесса аутентификации, предлагающие соответствующие сервисы, должны раскрывать другим участникам информацию о политике, практике и процедурах таких сервисов;

д) рассмотрение жалоб: организации, включенные в процесс аутентификации, должны наладить процесс подачи и рассмотрения жалоб в случае несоблюдения ими регулирующих норм на основе принципов доступности, готовности дать ответ, объективности, бесплатности, конфиденциальности и возможности обращения к третейскому суду[279].

В ст. 48 части 2 PIPEDA «Электронные документы» и в детализирующем его Положении о квалифицированной электронной подписи[280] указаны характеристики квалифицированной электронной подписи: она должна принадлежать определенному лицу и находиться под его исключительным контролем, использоваться только для его идентификации и быть связанной с электронным документом таким образом, чтобы было возможно установить изменение и документа, и подписи. Организации, которые могут обеспечить соответствующие данным характеристикам технологии и процессы, проверяются[281] и официально допускаются к выпуску сертификатов квалифицированных электронных подписей.

Процедуру проверки соответствия организаций, оказывающих услуги по выпуску сертификатов, выполняет председатель Совета казначейства, на сайте которого указаны[282] официально признанные федеральные государственные сертификационные организации, которые также сертифицированы Канадской федеральной инфраструктурой открытых ключей (Canadian Federal PKI Bridge[283]), т. е. центральной сертификационной организацией, что дает возможность для безопасного обмена информацией между ними.

Проблема защищенности электронных коммуникаций граждан с государственными органами и доступа к электронным сервисам в контексте концепции электронного правительства решена в Канаде путем создания в начале XXI в. «Защищенного канала» (The Secure

Channel) – электронной платформы, один из элементов которой – аутентификация – основан на инфраструктуре открытых ключей (Public Key Infrastructure) и создании электронных идентификационных сертификатов для пользователей.

Государство централизованно выпускает сертификаты электронных подписей граждан, которые используют для подписания электронных документов квалифицированные электронные подписи. Данные сертификаты представляют собой аналог цифровых паспортов, используемых для подключения к электронным сервисам на портале правительства Канады (www.canada.gc.ca). Для использования и контроля копий ключей электронных подписей в системе «Защищенного канала» были выбраны аппаратные модули системы безопасности американской IT-компании SafeNet как отвечающие «Федеральному стандарту по обработке информации» (Federal Information Processing Standards, FIPS) и «Общим критериям оценки безопасности информационных технологий» (Common Criteria standards)[284].

Система «Защищенного канала» объединяет все государственные структуры и позволяет гражданам пользоваться соответствующими сервисами с помощью «электронного пароля» (ePass) для регистрации и аутентификации. Физические лица проходят регистрацию в сертификационном органе и получают электронный пароль (ePass), который не содержит персональные данные лица, а только его псевдоним. Идентификатором к нему служит уникальный набор случайных цифр, который должен гарантировать, что у двоих индивидов этот набор не совпадет и случайная идентификация субъекта будет невозможна.

Таким образом, конфиденциальность данных о пользователе обеспечивается посредством следующих характеристик системы:

а) анонимный (псевдонимный) характер идентификации: вне системы сертификат публичного ключа не раскрывает никакой информации о субъекте данных, внутри же он трансформируется в программный идентификатор;

б) пользователи могут зарегистрировать как один, так и несколько электронных паролей для использования в различных государственных системах (например, отдельный – в системе налоговых органов, отдельный – для системы социального обеспечения и т. п.);

в) отсутствие взаимосвязи между индивидом и органом, выпускающим сертификат;

г) децентрализация информации: единственный центральный элемент системы – сертификационный орган – не принимает и не хранит персональных данных;

д) разделение данных: даже в случае использования одного электронного пароля в разных системах программы привязаны к программным идентификаторам[285].

Таким образом, поставщиками доверенных сервисов (доверенными третьими сторонами) в публичном секторе Канады выступают государственные сертификационные организации.

Вывод по п. 5.4

Законодательное регулирование в области персональных данных, электронной идентификации и доверенных сервисов в Канаде различается в зависимости от сферы (государственная или частная) и уровня администрирования (центральный или региональный). В публичном секторе правила унифицированы (как чисто технические, так и юридические), тогда как в частном регулирование осуществляется на уровне отраслевых стандартов (требования к частным провайдерам доверенных сервисов устанавливаются на уровне стандартов, а не законодательства).

Отличительной особенностью Канады является централизованная выдача канадцам сертификатов единых квалифицированных электронных подписей и выпуск указанных сертификатов государственными сертифицирующими организациями.

Также в Канаде граждане используют единый «электронный пароль» (ePass) для регистрации и аутентификации при получении государственных услуг в электронной форме. Конфиденциальность данных о пользователе при использовании единого пароля обеспечивается посредством анонимного (псевдонимного) характера идентификации (вне системы сертификат публичного ключа не раскрывает никакой информации о субъекте данных, внутри же он трансформируется в программный идентификатор), децентрализации информации (единственный центральный элемент системы – сертификационный орган – не принимает и не хранит персональных данных) и разделения данных (даже в случае использования одного электронного пароля в разных системах программы привязаны к программным идентификаторам).

В Канаде четко прослеживается тенденция к усилению защиты персональных данных граждан от необоснованного сбора, хранения и раскрытия, а также к повышению возможностей контроля за обработкой их данных как государством, так и бизнесом. Наконец, очевидна тенденция к формализации связности и взаимозависимости процессов по обработке персональных данных в различных сферах и к повышению ответственности участников процесса сбора и обработки данных, в том числе при оказании услуг в области электронной идентификации и доверенных сервисов.


5.5. Китай

В Китае долгое время отсутствовало специальное законодательство по защите персональных данных, хотя проблема живо обсуждалась на протяжении последних лет в связи с их массовым распространением (в том числе на коммерческой основе) без согласия субъекта данных.

Китай также не участвует в международных договорах, направленных на регулирование обмена данными.

Несмотря на это, электронная идентификация и доверенные сервисы в Китае развиваются достаточно активно.

Основной сферой применения доверенных сервисов является публичная сфера, но и в частной сфере совершение сделок в электронной форме также распространено.

В Китае был принят Закон об электронной подписи от 28 августа 2004 г.[286], прежде всего в целях упрощения электронной торговли и совершения онлайн-трансакций.

Этот закон определяет электронную подпись как данные в электронном виде, которые могут быть использованы для идентификации подписавшего лица применительно к электронному документу (информация, созданная, хранимая или передаваемая электронным, магнитным, оптическим или иным сходным способом) и доказательства его согласия с содержанием подписанного. Все указанные функции может выполнять только квалифицированная электронная подпись.

Китайский закон приравнивает квалифицированную электронную подпись к собственноручной подписи или печати и устанавливает, что выпуск квалифицированной электронной подписи могут осуществлять только провайдеры, имеющие соответствующую лицензию.

Получение лицензии на выпуск электронных сертификатов связано с представлением заявителем органу по информационной отрасли при Государственном совете Китая доказательств наличия у него квалифицированного персонала, капитала, технологий, оборудования и сертификатов для использования одобренных государством кодов, а также организованной и стабильной бизнес-структуры. После рассмотрения в течение 45 дней заявки и выдачи лицензии провайдер должен сообщать публично (на интернет-сайте) основную информацию о себе, включая принятые им правила электронной идентификации и аутентификации.

В выдаваемом сертификате электронной подписи должны быть указаны наименование лица, выдавшего сертификат, и держателя сертификата, номер и срок действия сертификата и данные о валидации электронной подписи. При этом провайдер должен хранить всю относящуюся к выданному сертификату информацию в течение пяти лет после истечения срока его действия.

Закон также устанавливает, что в Китае возможно признание иностранных сертификатов электронной подписи или после их проверки и одобрения органом по информационной отрасли в рамках соответствующего соглашения (как, например, между Гонконгом и провинцией Гуандун[287]), или на основе принципа взаимности[288].

В 2011 г. в Пекине были учреждены Экспертная группа по электронным подписям и верификационным сервисам и Альянс отрасли по верификационным сервисам. На 2012 г. в Китае более 30 провайдеров получили лицензии и выдали более 10 млн сертификатов. Кроме того, с 2012 г. началось использование электронной подписи для получения государственных электронных сервисов (в налоговой, таможенной сфере и т. п.[289]).

Защита информации в целом и персональных данных в частности при использовании доверенных сервисов (включая электронную подпись) в настоящее время не является предметом регулирования китайского законодательства. Однако в июле 2015 г. Всекитайское собрание народных представителей представило для публичного обсуждения проект Закона о кибербезопасности, разработанный в рамках более общего и также недавно принятого законодательства о национальной безопасности. Законопроект, принятый для защиты «интернет-суверенитета» (ст. 1), касается в основном двух вопросов – создания надежной IT-инфраструктуры и защиты персональных данных, в том числе при оказании услуг провайдерами доверенных сервисов.



Выводы по п. 5.5

Законодательное регулирование в области электронной идентификации и доверенных сервисов в Китае осуществляется на национальном уровне либо на уровне двусторонних международных соглашений (как, например, между Гонконгом и провинцией Гуандун).

В Китае с его миллиардным населением невозможно говорить о единой системе идентификации и аутентификации. В связи с этим основное внимание китайские регуляторы уделяют требованиям, предъявляемым к поставщикам доверенных сервисов, и порядку подтверждения соответствия данным требованиям (подтверждение осуществляется в порядке лицензирования, т. е. проверку проводит уполномоченный государственный орган, а не отраслевое сообщество или аттестованная государством частная компания).

Защита информации, в том числе персональных данных, при оказании услуг доверенного характера (в том числе при проведении электронной идентификации) осуществляется в общем порядке, установленном законодательством о персональных данных.

5.6. ОАЭ

В рамках общей для стран Совета сотрудничества арабских государств Персидского залива программы правительством Объединенных Арабских Эмиратов был запущен в 2003–2004 гг. проект по созданию национальной идентификационной системы, т. е. по привязке государственных сервисов к общему регистру населения страны и созданию соответствующей технологической платформы[290]. В течение тестового периода были приняты меры по сокращению регистрационного процесса с 17 до 5 мин и по уменьшению формы заявки с 8 до 4 страниц.

В 2010 г. прошла электронная регистрация населения, и начался выпуск идентификационных карт. Электронная идентификационная карта стала единственным удостоверением личности в ОАЭ.

В 2013 г. запущена инициатива «Моя электронная идентификация», которая должна была предоставить гражданам доступ ко всем государственным сервисам через смартфоны или Интернет[291]. Карта выпускается Службой ОАЭ по идентификации (Emirates Identity Authority, EIDA).

Идентификационная карта (ИД-карта) имеет следующие особенности:

а) карта является обязательной для всех граждан и резидентов;

б) проверка подлинности карты проводится в соответствии с международными стандартами;

в) обеспечивает защиту информации в ходе идентификации личности;

г) может использоваться для доступа к защищенным электронным сервисам;

д) может использовать различные приложения в будущем;

е) предотвращает правонарушения, связанные с использованием персональных данных;

ж) представляет собой портативную базу персональных данных;

з) функционирует по ИСО-стандарту.

Карта имеет три степени защиты:

1) состоит из 15-значного уникального идентификационного номера, позволяющего пользоваться государственными и некоторыми негосударственными сервисами;

2) включает электронный чип, используемый только уполномоченными на защиту конфиденциальности данных органами. При этом данные на чипе сохраняются с помощью асимметричного шифрования;

3) функционирует на трехэлементной основе: смарткарта, инфраструктура открытого ключа (электронная подпись и сертификат аутентификации), биометрические данные и отпечатки пальцев[292].

Карта позволяет добавлять используемые сервисы: например, сервис по электронному считыванию карты при прохождении паспортного контроля (e-gate service) в государственных органах и аэропортах ОАЭ при уплате соответствующего сбора[293] или использование карты как платежного инструмента. В последнем случае ИД-карта может использоваться для совершения финансовых трансакций как аналог банковской карты[294]. В этом смысле ее польза уже была доказана сокращением времени открытия банковского счета на 20 мин.

В системе электронного государственного управления карта работает следующим образом: через регистр населения данные по гражданскому состоянию граждан (аналог электронного загса) и основные данные о личности (образование, работа, адрес) интегрируются и актуализируются через соответствующие структуры (министерства, суды, местные органы). При подаче заявки на карту происходит снятие биометрических данных и отпечатков пальцев и сверка документов с имеющимися данными. Обмен данными между государственными структурами происходит через защищенную VPN-сеть и инфраструктуру открытого ключа.

При использовании карты применяется только один метод идентификации: имя пользователя и пароль в рамках удостоверенной государством инфраструктуры. Аутентификация же представляет собой многофакторный процесс с проверкой данных непосредственно на карте и дистанционно. В 2012 г. правительства стран Залива сделали первые шаги к переводу национальных ИД-карт в пределах стран Совета сотрудничества арабских государств Персидского залива на единые операционные стандарты в рамках федерации управления идентификационными инструментами и к достижению их трансграничной интероперабельности и взаимного признания. При этом аутентификация лица осуществляется на основе данных от государственного органа, выдающего ИД-карту, в связи с этим в другой стране для прохождения аутентификации требуется специальный носитель информации (SAML token).



Выводы по п. 5.6

В ОАЭ регулирование электронной идентификации и использования доверенных сервисов осуществляется как на наднациональном уровне (страны Совета сотрудничества арабских государств Персидского залива) – в части определения стратегии и общих принципов, так и на центральном национальном уровне – в части детальной регламентации порядка и требований к электронной идентификации и провайдерам доверенных сервисов.

Электронная идентификация и аутентификация осуществляется в ОАЭ с помощью электронного удостоверения личности – идентификационной карты, которая является единственным удостоверением личности гражданина ОАЭ.

Инфраструктура использования идентификационной карты является государственной (и технически, и организационно). В связи с этим государство устанавливает прежде всего технические требования к обеспечению безопасности данных при электронной идентификации и оказании связанных с ней услуг доверенных сервисов, не устанавливая детальные требования к провайдерам доверенных сервисов.

Идентификационная карта представляет собой хранилище персональных данных, в связи с этим различные лица, работающие с картой, имеют разные права доступа к указанных данным.

Для применения идентификационной карты в странах Совета Персидского залива требуется дополнительное устройство, используемое для проведения аутентификации (SAML token).


5.7. Соединенные Штаты Америки

В Соединенных Штатах Америки, как и во многих других странах, в отсутствие организации системы идентификации пользователи и операторы информационных систем (провайдеры онлайн-услуг) вынуждены были обращаться с достаточно большим количеством сведений, учетных данных, необходимых для проведения процедур идентификации и аутентификации. При этом эксперты неоднократно указывали, что данная нагрузка может быть значительно уменьшена путем включения в деятельность провайдеров доверенных сервисов (идентифицирующих провайдеров), привлекаемых по запросу в целях подтверждения идентичности лица с представленными им пользовательскими данными.

В Соединенных Штатах Америки действует Национальная стратегия доверенной идентификации в киберпространстве (The National Strategy for Trusted Identities in Cyberspace) (далее – Стратегия, NSTIC) 2011 г.

В Стратегии подчеркивается, что «невысокий уровень защиты данных зачастую нивелирует грандиозные возможности совершения операций посредством Интернета физическими лицами, бизнесом и властью. Таким образом, целью Стратегии обозначен рост уровня безопасности при совершении онлайн-трансакций как в частном, так и в публичном секторе».

В NSTIC заложены видение, принципы и цели для принятия и реализации решений в сфере управления миллионами граждан своими данными, формирующими идентичность. Основной вектор Стратегии выражен в достижении двуединой задачи: предоставление пользователям возможности выбора, кому они готовы доверить свои данные, и предоставление частному сектору условий для разработки и внедрения широкомасштабных бизнес-решений в сфере идентификации лиц.

В Соединенных Штатах Америки система идентификации выстроена посредническим способом на основе государственно-частного партнерства. Так, центральный узел (хаб), доступный онлайн, служит своего рода «посредником», способствующим установлению безопасного и эффективного взаимодействия между пользователями, операторами информационных систем и провайдерами доверенных сервисов.

Стратегией устанавливаются принципы функционирования системы онлайн-идентификации в Соединенных Штатах Америки.

Касательно государственно-частного партнерства необходимо отметить следующее. Взаимодействие представителей частного сектора со всеми уровнями публичной власти способствует взаимному экономическому развитию (коммерческой выгоде и экономии ресурсов), а также соответствует критериям кибербезопасности, преодолевая барьеры, которые не позволяют использовать иные формы идентификации в киберпространстве. К таким барьерам относят:

– сложности, связанные с обеспечением неприкосновенности частной жизни;

– отсутствие безопасных, удобных, легких в использовании сервисов и систем для идентификации и аутентификации;

– неопределенность в порядке распределения ответственности сторон формирующихся правоотношений;

– отсутствие единого подхода, общих основ идентификации: процедуры и операции разнятся в зависимости от вида системы, к которой инициируется доступ, и прочих критериев достаточно стихийно.

Национальной стратегией обозначаются видение, концепция системы идентификации в киберпространстве, основанная на руководящих принципах.

Пользователи (физические и юридические лица) на основе своего волеизъявления используют безопасные, эффективные, простые в эксплуатации и совместимые (интероперабельные) сервисы идентификации для получения доступа к онлайн-сервисам надежным, инновационным способом.

В обеспечение такой задачи вовлечены как сами пользователи, так и представители частного и публичного секторов. NSTIC закладывает основу для развития новой системы идентификации с изложением ролей различных вовлеченных субъектов, таких как частный сектор, пользователи, органы государственной власти федерального и других уровней.

Согласно Стратегии системы идентификации представляют собой онлайн-среду, где субъекты могут доверять друг другу, поскольку они следуют согласованным стандартам и процессам проведения идентификации и аутентификации. Как и представителям экосистем, существующих в природе, вовлеченным в процедуры идентификации лицам необходимо взаимодействовать, выполняя уникальные роли и обладая набором прав, обязанностей и ответственности согласно определенным заранее правилам и стандартам.

Компоненты идентификационной экосистемы:

1) физические лица – лица, вовлеченные в выполнение операций по онлайн-идентификации. Физические лица, или, точнее, соблюдение их прав, являются ключевой целью функционирования экосистемы;

2) объекты, которые также требуют идентификации (это могут быть программное обеспечение, устройства, сети, услуги);

3) предмет идентификационных операций – учетные данные физических лиц или объектов;

4) атрибуты идентифицируемого лица – характеристики, изначальные или приобретенные (например, возраст);

5) цифровая идентичность – ряд признаков, атрибутов, которые составляют личность онлайн;

6) идентифицирующий провайдер (ГОР) ответствен за установление, поддержание и обеспечение достоверности цифровой идентичности. Идентифицирующий провайдер предоставляет учетные, информационные объекты, используемые во время операций по идентификации в целях установления соответствия, тождества;

7) идентификационная среда – объект (физический или виртуальный), используемый для промежуточного хранения данных, идентифицирующих субъект.

Идентификационная система предлагает, но не обязывает использовать возможность «строгой идентификации». Обеспечение неприкосновенности частной жизни производится путем ограничения количества сведений о лице, попадающих в систему.



Выводы по п. 5.7

В Соединенных Штатах Америки принята Национальная стратегия доверенной идентификации в киберпространстве, обеспечивающая проведение процедур идентификации на единой основе в безопасных условиях провайдерами, чья деятельность подлежит стандартизации.

На федеральном уровне определен субъектный состав формирующихся правоотношений, распределены основные права, обязанности и ответственность сторон.

В США, равно как и в Великобритании, на стратегическом уровне определены основные черты системы доверительного управления информацией (и это отличает США и Великобританию от других стран, где регламентируются отдельные виды доверенных сервисов, но не уделяется такое внимание основным принципам системы в целом).


5.8. Сравнение моделей доверительного управления информацией (доверенных сервисов идентификации и аутентификации) в зарубежных странах

По результатам анализа зарубежных законодательства и правоприменительной практики в области создания систем доверительного управления информацией были выявлены три основные модели создания доверительных систем управления информацией:

1) модель, основанная на едином национальном средстве идентификации и аутентификации, которым является основное удостоверение личности гражданина или лица, постоянно проживающего в стране; в связи с этим применение указанного средства обязательно для всех государственных органов, граждан и организаций (Эстония, ОАЭ, а с 2017 г. – Канада и Нидерланды);

2) модель, основанная на едином национальном средстве идентификации и аутентификации, которое не является удостоверением личности; в связи с этим применение указанного средства является добровольным во всех сферах (Индия, Кипр) либо обязательным только для взаимодействия в электронной форме с государственными органами и поощряемым к применению в частных сферах (Великобритания, Сингапур);

3) модель, основанная на множественности средств идентификации и аутентификации и принципиальном различии указанных средств для публичной и частной сфер (Франция).

В первой модели основное внимание уделяется средствам технической защиты информации и кибербезопасности, так как главным оператором персональных данных является орган государственной власти (либо лицо, специально уполномоченное органом государственной власти), ответственный за ведение государственного регистра населения, и все персональные данные записаны на соответствующее средство идентификации и аутентификации.

Данное средство выполняет также функцию удостоверения волеизъявления гражданина на совершение юридически значимого действия, так как содержит квалифицированный сертификат ключа проверки электронной подписи. Управление системой осуществляется, как правило, компанией, созданной государством. Частные компании обязаны принимать электронные удостоверения личности, в связи с этим они вынуждены платить за получение технической возможности работать с указанными средствами идентификации и аутентификации (и это является одним из способов возмещения бюджетных расходов на поддержание безопасности системы и выдачу электронных удостоверений личности).

Во второй модели средство идентификации и аутентификации не является хранилищем персональных данных и используется для указанных целей исключительно путем использования паролей (PIN-кодов). Также указанное средство идентификации позволяет подтверждать волеизъявление гражданина на совершение юридически значимого действия, так как содержит квалифицированный сертификат ключа проверки электронной подписи.

Управление системой в рамках второй модели также осуществляется, как правило, компанией, созданной государством. Частные компании не обязаны принимать указанные средства идентификации. В связи с этим государственные компании, оказывающие услуги по идентификации, вынуждены привлекать частных лиц для использования указанных средств идентификации и аутентификации рыночными методами (рекламируя удобство использования, надежность и дешевизну их услуг).

Основное внимание в рамках второй модели также уделяется средствам технической защиты информации и кибербезопасности, но при этом государство устанавливает строгие стандарты для провайдеров доверенных сервисов, а также регламентирует процедуры подтверждения соответствия (лицензирования, сертификации, аккредитации, аттестации и т. п.), чтобы, с одной стороны, позволить государственной компании, осуществляющей выпуск национальных средств идентификации, быть первой и самой надежной среди всех поставщиков доверенных сервисов, а с другой – обеспечить права пользователей, которым оказывают услуги частные провайдеры доверенных сервисов.

Государства, в которых применяется вторая модель доверительного управления информацией, на различном уровне регламентируют вопросы защиты персональных данных при использовании национальных средств идентификации и аутентификации. Например, в Сингапуре, в принципе, нет специального регулирования вопросов защиты персональных данных при использовании единого национального средства аутентификации и единого доступа к онлайн-услугам (все регулируется в рамках общего закона о защите персональных данных). В Великобритании, наоборот, большое внимание уделяется именно гарантиям защиты персональных данных при реализации национальной программы обеспечения идентификации.

В рамках третьей модели государство исходит из принципиального различия средств идентификации в публичном и государственном секторах. Например, во Франции Конституционный совет высказался против использования публичной электронной карты для получения частных услуг. В связи с этим существует множество поставщиков доверенных сервисов, и государство тщательно регламентирует как требования к ним и оказываемым ими услугам, так и процедуру подтверждения соответствия данным требованиям.

В рамках третьей модели в государственном секторе провайдером доверенных сервисов является, как правило, государственная компания либо частная компания, отобранная по конкурсу, в частном секторе поставщиками доверенных сервисов являются любые компании, которые подтвердили соответствие установленным требованиям.

В рамках каждой из указанных моделей устанавливается различный порядок подтверждения соответствия провайдеров доверенных сервисов установленным требованиям:

1) лицензирование (проверку проводит уполномоченный государственный орган – например, в Китае, Индии);

2) аттестация/аккредитация (проверку проводит уполномоченная государством частная компания – например, во Франции, Нидерландах, на Кипре);

3) саморегулирование (аналог членства в СРО либо проверка соответствия отраслевыми организациями – например, в США, Канаде).

В исследуемых государствах признается и квалифицированная, и неквалифицированная электронная подпись. Но для совершения юридически значимых действий требуется квалифицированная электронная подпись, причем данная подпись может быть либо усиленной, либо нет (например, в Сингапуре внешний носитель (e-token) позволяет проставить как усиленную неквалифицированную электронную подпись, так и усиленную квалифицированную электронную подпись, и гражданин выбирает, какую подпись ставить, в зависимости от запроса, поступившего от поставщика онлайн-услуги).

Признание средств идентификации и аутентификации, выпущенных в других странах, в исследуемых государствах осуществляется на взаимной основе либо путем заключения двусторонних (например, между Францией и Германией) или многосторонних соглашений (например, в странах Совета Персидского залива), либо путем принятия наднациональных обязательных актов (например, Регламент ЕС, который устанавливает процедуру, прохождение которой позволяет применять средства электронной идентификации и получать услуги доверенных сервисов одной страны ЕС в других странах ЕС).

Наконец, зарубежные страны по-разному подходят к стратегическому и нормативному определению системы доверительного управления информацией. В США, равно как и в Великобритании, на стратегическом уровне определены основные черты системы доверительного управления информацией, и это отличает США и Великобританию от других проанализированных стран, где регламентируются отдельные виды доверенных сервисов, но не уделяется такое внимание основным принципам системы доверительного управления информацией в целом.


6. Анализ понятий сферы персональных данных в российском законодательстве. Возможные пути развития сферы персональных данных в Российской Федерации

6.1. Понятие «персональные данные». Правовой режим данных, не являющихся персональными данными, обработка которых позволяет получить персональные данные

Законодательство о защите персональных данных представляет собой практическое средство обеспечения одного из важнейших конституционных прав человека и гражданина – права на неприкосновенность частной жизни, личную и семейную тайну, тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений (ст. 23 Конституции Российской Федерации). Так как права и свободы человека и гражданина являются непосредственно действующими и определяют смысл и содержание федеральных законов и иных нормативных правовых актов (ст. 18 Конституции), законодательство о персональных данных должно защищать те данные, использование которых позволяет лицу, получившему такие данные, вмешаться в частную жизнь индивида (в том числе с помощью устройств связи и средств телекоммуникации) без согласия соответствующего индивида.

Определение понятия «персональные данные» содержится в базовом акте – в Федеральном законе № 152-ФЗ о персональных данных[295]. В ст. 3 Федерального закона № 152-ФЗ персональные данные означают любую информацию, относящуюся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных). Данное определение ориентировано на определения, установленные подп. «а» ст. 2 Конвенции СЕ № 108, согласно которому персональные данные означают любую информацию об определенном или поддающемся определению физическом лице («субъект данных»), и ст. 2 Директивы 95/46/ЕС о защите физических лиц в отношении обработки персональных данных и свободного движения таких данных. В соответствии с Директивой «персональные данные» означают любую информацию, относящуюся к определенному или определяемому физическому лицу («субъекту данных»); определяемым является лицо, которое может быть определено, прямо или косвенно, в частности, через идентификационный номер либо через один или несколько признаков, характерных для его физической, психологической, умственной, экономической, культурной или социальной идентичности.

Как видно из приведенных определений, они формулируются в наиболее общем виде, и только в Директиве дается примерный открытый перечень составляющих такой информации. То есть к персональным данным относится любой вид информации, дающий возможность фактически или потенциально идентифицировать конкретное физическое лицо.

Отмечается, что в российском определении «нет указания на связь между информацией и прямой или косвенной определенностью или “определяемостью” физического лица. Соответственно, отсутствует однозначное понимание того, в каких случаях собираемые и обрабатываемые данные будут относиться к персональным, а в каких – нет». И так как возможность «сформулировать адекватное определение, имеющее менее общий характер» представляется маловероятной, предполагается, что «изложенный подход допустимо рассматривать как учитывающий баланс интересов всех участников отношений»[296]. То есть легальное определение позволяет установить эту связь в каждой конкретной ситуации, но не предопределяет, что именно должно рассматриваться в качестве персональных данных.

Судебная практика за 2014 г. позволяет выделить следующие примеры персональных данных:

1) паспортные данные (см., например, Апелляционное определение Московского городского суда от 22 мая 2014 г. № 33-14709);

2) данные технического паспорта на дом (см., например, Определение Приморского краевого суда от 28 апреля 2014 г. № 33-3718);

3) адреса места жительства индивидуальных предпринимателей, указанные в плане проведения проверок юридических лиц и индивидуальных предпринимателей, размещенном в общем доступе на официальном сайте администрации (см., например, Апелляционное определение Волгоградского областного суда от 24 апреля 2014 г. № 33-4427/2014);

4) сведения о пересечении государственной границы (см., например, Апелляционное определение Московского городского суда от 10 апреля 2014 г. № 33-11688);

5) адрес регистрации должностного лица, сведения о его доходах и собственности, распространяемые в не предусмотренных для официальной процедуры форме (см., например, Определение Санкт-Петербургского городского суда от 31 марта 2014 г. № 33-4198/14);

6) данные работника, указанные в трудовом договоре (см., например, Апелляционное определение Верховного суда Республики Саха (Якутия) от 23 октября 2013 г. № 33-4172/13)[297].

Таким образом, судебная практика показывает, что не только определенные сведения могут относиться к персональным данным, но и режим хранения и распространения конкретных данных позволяет отнести их на этом основании к персональным (как в случае с данными о месте регистрации, сведениях о доходах и собственности должностного лица). То есть любые сведения, которые позволяют установить личность индивида в более или менее точном приближении (прямо или косвенно), подпадают под определение «персональные» в смысле Федерального закона № 152-ФЗ.

Помимо собственно персональных данных, в подзаконных нормативных актах и методических документах вводится такое понятие, как «идентификатор», т. е. это данные, позволяющие однозначно идентифицировать физическое лицо без привязки к другим данным (например, номер и серия паспорта; страховой номер индивидуального лицевого счета; идентификационный номер налогоплательщика; биометрические данные; банковский счет, номер банковской карты). Также определяется круг данных, которые работают как идентификатор, только в совокупности: фамилия, имя, отчество, адрес проживания, электронный адрес, номер телефона, дата рождения.

Приведенные нормы законодательства и акты судебной практики свидетельствуют о том, что существующее в настоящий момент в Российской Федерации определение персональных данных является максимально абстрактным и общим: персональные данные – это любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (к субъекту персональных данных).

Подобная дефиниция персональных данных затрудняет применение этого термина на практике, так как, с одной стороны, позволяет любую информацию, создаваемую человеком или о человеке, рассматривать как персональные данные (со всеми вытекающими последствиями в виде необходимости соблюдать требования, предъявляемые операторам персональных данных), а с другой стороны, не позволяет исходя из буквального толкования применять нормы о персональных данных к случаям, когда с помощью данных идентифицируется не конкретное лицо, а устройство (компьютер, мобильный телефон и т. д.), которым пользуется физическое лицо.

В связи с этим основным направлением реформирования законодательства о персональных данных должно быть уточнение понятия персональных данных путем введения в определение персональных данных условия о вмешательстве в частную жизнь физического лица с помощью соответствующих данных. Предлагается дать общее определение персональных данных с приведением примеров (используя оборот «в том числе»), что позволит, с одной стороны, конкретизировать абстрактный термин, а с другой – не замыкаться на закрытом перечне данных.

Примером нового определения персональных данных может быть следующее:

«Персональные данные – любая информация независимо от способа ее получения и независимо от того, соответствует эта информация действительности или нет, которая относится прямо или косвенно к определенному либо определяемому физическому лицу и (или) позволяет лицу, обладающему соответствующей информацией (в том числе в совокупности с другой информацией, имеющейся у данного лица), вмешаться в частную жизнь физического лица, в том числе: фамилия, имя, отчество, псевдоним, адрес места нахождения, номер телефона, данные документов, удостоверяющих личность физического лица или подтверждающих право физического лица на совершение каких-либо действий, изображения внешности, ИНН, СНИЛС, полис ОМС, данные, на основании которых осуществляется идентификация и(или) аутентификация физического лица в информационно-телекоммуникационной сети Интернет или устройства, с помощью которого физическое лицо пользуется информационно-телекоммуникационной сетью Интернет, адрес электронной почты, сведения, которые характеризуют физиологические и биологические особенности человека (биометрические данные), информация, касающаяся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, семейной, личной и интимной жизни, предпочтений, привычек физического лица, совершенных правонарушений».

При этом в целях обеспечения баланса интересов физических лиц – субъектов персональных данных и организаций, оказывающих различные услуги с использованием Интернета, необходимо установить особые требования к порядку обработки информации, которая сама по себе не позволяет идентифицировать физическое лицо или его персональные характеристики (персональные данные специальных категорий), но в результате обработки которых (в том числе автоматизированной) возможно получить персональные данные. Такая информация должна обрабатываться без учета требований, установленных законодательством о персональных данных (например, требований о регистрации в качестве оператора персональных данных и т. п.), но с учетом специально установленных требований к обработке такой информации, которые целесообразно изложить не в Федеральном законе № 152-ФЗ, а в Федеральном законе «Об информации, информационных технологиях и о защите информации». Однако результаты обработки такой информации могут обрабатываться[298] только при соблюдении требований законодательства о защите персональных данных, в том числе о получении предварительного согласия физического лица на обработку данных.

Другими словами, необходимо законодательно определить правовой режим данных, которые сами по себе (или даже в совокупности) не являются персональными данными, но в результате обработки которых возможно получить персональные данные[299] (далее для определения подобной информации будет использоваться термин «большие данные»). Это вторая проблема, которую необходимо решить в целях защиты права человека на невмешательство в его частную жизнь при реформировании сферы персональных данных. Фактически речь идет о том, что необходимо предъявить на уровне закона определенные требования к операторам больших данных, осуществляющим профилирование граждан.

Очевидно, что простое включение в определение персональных данных больших данных приведет к необоснованным препятствиям в деятельности большинства операторов данных. Поэтому для лиц, осуществляющих профилирование, необходимо установить специальные правила работы с данными пользователей информационно-телекоммуникационной сети Интернет (эти правила должны быть выделены в отдельную статью в Федеральном законе «Об информации, информационных технологиях и о защите информации»).

Основные принципы регулирования отношений субъектов данных (которые еще не являются персональными данными, но обработка которых позволит получить персональные данные) и операторов данных могут быть сформулированы исходя из положений Рекомендации Совета министров Совета Европы CM/Rec(2010)13, касающихся профилирования (описаны в главах 1 и 6).

Соответственно, в Федеральном законе «Об информации, информационных технологиях и о защите информации» необходимо:

1) установить, что такое профилирование,

2) предусмотреть, что, если оператор информационной системы, оператор связи, провайдер хостинга собирают данные пользователей системы/средств связи/вычислительных мощностей в целях профилирования, оператор должен до начала сбора и обработки данных представить пользователям следующую информацию:

а) что данные пользователей будут использоваться для профилирования;

б) о целях проведения профилирования;

в) о категориях персональных данных, которые могут быть получены в результате профилирования;

г) об операторе данных и(или) его представителе;

д) о наличии надлежащих гарантий безопасности обработки данных;

е) категории лиц или органов, которым могут быть переданы персональные данные, полученные в результате профилирования, и в каких целях;

ж) длительность хранения данных;

з) предполагаемые последствия присвоения профиля субъекту данных;

и) о возможности или невозможности отказаться от сбора и обработки данных в целях профилирования без ущерба для качества предоставления соответствующей услуги;

3) установить, что оператор информационной системы, оператор связи, провайдер хостинга не имеют права ограничивать доступ к услугам или ухудшать качество услуг в случае отказа пользователя от обработки данных в целях профилирования, за исключением случаев, если такие сбор, обработка или хранение данных предусмотрены законом.


6.2. Оператор персональных данных

Согласно ст. 2 Закона о персональных данных оператор представляет собой государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и(или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

В отличие от Конвенции № 108 (где говорится о контролере файлов) и Директивы 95/46/ЕС в российском законе две функции – 1) по определению целей обработки и ее организации и 2) по непосредственному выполнению обработки – сведены воедино и обозначены в неверном логическом порядке (обработка и только затем определение ее целей). Таким образом, российский оператор на практике выступает и как оператор, и как обработчик данных. То есть российский оператор не только организует сбор данных, но и ведет их непосредственную обработку вплоть до уничтожения или распоряжения иным образом. Поскольку в действующем законе выбран такой подход, следует либо указать данные функции в ином порядке (определение целей и только затем обработка), либо разделить их, присвоив разным субъектам, как, например, в практике зарубежных стран, где обработчик принципиально не находится в прямом подчинении оператора и выполняет только техническую функцию по обработке данных.

6.3. Субъект персональных данных

Понятие субъекта персональных данных определяется в законе через понятие персональных данных, означающих информацию, относящуюся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных). Понятие является ключевым, в связи с чем целесообразно установить его отдельно, так как Закон № 152-ФЗ направлен не столько на регулирование порядка обращения с персональными данными, сколько на защиту прав субъекта данных.

6.4. Механизмы обеспечения выполнения требований, установленных законодательством о защите персональных данных

В настоящее время одной из важных является проблема создания механизмов обеспечения выполнения требований, установленных законодательством о персональных данных, а также новых требований, предъявляемых к операторам больших данных при профилировании.

6.4.1. Совершенствование механизма ответственности за нарушения в области персональных данных

В международном законодательстве основным механизмом обеспечения выполнения требований законодательства о персональных данных являются меры ответственности.

Как было сказано выше, в зарубежных странах установлена очень серьезная ответственность за нарушения в области персональных данных, причем указанные нарушения в большинстве стран криминализированы.

В Российской Федерации административное наказание за нарушения в области персональных данных (ст. 13.11 КоАП РФ «Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных)») влечет предупреждение или наложение административного штрафа на граждан в размере от 300 до 500 руб., на должностных лиц – от 500 до 1000 руб., на юридических лиц – от 5000 до 10 000 руб.

Уголовная ответственность за данные нарушения, в принципе, не установлена (исключение составляет незаконное использование персональных данных для внесения сведений в единый государственный реестр юридических лиц).

Указанная ситуация не стимулирует компании принимать все меры по защите персональных данных (особенно при обработке больших данных в целях создания персонализированной рекламы), так как возможные риски слабо соотносимы с возможной прибылью.

В связи с изложенным, во-первых, необходимо увеличить административную ответственность за нарушения в области персональных данных (хотя бы на том же уровне, который установлен за незаконное использование иностранной рабочей силы), во-вторых, установить уголовную ответственность за нарушения в области законодательства о защите персональных данных, причем ответственность должна возникать непосредственно за нарушения и не быть связана с размером причиненного вреда.

Также необходимо усовершенствовать модель привлечения к гражданско-правовой ответственности за нарушения в области персональных данных.

Так как при нарушении в области персональных данных имущественный вред практически недоказуем, а размер морального вреда всегда определяется по усмотрению суда, необходимо установить в Гражданском кодексе РФ возможность взыскания компенсации за нарушения в области персональных данных (по аналогии с тем, как в ст. 1301 Гражданского кодекса РФ установлено, что в случаях нарушения исключительного права на произведение автор или иной правообладатель наряду с использованием других применимых способов защиты и мер ответственности, установленных ГК РФ (ст. 1250, 1252 и 1253), вправе в соответствии с и. 3 ст. 1252 ГК РФ требовать по своему выбору от нарушителя вместо возмещения убытков выплаты компенсации в размере от 10 тыс. до 5 млн руб., определяемом по усмотрению суда исходя из характера нарушения).

Введение специальной гражданско-правовой ответственности за нарушения в области персональных данных наряду с административной и уголовной ответственностью необходимо, так как в рамках административной и уголовной ответственности субъект персональных данных не получает никакого возмещения (а только тратит время на жалобы в уполномоченные органы), тогда как в рамках гражданско-правовой ответственности возмещение может получить сам субъект данных. Это позволит гражданам осознать ценность своих персональных данных и самим отслеживать случаи их нарушения. Последствием активной политики граждан в отношении своих персональных данных станет повышение внимания компаний к соблюдению требований законодательства о защите персональных данных.

Так как размер компенсации за нарушение прав на персональные данные, которую можно взыскать, будет заранее оценен (например, от 10 000 до 1 000 000 руб. за одно нарушение), это упростит процедуру взыскания. При этом в гражданском законодательстве необходимо четко определить субъекта ответственности – лицо, которое использует персональные данные (т. е. если гражданин получает рассылку от компании, которой он не предоставлял свои персональные данные, то отвечать должна эта компания (даже если компания получила эти данные от другого лица)), и поиск лица, изначально незаконно получившего персональные данные, не должен возлагаться на субъекта данных.


6.4.2. Механизм информирования уполномоченного органа

об инцидентах

Важным механизмом повышения ответственности операторов персональных данных и обработчиков данных за обеспечение конфиденциальности персональных данных является существующий в зарубежных странах (Нидерланды, Германия, Великобритания, Япония) механизм информирования уполномоченного органа об инцидентах (об утечках, нарушениях и т. п.), произошедших с персональными данными, сопровождающийся установлением серьезной административной ответственности за невыполнение данной обязанности.

В Российской Федерации Федеральный закон № 152-ФЗ, в принципе, не содержит никаких требований к оператору по раскрытию информации об утечках персональных данных, что не позволяет установить объективную картину достаточности принимаемых мер по защите персональных данных.

В связи с изложенным представляется целесообразным дополнить главу 4 Федерального закона № 152-ФЗ новой статьей, устанавливающей обязанность оператора уведомлять уполномоченный орган обо всех инцидентах с персональными данными, дав определение инцидента (любое несанкционированное предоставление (в том числе доступ) или распространение персональных данных), а также в определенных случаях уведомлять об этом субъекта персональных данных. Требования к порядку направления уведомления и его содержанию может установить уполномоченный орган (данное полномочие целесообразно возложить на него законом).

6.5. Корректировка действующего законодательства в части полномочий уполномоченного органа по защите прав субъектов персональных данных

Полномочия уполномоченного органа по защите прав субъектов персональных данных в Российской Федерации (Роскомнадзор) установлены ст. 23 Федерального закона № 152-ФЗ. Анализ указанных полномочий позволяет говорить о том, что в сфере персональных данных и взаимодействия с операторами персональных данных контрольно-надзорные полномочия Роскомнадзора являются необходимыми и достаточными для осуществления защиты прав субъектов персональных данных и соответствуют объему полномочий аналогичных органов государственной власти зарубежных стран.

Вместе с тем, как было отмечено в других главах, в настоящее время существенно возросла потребность в регулировании отношений, непосредственно не связанных с обработкой персональных данных (в понимании Федерального закона № 152-ФЗ), но приводящих к вмешательству в частную жизнь физического лица. И применительно к данным отношениям полномочий Роскомнадзора, перечисленных в ст. 23 Федерального закона № 152-ФЗ, будет явно недостаточно.

Можно привести простой пример.

Все полномочия Роскомнадзора связаны с деятельностью оператора персональных данных либо субъекта персональных данных. То есть Роскомнадзор вправе давать обязательные указания и привлекать к ответственности операторов персональных данных, нарушающих Федеральный закон № 152-ФЗ. Однако лица, которые не подпадают под определение оператора персональных данных (например, операторы поисковых систем, обязанности которых были установлены Федеральным законом от 13 июля 2015 г. № 264-ФЗ, внесшим изменения (новую ст. 10.3) в Федеральный закон № 152-ФЗ), не входят в число лиц, в отношении которых Роскомнадзор вправе осуществлять проверки и выдавать требования об обязании совершения каких-либо действий.

В связи с этим в том случае, если понятие «персональные данные» будет скорректировано в соответствии с данными выше предложениями, а также будут установлены определенные выше обязанности операторов, обрабатывающих данные, непосредственно не являющиеся персональными данными, но позволяющие получить персональные данные в ходе обработки, то потребуется скорректировать и полномочия Роскомнадзора в целях распространения их на новых субъектов (операторов поисковых систем, операторов почтовых сервисов и т. д.).

Четкое закрепление в законе новых полномочий Роскомнадзора представляется еще более актуальным в свете рассматриваемого проекта Федерального закона «Об основах государственного и муниципального контроля (надзора) в Российской Федерации»[300], где установлено, что осуществление федерального государственного контроля (надзора), не предусмотренного приложением 1 к настоящему Федеральному закону, не допускается (ст. 4 законопроекта), и закрепляется правило, что предметом государственного контроля (надзора) является соблюдение гражданами и организациями обязательных требований к осуществлению предпринимательской и иной деятельности и результатам осуществления деятельности или совершения действий (ст. 11 законопроекта).

Таким образом, проведенный анализ эффективности, избыточности и(или) достаточности действующих актов Российской Федерации в сфере информационного права в части защиты и обработки персональных данных и личной информации, адекватности регулирования исходя из тенденций развития информационных технологий (больших данных, облаков) и влияния развития технологий на безопасность персональных и личных данных позволяет сделать следующий вывод.

Российское регулирование является достаточным с точки зрения соответствия международно-правовому стандарту защиты прав субъектов данных, и незначительные корректировки действующего законодательства позволят в полной мере достичь необходимого соответствия.

Однако с точки зрения адекватности развитию информационных технологий российское законодательство о персональных данных требует доработки, но эта проблема стоит не только перед российским законодателем, но и перед европейскими и американским регуляторами. Уже на настоящий момент можно отметить опережающее развитие технологий. Так, технологии больших данных позволяют определять намеренно скрываемую личную информацию и стоящего за ней субъекта при сборе и анализе неструктурированных данных. Облака как хранилища для обработки массивов больших данных представляют собой один из инструментов для более эффективной обработки данных. Безопасность персональных данных ослаблена, и можно ожидать только усиления противостоящих ей вызовов.

В связи с изложенным предлагаемые в настоящем разделе изменения в действующее законодательство о защите персональных данных позволят создать более адекватную развитию совершенных технологий парадигму регулирования персональных данных.


7. О возможности составления матрицы соотнесения обезличенных сведений, совокупность обобщения и сопоставления которых может стать персональными данными

В настоящее время данные становятся новым активом (причем главным образом за счет так называемой их альтернативной ценности) по мере применения в новых целях и использования для реализации новых идей[301]. Можно даже встретиться с проведением аналогии между данными и нефтью. В «сыром» виде информация не всегда представляет ценность, но в случае интеллектуальной обработки может приобретать высокие ценностные характеристики[302]. В специальной литературе также неоднократно подчеркивается, что «истинная ценность данных – как океанский айсберг. На первый взгляд видна лишь незначительная их часть, в то время как все остальное сокрыто под водой. Весьма необычным с позиции традиционного подхода к работе с информацией является факт, что для повышения ценности данных очень часто достаточно изменить всего лишь их масштаб, количество, а не обновлять их, углублять или иным образом совершенствовать их качественные характеристики. Эта тенденция актуальна именно для современного уровня развития технологий, когда возможна одновременная интеллектуальная обработка колоссальных массивов данных. Инновационные компании, которые понимают это, могут извлечь скрытую ценность и получить огромные преимущества»[303]. Имея неоспоримые преимущества, новые возможности значительно усложняют защиту неприкосновенности частной жизни и при этом ставят ряд новых задач.

При использовании анализа данных пользователей могут объединять в группы по общему признаку и исходя из групповых признаков производить их оценку. Так, статистика страховых компаний свидетельствует, что мужчины в возрасте старше 50 лет склонны к такому заболеванию, как рак простаты. Поэтому, если лицо относится к такой группе, возможно, цена медицинской страховки будет выше для него, даже если нет признаков заболевания. Студенты, оставившие обучение в высшем учебном заведении, воспринимаются как группа людей, имеющих склонность не погашать кредиты, в связи с этим человек без высшего образования потенциально получит отказ в выдаче кредита или будет вынужден оплачивать более высокие страховые тарифы. Кроме того, лица с определенными отличительными признаками подвергаются дополнительной проверке при прохождении контроля безопасности в аэропорту. Методика анализа такого типа и определения его результатов названа профайлингом (профилированием), и она получила широкое распространение еще до внедрения методики больших данных как поиск характерных ассоциаций информации с последующим анализом тех, кто подходит под их описание. Это обобщенное правило, которое относится ко всем участникам группы[304].

Использование больших данных предоставляет возможность определять не группы лиц, а конкретных людей, что имеет свои плюсы и минусы. С одной стороны, это избавляет от основного недостатка профайлинга: каждый подпадающий под критерии группы по факту оценивается как обладающий и всеми остальными характеристиками по аналогии (теперь человек с арабским именем, рассчитавшийся наличными за билет в одну сторону в первом классе, больше не должен подвергаться вторичной проверке в аэропорту, если остальные данные указывают, что он, скорее всего, не террорист). Роль больших данных относительно частных лиц заключается в том, что при таком же содержании анализа (профайлинг) его методика меняется: осуществляется лучше, тщательнее, с индивидуальным подходом и меньшей дискриминацией. Представляется, что такой подход допустим, если целью анализа является предотвращение нежелательных действий. Но при этом следует учитывать серьезную опасность, поскольку аналитика подобного рода подразумевает колоссальное вторжение в зону частной жизни.

Объемы данных нарастают с каждым годом экспоненциально (в 2012 г. эта величина составляла 2,8 зеттабайта5 и, по прогнозам аналитиков ID С, к концу 2015 г. возросла вдвое). Почти три четверти этого объема создается отдельными пользователями в рамках парадигмы использования Интернета Web 2.0, когда они создают, копируют, передают файлы при помощи Интернета, наполняя его содержанием. Среднестатистический пользователь Интернета создает 1,8 терабайта информации в год, или 5 Гб ежедневно (включая загружаемые видеофайлы, текстовые файлы, e-mail, служебную информацию, которую неизбежно создает любой компьютер, подключенный к Интернету, но не включая смартфоны, планшеты, телевизоры, автомобили).

Большая часть этих данных непублична и даже не видна самому пользователю и кажется деперсонализированной (например, информация о том, сколько времени пользователь пребывал на том или ином сайте, о переходах по ссылкам). Отдельно такая информация не может дать какую-либо конкретику о лице, но в случае сопоставления и обработки совместно с сотнями других параметров (такими как, например, выбор просматриваемых фильмов, оставляемые like в социальных сетях) может дать возможность выявить конкретного пользователя из тысяч других людей. Подчеркнем еще раз: дело не в отличительном содержании таких признаков, а в совокупной картине, которую они раскрывают. Ранее достижение целостного образа о пользователе посредством сопоставления из сотен фрагментов отрывистой информации, разбросанных по сети, было практически невозможным, слишком велики затраты вычислительной мощности на обработку огромного массива данных. Но методы обработки Big Data при использовании облачных технологий обеспечивают возможности для такого рода анализа.

Соответственно, скрытая ценность данных может быть зачастую получена путем объединения одного набора данных с другим, на первый взгляд совершенно с ним не связанным, поскольку при анализе колоссального количества данных совокупность важнее отдельных частей, а при перекомпоновке совокупностей нескольких наборов данных получается еще более удачная совокупность. В данных условиях появились многочисленные специальные интернет-сервисы, получившие название «мэшапы» (от англ, mash-up), которые по-новому объединяют несколько источников данных[305].

Итак, анализ информации о действиях субъекта персональных данных, о предпочтениях и о другой прямо не идентифицирующей его информации (однако фактически при обобщении представляющей собой персональные данные) непосредственно связан с анализом такого явления, как большие данные, т. е. с высокотехнологичным способом переработки данных. Хотя существует ряд вариантов определения больших данных, в общем можно понимать технологию Big Data (большие данные) как совокупность инструментов и методов обработки структурированных и неструктурированных данных огромных объемов из различных источников, подверженных постоянным обновлениям, в целях повышения качества принятия управленческих решений, создания новых продуктов и повышения конкурентоспособности.

Примечательно, что среди инструментов для достижения обозначенных выше целей обработки данных могут быть и персональные данные. Ситуация осложняется тем, что, по сути, очень часто нет необходимости в обработке персональных данных в их чистом виде для того, чтобы извлечь выгоду из выполняемого анализа (с учетом того, что обработка личных данных переносит формирующиеся правоотношения в сферу специального регулирования). Данные могут быть не похожи явным образом на информацию личного характера, но благодаря обработке в больших объемах по ним легко можно проследить обратную связь с их автором.

30 января 2015 г. в журнале Science была опубликована статья специалистов Массачусетского технологического института (MIT), основным выводом которой является заключение, что достаточно знать место, дату и сумму всего четырех чеков, оплаченных кредитной картой, чтобы идентифицировать 90 % людей из набора транзакционных данных 1,1 млн держателей карт, накопленных в течение трех месяцев. Значимо, что исходные данные были абсолютно анонимными, т. е. у аналитиков не было доступа ни к именам, ни к номерам держателей карт, ни к каким-либо другим привычным персональным данным[306].

Исследователи, располагающие тремя источниками информации, способны идентифицировать не 90 % людей, а более. К примеру, некто, получивший три чека некого NN, одно инстаграм-фото NN с друзьями, сделанное в кафе, и одно сообщение в социальных сетях типа Twitter от NN о только что купленном смартфоне, сможет с вероятностью 94 % выудить операции NN по кредитной карте из потока транзакционных данных миллиона других людей. Если же у исследователя окажется пять источников информации, он сможет найти транзакции NN с вероятностью более 99 %.

Авторы статьи усердно экспериментировали с точностью исходных данных. Например, они установили, что в случае если набор имеющихся данных о четырех покупках характеризует каждую из них как «совершенную в течение недели, в одном из 150 магазинов, расположенных в округе, такой-то стоимостью плюс-минус 50 %», возможно идентифицировать более 70 % держателей карты. Такое огрубление данных («плюс-минус 50 %») было смоделировано специально – для имитации, к примеру, «экспертной оценки» стоимости блюда, попавшего на инстаграм-фото посетителя ресторана[307].

Выявлено, что даже так называемые «умные электросчетчики», относящиеся к категории интеллектуальных сетей (Smart Grid), которые все чаще устанавливаются в Европе и США, способны собирать от 750 до 3000 точек данных в месяц в режиме реального времени, что гораздо информативнее, чем поток данных о совокупном объеме потребления энергии, который ведется обычным счетчиком. Так, каждый прибор имеет особую, неповторяющуюся подпись нагрузки при получении электропитания, способную дифференцировать холодильник от телевизора, телевизор от интернет-роутера, интернет-роутер от подсветки для выращивания марихуаны[308]. Таким образом, даже использование электроэнергии может способствовать раскрытию информации личного характера, будь то ежедневные привычки, медицинские условия или противоправное поведение. Как только коммунальные службы научились наблюдать за использованием определенных приборов и устройств в отдельно взятых домах, задача идентификации моделей поведения в использовании этих приборов и устройств стала лишь вопросом времени. Энергетические компании могут предоставлять некоторые льготы на использование определенных устройств в часы невысокой нагрузки на электросеть, а у маркетологов может возникнуть живой интерес к тому, какие потребители чаще всего пользуются, например, микроволновкой.

Электронные истории болезней и самостоятельное снятие медицинских показателей в режиме реального времени (люди носят на теле датчики для контроля, например, своей физической формы или режима сна) могут продвинуть упорядочение системы выдачи рецептов на лекарственные средства или схем диеты и занятий фитнесом. Но при этом такие данные имеют весьма деликатный характер.

Эксперты отмечают, что ситуация гораздо серьезнее, чем принято считать. Неспособность управлять большими объемами данных с позиции конфиденциальности, управления и толкования грозит более серьезными последствиями, чем индивидуализированное нацеливание рекламных объявлений в Интернете.

Два основных принципа защиты данных – недопущение накопления большого объема данных и минимизация собираемых и обрабатываемых данных – коренным образом несопоставимы со способностью больших данных содействовать отслеживанию перемещений, поведения и предпочтений людей, предсказывая поведение отдельного человека с беспрецедентной точностью, часто без согласия этого человека. Можно опровергнуть данное заключение тем, что таким глобальному сбору и обработке подвергается информация, не подлежащая специальной правовой защите (либо персональные данные анонимизированы, обезличены).

В связи с требованиями законодательства, накладывающего больший объем обязательств на операторов персональных данных, в последние годы возникла практика удаления части информации при выводе персональных данных. Это делается для того, чтобы анонимизировать или обезличить данные так, чтобы их можно было бы обрабатывать как «неперсональные данные». Такая практика существенно упрощает соблюдение действующего законодательства, которое обычно требует значительно более низкий уровень защиты для «неперсональных данных». Например, Закон США о конфиденциальности личной информации (Privacy Rule), который вводит в действие Закон о гарантиях предоставления и учета медицинского страхования США (Health Insurance Portability and Accountability Act, HIPPA), определяет 18 различных категорий идентификаторов, которые должны быть удалены в целях обезличивания медицинских данных.

Считается, что такие массивы анонимизируются перед обработкой, но чем больше данных личного характера они содержат, тем больше вероятность, что такие действия бессмысленны. Анонимизация подразумевает удаление из наборов данных всех личных идентификаторов (имя, адрес, номер банковского счета, дата рождения, номер свидетельства социального страхования и пр.). Полученные данные можно анализировать без ущерба для чьей-либо конфиденциальности. При применении традиционных методов обработки данных подход функционален. Большие данные колоссальным образом упрощают повторное установление личности в связи с увеличением количества и разнообразия информации. Широко известны примеры с веб-поисками и оценками кинофильмов, которые, казалось бы, не позволяют установить личность.

Так, особо настойчивые исследователи в последние несколько лет многократно публично продемонстрировали возможность повторной идентификации, казалось бы, обезличенных данных. В одной из таких демонстраций, проведенной г-жой Латанья Суини (LaTanya Sweeney) из США (штат Массачусетс), были идентифицированы медицинские данные губернатора Вильяма Вэлда (William Weld), причем она использовала только официально опубликованный обезличенный набор данных и список зарегистрированных участников голосования.

В августе 2006 г. компания AOL сделала общедоступными большие объемы устаревших поисковых запросов с намерением дать исследователям возможность анализировать их в поисках интересных открытий. Набор данных из 20 млн поисковых запросов от 650 тыс. пользователей за период с 1 марта по 31 мая 2006 г. был полностью анонимизирован. Личные данные, такие как имя пользователя и IP-адрес, были удалены и замещены уникальным числовым идентификатором. Таким образом, исследователи могли связать между собой поисковые запросы от одного и того же пользователя, но не имели информации для установления его личности. Однако в течение нескольких дней сотрудники New York Times, связав поисковые запросы, такие как «одинокие мужчины за 60», «целебный чай» и «ландшафтный дизайнер в Лилбурне, Джорджия», успешно установили, что пользователь № 4 417 749 – это Тельма Арнольд, 62-летняя вдова из Лилбурна, штат Джорджия. Последовавшие за этим протесты общественности привели к увольнению технического директора и еще двух сотрудников AOL[309].

В октябре 2006 г. служба проката фильмов Netflix выпустила 100 млн записей о прокате от около полумиллиона пользователей и объявила приз в размере 1 млн долл., который достанется команде исследователей, сумевшей улучшить систему рекомендации фильмов Netflix не менее чем на 10 %. Личные идентификаторы были также удалены. В данном случае пользователей также удалось разоблачить[310].

Сравнив данные Netflix с другими общедоступными сведениями, исследователи из Техасского университета быстро обнаружили, что оценки анонимизированных пользователей соответствовали оценкам людей с конкретными именами на сайте Internet Movie Database (IMDb). В целом исследования показали, что всего по шести оценкам фильмов в 84 % случаев можно было верно установить личность клиентов Netflix. А зная дату, когда человек оценил фильмы, можно было с 99 %-ной точностью определить его среди набора данных из полумиллиона клиентов[311].

Таким образом, в случае AOL личности пользователей можно было раскрыть по содержанию их поисковых запросов, a Netflix – посредством сопоставления с данными из других источников. В этих случаях лица, предоставившие данные, недооценили, насколько большие данные могут способствовать деанонимизации.

Эти эпизоды наглядно показывают, что процесс обезличивания может быть не так прост, как может показаться на первый взгляд. Операторы персональных данных, которые занимаются обезличиванием персональных данных, знают, что нужно сильно постараться, чтобы по-настоящему их обезличить. На сегодняшний день никто не знает, где находится грань между обезличенными и персональными данными, так как исследователи, в распоряжении которых имеется достаточно ресурсов, при наличии хорошей мотивации неизбежно будут иметь множество инструментов для повторной идентификации необходимых данных. Более того, здесь речь идет, скорее, о предсказуемости не того, что данные будут повторно идентифицированы, а того, что найдется достаточно изобретательный или талантливый исследователь, который сможет их повторно идентифицировать. Заметьте, что инструменты, которые были в руках у исследователей, – список участников голосования и онлайновые базы данных – отнюдь не секретные. Более того, это публичная информация, которую, вероятно, никто и никогда не рассматривал как инструмент для повторной идентификации, являющийся источником рисков.

При наличии достаточно большого количества данных идеальная анонимизация невозможна вопреки каким бы то ни было усилиям[312]. Практика показывает, что чем больше и разнообразнее массив данных, тем труднее его обезличить. Современные науки о данных могут использовать для идентификации практически любую информацию. Хотя, как правило, идентификация личности не является самоцелью (например, при обработке данных в коммерческих целях). Поэтому огромные массивы информации накапливаются, покупаются и продаются[313].

Итак, такой технический подход к защите конфиденциальности, как анонимизация, тоже, как правило, неэффективен.

В последнее время появилась новая методика идентификации интернет-пользователей: идентификация по цифровым отпечаткам пользовательских устройств или – в контексте Интернета – по отпечаткам браузеров. В основу этой методики положено знание специфических особенностей конфигурации браузера, например, типа браузера, используемых шрифтов и т. п. Часто бывает, что определенная комбинация таких особенностей на отдельном компьютере уникальна для какого-то конкретного пользователя. В таком способе «слежения» за пользователем для организации интересно то, что на пользовательский компьютер не передаются ни куки, ни какой-либо иной код. Слежка ведется удаленно с использованием только той служебной информации, которая передается браузером на сайт. К слову сказать, имя пользователя не раскрывается, однако сочетание его устройств довольно уникально и поддается отслеживанию. Технологии сбора цифровых отпечатков несколько лет назад даже не существовало[314].

Действительно, особая сложность сложившейся ситуации заключается не столько в том, что большие данные увеличат риск нарушения конфиденциальности, сколько в том, что меняется характер самого риска. Если бы проблема заключалась только в возрастании угрозы, ее решение можно было бы найти в корректировке ряда норм о неприкосновенности частной жизни (например, в ужесточении санкций), поскольку, по своей сути, они были бы пригодны для эпохи больших данных. Если же меняется сама ситуация, требуются новые решения.

В Российской Федерации действует Федеральный закон № 152-ФЗ, согласно которому субъектом персональных данных признается «физическое лицо, которое прямо или косвенно определено или определяемо с помощью персональных данных». А персональными данными, соответственно, считается «любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных)». Таким образом, теоретически даже деперсонализированный набор транзакций клиента, с помощью которого прямо или косвенно можно установить личность физического лица, подпадает под это определение. Этот закон устанавливает ряд ограничений на работу с персональными данными, в частности, требуется согласие физического лица на обработку таких данных. Но, помимо описанных выше сложностей более глубинного характера, препятствующих успешному применению традиционных мер и норм права, необходимо отметить проблемы, связанные с волеизъявлением субъекта персональных данных.

Обработчики данных должны сообщать субъекту, какую информацию собирают и с какой целью. Чтобы начать сбор данных, обработчики должны получить от частных лиц согласие. Хотя это и не единственный способ обработки личных данных законным путем, концепция «уведомления и согласия» стала краеугольным камнем политики конфиденциальности по всему миру (что на практике выглядит как огромные примечания о конфиденциальности).

В эпоху больших данных самые инновационные способы их вторичного использования невозможно было представить на момент их сбора. Как же компаниям уведомлять о цели, которая еще не придумана? И разве станут частные лица давать информированное согласие на неизвестное? А при отсутствии согласия, для того чтобы анализировать большие данные, содержащие личную информацию, потребуется обращаться к каждому лично, спрашивая разрешение на каждое повторное применение[315].

Альтернативный вариант – перед сбором получать согласие на любое дальнейшее использование их данных – тоже бесполезен. Такое разрешение «оптом» сводит на нет само понятие информированного согласия. В контексте больших данных проверенная временем концепция «уведомления и согласия» налагает слишком много ограничений для извлечения скрытой ценности данных и слишком бесполезна для защиты конфиденциальности частных лиц.

Кроме того, в эпоху больших данных технические способы защиты неприкосновенности частной жизни тоже сдают свои позиции. Если вся информация находится в наборе данных, ее извлечение само по себе может оставить след. Возьмем, к примеру, функцию Google Street View. Для ее создания собрали фотографии дорог и домов во многих странах (как и многие другие данные). В Германии компания Google столкнулась с массовым протестом общественности и СМИ. Люди опасались, что фотографии их домов и садов помогут бандам грабителей выбрать выгодные цели. Под давлением регулирующих органов Google согласилась предоставить домовладельцам возможность отказа от участия, которая позволяла размыть изображения их домов. Но результаты этой возможности заметны в Street View: вы видите размытые дома, а грабители могут расценить их как сигнал, что это отличная цель.

В эпоху больших данных три основные стратегии обеспечения конфиденциальности – индивидуальное «уведомление и согласие», возможность отказа от участия и анонимизация – во многом утратили свою эффективность.

В законах часто прописываются ограничения возможностей косвенной идентификации, но разные законы на эти возможности смотрят по-разному. Например, Постановление о защите персональных данных Гонконга (Personal Data Protection Ordinance) и Закон о защите персональных данных Польши (Act on the Protection of Personal Data) устанавливают, что данные не подлежат защите, если косвенная идентификация невозможна или ее проведение связано с необоснованно высокими финансовыми, временными или трудовыми затратами соответственно. Очевидно, что возможность и обоснованность – понятия неопределенные. Опять же Группа рекомендует в рамках Евросоюза для этих целей опираться на анализ соотношения затрат и выгод. Соответственно, для обоснования недостаточно малой, но гипотетически возможной идентификации необходимо учитывать стоимость проведения исследования, ожидаемые выгоды от идентификации субъекта и заинтересованность в определении возможности идентификации субъекта.

Однако даже при этом многие вопросы остаются еще без ответа. Подсчет затрат и выгод будет меняться по мере возникновения новых технологических решений по комбинированию данных или по мере повышения уровня изобретательности исследователей[316].

Все эти технологии повторной идентификации и слежения по IP-адресам, цифровым отпечаткам и через интеллектуальные сети – яркие примеры того, насколько новые технологии могут заставить изменить взгляды на данные, которые ранее считались неперсональными.

Подчеркнем, что в эпоху больших данных самые инновационные способы их вторичного использования невозможно было представить на момент их сбора. Соответственно, также практически невозможно предсказать их сочетания и сейчас – они могут быть совершенно непредсказуемыми. Таким образом, составление единообразной схемы способа перехода неперсональных данных в персональные посредством сопоставления, сравнения, объединения и пр. фактически неуместно и невозможно по следующим причинам:

1) способы вторичного использования сложно прогнозируемы на этапе сбора информации;

2) сочетания групп данных, которые позволят обезличенной информации стать персональными данными, колоссально многообразны и не могут быть схематично организованы;

3) подобного рода группировка способов перехода данных, достижение некоего единообразия противоречит самой концепции больших данных, при помощи которых возможен переход неперсональных данных в персональные, – непредсказуемости их сочетания.


8. концепция регулирования и защиты персональных данных с учетом развития информационных технологий

I. Введение

Свободный обмен информацией лежит в основе современной экономики. В то же время все более широкое использование и передача персональных данных создают повышенные риски с точки зрения неприкосновенности частной жизни. Постоянно трансформирующиеся способы и подходы обработки данных изменяют и категории рисков нарушения прав вовлеченных в формирующиеся правоотношения субъектов, что, в свою очередь, требует корректировки или даже полного изменения системы государственного регулирования данной сферы.

В контексте колоссально ускоряющихся темпов развития информационных технологий требуется выработка новой модели регулирования обработки персональных данных, которая бы, во-первых, обеспечила их адекватную защиту, а во-вторых, соответствовала принципу свободного обмена информацией.

Как и в любой другой сфере, где тесно переплетены право и технологии, подходы, меры государственного регулирования персональных данных нельзя признать сформированными в полной мере ни в одном государстве. Происходящее в настоящее время изменение подхода регулирования защиты персональных данных в различных странах мира обусловлено как общей тенденцией реформирования законодательства информационной отрасли в условиях цифровой эпохи отношений, так и особой политической ситуацией.

Система защиты персональных данных в Европейском союзе (как имеющая место в настоящий момент, так и планируемая к вступлению в силу после принятия нового генерального регламента) представляет собой комплексный, стремящийся к сбалансированности механизм, выработка которого осуществлялась достаточно длительный период.

Данная система не исчерпывается только законодательными актами, будучи детализируемой в многочисленных документах правового, технического, организационного характера (решения, резолюции, соглашения, документы и пр.).

Регулирование отношений в сфере персональных данных в Российской Федерации традиционно проводится с опозданием по сравнению с Европейским союзом, модель регулирования которого была взята за основу в России. В связи с этим требуется новый подход к регулированию персональных данных в Российской Федерации, чтобы обеспечить и защиту прав субъектов персональных данных, и выполнение международных обязательств Российской Федерации в данной сфере.

II. Цели и задачи регулирования

Законодательство о защите персональных данных представляет собой практическое средство обеспечения одного из важнейших конституционных прав человека и гражданина – права на неприкосновенность частной жизни, личную и семейную тайну, тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений (ст. 23 Конституции Российской Федерации). Так как права и свободы человека и гражданина являются непосредственно действующими и определяют смысл и содержание федеральных законов и иных нормативных правовых актов (ст. 18 Конституции РФ), основной целью регулирования должна быть защита тех данных, использование которых позволяет лицу, получившему такие данные, вмешаться в частную жизнь индивида (в том числе с помощью устройств связи и средств телекоммуникации) без согласия соответствующего индивида.

Достижению поставленной цели должно способствовать решение следующих задач:

1) изменение подхода к определению персональных данных в целях возможности отнесения к персональным данным информации, позволяющей вмешиваться в частную жизнь физического лица с ее помощью;

2) установление требований к порядку обработки информации, которая не является персональными данными, но в результате обработки которой (в том числе автоматизированной) возможно получить персональные данные;

3) изменение подходов к административной, уголовной и гражданско-правовой ответственности за нарушение законодательства о защите персональных данных;

4) установление требований к оператору персональных данных по раскрытию информации об утечках персональных данных;

5) наделение уполномоченного органа по защите прав субъектов персональных данных в Российской Федерации дополнительными контрольно-надзорными полномочиями;

6) создание системы доверительного управления персональными данными на основе единого средства идентификации и аутентификации физических лиц.

III. Направления реформирования сферы персональных данных

Для решения поставленных задач целесообразно осуществить реформирование законодательства в сфере персональных данных по следующим направлениям.

Во-первых, необходимо уточнить понятие персональных данных путем введения в определение персональных данных условия о вмешательстве в частную жизнь физического лица с помощью соответствующих данных.

Существующее в настоящий момент в Российской Федерации определение персональных данных является максимально абстрактным и общим: персональные данные – это любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных). Подобная дефиниция персональных данных затрудняет применение этого термина на практике, так как, с одной стороны, позволяет любую информацию, создаваемую человеком или о человеке, рассматривать как персональные данные (со всеми вытекающими последствиями в виде необходимости соблюдать требования, предъявляемые операторам персональных данных), а с другой стороны, не позволяет – исходя из буквального толкования – применять нормы о персональных данных к случаям, когда с помощью данных идентифицируется не конкретное лицо, а устройство (компьютер, мобильный телефон и т. д.), которым пользуется физическое лицо.

В связи с этим в законодательстве необходимо дать общее определение персональных данных с приведением примеров (используя оборот «в том числе»), что позволит, с одной стороны, конкретизировать абстрактный термин, а с другой – не замыкаться на закрытом перечне данных.

Во-вторых, в целях обеспечения баланса интересов физических лиц – субъектов персональных данных и организаций, оказывающих различные услуги с использованием информационно-телекоммуникационной сети Интернет, необходимо установить особые требования к порядку обработки информация, которая сама по себе не позволяет идентифицировать физическое лицо или его персональные характеристики (персональные данные специальных категорий), т. е. не является персональными данными, но в результате обработки которой (в том числе автоматизированной) возможно получить персональные данные.

Такая информация должна обрабатываться без учета требований, установленных законодательством о персональных данных (например, требований о регистрации в качестве оператора персональных данных и т. п.), но с учетом специально установленных требований к обработке такой информации, которые необходимо изложить в Федеральном законе «Об информации, информационных технологиях и о защите информации». Однако результаты обработки такой информации могут обрабатываться[317] только с соблюдением требований законодательства о защите персональных данных, в том числе о получении предварительного согласия физического лица на обработку данных.

Основные принципы регулирования отношений субъектов данных (которые еще не являются персональными данными, но обработка которых позволит получить персональные данные) и операторов данных должны быть описаны в Федеральном законе «Об информации, информационных технологиях и о защите информации», где необходимо:

1) определить понятие «профилирование» как особый вид деятельности, связанный с обработкой информации, касающейся физических лиц (необязательно персональных данных);

2) предусмотреть, что оператор информационной системы, оператор связи, провайдер хостинга, которые собирают данные пользователей системы / средств связи / вычислительных мощностей в целях профилирования, должны до начала сбора и обработки данных предоставить пользователям информацию о сборе данных для профилирования, о целях проведения профилирования, о категориях персональных данных, которые могут быть получены в результате профилирования, об операторе данных и(или) о его представителе, о наличии надлежащих гарантий безопасности обработки данных, о категории лиц или органов, которым могут быть переданы персональные данные, полученные в результате профилирования, и в каких целях, длительность хранения данных, предполагаемые последствия присвоения профиля субъекту данных, о возможности или невозможности отказаться от сбора и обработки данных в целях профилирования без ущерба для качества предоставления соответствующей услуги;

3) установить, что оператор информационной системы, оператор связи, провайдер хостинга не имеют права ограничивать доступ к услугам или ухудшать качество услуг в случае отказа пользователя от обработки данных в целях профилирования, за исключением случаев, если такие сбор, обработка или хранение данных предусмотрены законом.

В-третьих, необходимо решить важную проблему создания механизмов обеспечения выполнения требований, установленных законодательством о персональных данных, к числу которых относятся прежде всего меры ответственности.

В зарубежных странах установлена очень серьезная ответственность за нарушения в области персональных данных, причем указанные нарушения криминализированы.

В Российской Федерации административное наказание за нарушения в области персональных данных (ст. 13.11 КоАП РФ «Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных)») влечет предупреждение или наложение административного штрафа на граждан в размере от 300 до 500 руб., на должностных лиц – от 500 до 1000 руб., на юридических лиц – от 5000 до 10 000 руб.

Уголовная ответственность заданные нарушения, в принципе, не установлена (исключение составляет незаконное использование персональных данных для внесения сведения в единый государственный реестр юридических лиц).

Указанная ситуация не стимулирует компании принимать все меры по защите персональных данных (особенно при обработке больших данных в целях создания персонализированной рекламы), так как возможные риски совершенно несоотносимы с возможными прибылями.

В связи с изложенным необходимо:

1) повысить административную ответственность за нарушения в области персональных данных (хотя бы на том же уровне, который установлен за незаконное использование иностранной рабочей силы);

2) установить уголовную ответственность за нарушения в области законодательства о защите персональных данных, причем ответственность должна возникать непосредственно за нарушения и не быть связана с размером причиненного вреда;

3) усовершенствовать модель привлечения к гражданско-правовой ответственности за нарушения в области персональных данных.

Так как при нарушении в области персональных данных имущественный вред практически недоказуем, а размер морального вреда всегда определяется по усмотрению суда, необходимо установить в Гражданском кодексе РФ возможность взыскания компенсации за нарушения в области персональных данных (по аналогии с тем, как в ст. 1301 Гражданского кодекса РФ установлено, что в случаях нарушения исключительного права на произведение автор или иной правообладатель наряду с использованием других применимых способов защиты и мер ответственности, установленных ГК РФ (ст. 1250, 1252 и 1253), вправе в соответствии с и. 3 ст. 1252 ГК РФ требовать по своему выбору от нарушителя вместо возмещения убытков выплаты компенсации в размере от 10 тыс. до 5 млн руб., определяемом по усмотрению суда исходя из характера нарушения).

Необходимость введения специальной гражданско-правовой ответственности за нарушения в области персональных данных наряду с административной и уголовной ответственностью необходима, так как в рамках административной и уголовной ответственности субъект персональных данных не получает никакого возмещения (а только тратит время на жалобы в уполномоченные органы), тогда как в рамках гражданско-правовой ответственности возмещение может получить сам субъект данных. Это позволит гражданам осознать ценность своих персональных данных и самим отслеживать случаи их нарушения. Последствием активной политики граждан в отношении своих персональных данных станет повышение внимания компаний к соблюдению требований законодательства о защите персональных данных.

В-четвертых, необходимо внедрить в российскую практику информирование операторами данных уполномоченного органа об инцидентах с обрабатываемыми персональными данными.

Важным механизмом повышения ответственности операторов персональных данных и обработчиков данных за обеспечение конфиденциальности персональных данных является существующий в зарубежных странах (Нидерланды, Германия, Великобритания, Япония) механизм информирования уполномоченного органа об инцидентах (об утечках, нарушениях и т. п.), произошедших с персональными данными, сопровождающийся установлением серьезной административной ответственности за невыполнение данной обязанности.

В Российской Федерации законодательство, в принципе, не содержит никаких требований к оператору по раскрытию информации об утечках персональных данных, что не позволяет установить объективную картину достаточности принимаемых мер по защите персональных данных.

В связи с изложенным необходимо дополнить Федеральный закон «О персональных данных» новой статьей, устанавливающей обязанность оператора уведомлять уполномоченный орган обо всех инцидентах с персональными данными, дав определение инцидента (любое несанкционированное предоставление (в том числе доступ) или распространение персональных данных), а также в определенных случаях уведомлять об этом субъекта персональных данных. Требования к порядку направления уведомления и к его содержанию может установить уполномоченный орган (данное полномочие целесообразно возложить на него законом).

В-пятых, ряд корректировок необходимо внести в положения Федерального закона № 152-ФЗ о полномочиях уполномоченного органа по защите прав субъектов персональных данных в Российской Федерации.

Полномочия уполномоченного органа по защите прав субъектов персональных данных в Российской Федерации (Роскомнадзор) установлены ст. 23 Федерального закона № 152-ФЗ. Анализ указанных полномочий позволяет говорить о том, что в сфере персональных данных и взаимодействия с операторами персональных данных контрольно-надзорные полномочия Роскомнадзора являются необходимыми и достаточными для осуществления необходимой защиты прав субъектов персональных данных и соответствуют объему полномочий аналогичных органов государственной власти зарубежных стран.

Вместе с тем в настоящее время существенно возросла потребность в регулировании отношений, непосредственно не связанных с обработкой персональных данных (в понимании Федерального закона № 152-ФЗ), но приводящих к вмешательству в частную жизнь физического лица. И применительно к данным отношениям полномочий Роскомнадзора, перечисленных в ст. 23 Федерального закона № 152-ФЗ, будет явно недостаточно.

Соответственно, в том случае, если понятие «персональные данные» будет скорректировано, а также будут установлены обязанности операторов, обрабатывающих данные, непосредственно не являющиеся персональными данными, но позволяющие получить персональные данные в ходе обработки, то потребуется скорректировать и полномочия Роскомнадзора в целях распространения их на новых субъектов (операторов поисковых систем, операторов почтовых сервисов и т. д.).

В-шестых, в Российской Федерации необходимо создать систему доверительного управления персональными данными, основанную на едином национальном средстве идентификации и аутентификации, которое не является удостоверением личности. Применение указанного средства будет являться обязательным при взаимодействии в электронной форме с государственными и муниципальными органами и поощряемым к применению в частных сферах (такая модель создана и успешно применяется в Великобритании и Сингапуре).

Сохранение существующей сейчас системы управления персональными данными, основанной на множественности средств идентификации и аутентификации и различии указанных средств для публичной и частной сфер, нецелесообразно, так как, с одной стороны, является препятствием для развития систем электронного взаимодействия (в связи с наличием множественности различных паролей и иных средств идентификации и аутентификации у граждан), а с другой – требует от граждан предоставления персональных данных значительному числу лиц при прохождении процедур аутентификации и идентификации (создание профилей, аккаунтов, личных кабинетов и т. п.), что приводит к неоправданному расширению числа операторов персональных данных одного конкретного физического лица.

Внедрение системы доверительного управления информации, основанной на едином средстве идентификации и аутентификации гражданина, потребует законодательной регламентации единого средства аутентификации и идентификации на территории Российской Федерации и установления требований об использовании данного средства при оказании государственных и муниципальных услуг, а также установления требований к оператору данного единого средства аутентификации и идентификации.

Основой для создания системы доверительного управления информации может стать федеральная государственная информационная система «Единая система идентификации и аутентификации в инфраструктуре, обеспечивающей информационно-технологическое взаимодействие информационных систем, используемых для предоставления государственных и муниципальных услуг в электронной форме» (ЕСИА).

В настоящее время альтернативы ЕСИА среди государственных информационных систем в качестве систем доверительного управления информацией, которые применяются в том числе для исключения трансграничной передачи персональных (личных) данных и допускают подключение неограниченного количества потребителей, нет как по уровню зрелости, так и по достигнутым результатам.

Действующее законодательство закрепляет уникальность ЕСИА в России как государственной системы – поставщика идентификации, в связи с чем замена ЕСИА означает необходимость повторения функционала ЕСИА хотя бы в части интеграции с электронными сервисами, зарегистрированными в СМЭВ. Кроме того, использование иных государственных информационных систем как основы для создания системы доверительного управления информацией невозможно по следующим информационно-технологическим причинам:

1) в иных ГИС отсутствует защищенная инфраструктура (по типу К-1) хранения персональных данных с максимально возможной моделью угроз, при которой сохранность данных обеспечивается даже при нарушении целостности системы;

2) в иных ГИС отсутствует автоматизированная настройка прав доступа сторонних порталов к персональным данным в соответствии с типом соглашения, заключенного с пользователем, с типом подтверждения пользователем своих персональных данных, в том числе сторонних порталов органов государственной власти субъектов РФ.

Вместе с тем использование ЕСИА как системы доверительного управления информацией, в том числе персональными данными, потребует решения следующих вопросов:

1) создание сервиса выдачи СКПЭП для ИС и приложений на ГОСТ-алгоритмах (серия 28147), для чего необходимо определить критерии выдачи сертификатов. Сервис может располагаться как в ЕСИА, так и в удостоверяющих центрах. Цель появления сервиса – усиление контроля за владельцами ИС, особенно за нерезидентами РФ;

2) разрешение регистрирования в ЕСИА зарубежных компаний либо без необходимости указания ОГРН, либо с необходимостью указания аналога. При этом должна быть обеспечена интеграция с международными реестрами юридических лиц;

3) разрешение регистрирования ФЛ с неподтвержденной учетной записью;

4) создание в составе ЕСИА программного продукта, обезличивающего персональные данные, т. е. позволяющего осуществлять связывание хранящихся и обрабатываемых сведений с конкретным физическим лицом (фамилии, имени и отчества) с набором идентификаторов (токеном). Данные, связывающие идентификационную информацию с токенами, не будут покидать пределы Российской Федерации и храниться в ЕСИА, все технические средства которой находятся на территории России.
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