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1. Электронная подпись: что
это такое и для чего нужна

 
Сама по себе подпись является не предметом, а результатом криптографических преоб-

разований подписываемого документа, и ее нельзя «физически» выдать на каком-либо носи-
теле (токене, smart-карте и т.д.). Также ее нельзя увидеть, в прямом значении этого слова; она
не похожа на росчерк пера либо фигурный оттиск.

Криптографическое преобразование – это зашифровка, которая построена на исполь-
зующем секретный ключ алгоритме. Процесс восстановления исходных данных после крип-
тографического преобразования без данного ключа, по мнению специалистов, должен занять
большее время, чем срок актуальности извлекаемой информации.

Электронная подпись – это не предмет, который можно взять в руки, а реквизит доку-
мента, позволяющий подтвердить принадлежность ЭЦП ее владельцу, а также зафиксировать
состояние информации/данных (наличие, либо отсутствие изменений) в электронном доку-
менте с момента его подписания.

Сокращенное название (согласно федеральному закону №63) – ЭП, но чаще используют
устаревшую аббревиатуру ЭЦП (электронная цифровая подпись). Это, например, облегчает
взаимодействие с поисковиками в интернете, так как ЭП может также означать электри-
ческую плиту, электровоз пассажирский и т. д.

Принципы использования электронной подписи:
Принципами использования электронной подписи являются:
● право участников электронного взаимодействия использовать электронную подпись

любого вида по своему усмотрению, если требование об использовании конкретного вида элек-
тронной подписи в соответствии с целями ее использования не предусмотрено федеральными
законами или принимаемыми в соответствии с ними нормативными правовыми актами либо
соглашением между участниками электронного взаимодействия;

● возможность использования участниками электронного взаимодействия по  своему
усмотрению любой информационной технологии и (или) технических средств, позволяющих
выполнить требования Федерального закона №63 «Об электронной подписи» применительно
к использованию конкретных видов электронных подписей;

● недопустимость признания электронной подписи и (или) подписанного ею электрон-
ного документа не имеющими юридической силы только на основании того, что такая элек-
тронная подпись создана не собственноручно, а с использованием средств электронной под-
писи для автоматического создания и (или) автоматической проверки электронных подписей
в информационной системе.

Согласно законодательству РФ, квалифицированная электронная подпись – это эквива-
лент подписи, проставляемой «от руки», обладающий полной юридической силой. Помимо
квалифицированной в России представлены еще два вида ЭЦП:

– неквалифицированная – обеспечивает юридическую значимость документа, но только
после заключения дополнительных соглашений между подписантами о правилах применения
и признания ЭЦП, позволяет подтвердить авторство документа и проконтролировать его неиз-
менность после подписания,

– простая – не придает подписанному документу юридическую значимость до заключе-
ния дополнительных соглашений между подписантами о правилах применения и признания
ЭЦП и без соблюдении законодательно закрепленных условий по ее использованию (простая
электронная подпись должна содержаться в самом документе, ее ключ применяться в соот-
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ветствии с требованиями информационной системы, где она используется, и прочее согласно
ФЗ-63, ст.9), не гарантирует его неизменность с момента подписания, позволяет подтвердить
авторство. Ее применение не допускается в случаях, связанных с государственной тайной.

Выбор ЭП
Во-первых, существуют различные виды электронной подписи. Участники электронного

взаимодействия вправе использовать электронную подпись любого вида по своему усмотре-
нию, если законодательство РФ не закрепляет использование конкретного вида подписи в зави-
симости от целей ее использования.

Во-вторых, выбор вида электронной подписи зависит от  задач, которые необходимо
решать с ее помощью. Так, например, выдвигаются требования к выбору электронной подписи
при работе с бухгалтерскими первичными документами: электронный счет-фактура является
документом основанием для вычета сумм НДС только в том случае, если он подписан квали-
фицированной электронной подписью. Для сдачи отчетности в государственные органы также
потребуется использование усиленной квалифицированной электронной подписи.

Для решения задач межкорпоративного электронного документооборота можно исполь-
зовать усиленную квалифицированную электронную подпись. Получить сертификат квалифи-
цированной электронной подписи можно в любом аккредитованном Минкомсвязи РФ Удосто-
веряющем центре.

Квалифицированная электронная подпись позволяет осуществить доказательное под-
тверждение авторства документа, защиту от изменений и контроль целостности документа.

Сколько сертификатов ЭП нужно?
Усиленная квалифицированная электронная подпись решает достаточно широкий

спектр задач. С ее помощью вы сможете сдавать отчетность в налоговые органы, обмениваться
электронными документами с контрагентами и другое.
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Конец ознакомительного фрагмента.
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